Linux NET-3 HOWTO

von Terry Dawson (t erry@er f. no.itg.tel ecom com au)und Peter Sutterlin (pi t @uini - sw. gwdg. de)
v1.0, Dezember 1997

Das Betriebssystem Linux enthalt bereits im Kernel Unterstltzung fir fast alle Arten von Netzwerkprotokol-
len. Ziel dieses Textes ist es, die Installation und Konfiguration der Netzwerk-Software unter Linux sowie
der zugehorigen Hilfsprogramme zu beschreiben.
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1. Einleitung 4

1 Einleitung

Die urspriingliche Version des NET-FAQ wurde von Matt Welsh und Terry Dawson geschrieben, bevor das Linux
Documentation Project gegriindet wurde. Sein Ziel war es, haufig gestellte Fragen Uber Linux und Netzwerke zu
beantworten. Es behandelte die friihen Entwickler-Versionen der netzwerkfahigen Linux Kernel. DasNET-2-HOWTO
setzte diese Aufgabe fort. Es war einer der ersten Texte des LDP und beschrieb das was zunachst als Version 2 und
spéater als Version 3 der Linux Kernel Netzwerk Software bezeichnet wurde. Der vorliegende Text ersetzt das NET-2-
HOWTO, er beschreibt ausschliefdlich die (aktuelle) Version 3 der Netzwerk Softwareim Linux Kernel.

Die friheren Versionen dieses Textes wurden standig umfangreicher da der kleine Begriff "Netzwerk unter Linux”
einen enormen Bereich abdeckt. Um diesen Umfang etwas zu reduzieren wurden etliche HOWTOs geschrieben, die
sich mit spezifischen Netzwerkproblemen befassen. An den jeweiligen Stellen wird auf diese Dokumente hingewiesen,
das NET-3-HOWTO selber behandelt lediglich noch solche Themen, die von den anderen HOWTQOs nicht abgedeckt
werden.

1.1 Feedback

Kommentare und vor allem aktive Beitrage zu diesem Dokument sind jederzeit willkommen. Bitte senden sie Hinwei-
se/Kommentare zu dieser deutschen Version an mich (pi t @ini - sw. gwdg. de).

1.2 Danksagung

Folgenden Personen (ohne bestimmte Reihenfolge) sei an dieser Stelle fiir ihre Beitrage zu diesem Text gedankt: Axel
Boldt, Arnt Gulbrandsen, Gary Allpike, Cees de Groot, Alan Cox, Jonathon Naylor.

1.3 Copyright.

Dieses Dokument ist urheberrechtlich geschiitzt. Das Copyright fur die englische NET-3 HOWTO, auf der dieses
Dokument basiert, liegt bei Terry Dawson. Das Copyright fiir die deutsche Version liegt bei Peter Siitterlin.

Das Dokument darf gemal3 der GNU General Public License verbreitet werden. Insbesondere bedeutet dieses, daid
der Text sowohl Uber elektronische wie auch physikalische Medien ohne die Zahlung von Lizenzgebiihren verbreitet
werden darf, solange dieser Copyright Hinweis nicht entfernt wird. Eine kommerzielle Verbreitung ist erlaubt und
ausdriicklich erwiinscht. Bei einer Publikation in Papierform ist das Deutsche Linux HOWTO Projekt hieriiber zu

2 Wiegeheich mit diesem Text um?

Gegenulber friheren Versionen hat sich das Format dieses Dokumentes gedndert. Die einzelnen Abschnitte wurden
so umsortiert, daf? zu Beginn alles informative Material zusammengestellt ist. Wen das nicht so sehr interessiert, der
kann diesen Teil leicht Uberspringen. Als nachstes folgen einige generelle Bemerkungen, die man unbedingt |esen und
erstehen sollte, bevor man sich mit den spezifischen Technol ogieteilen befaldt, die den Rest des Textes ausmachen.

Generelle Bemerkungen
L esen sie diesen Abschnitt unbedingt, er betrifft praktisch alleim folgenden beschriebenen Teile und ist zu deren
Verstandnis unbedingt notwendig.

Welche Art Netzwerk habeich?

Sie sollten sich dartiber informieren, welche Art von Netzwerk sie installiert haben oder installieren wollen, und
wel che diesbeziigliche Hardware in ihrem Computer eingebaut ist/wird.
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Spezifische Abschnitte

Lesen sie ale Abschnitte, die sich speziell mit der bei ihnen vorhandenen Hardware und Netztechnol ogie befas-
sen. Wer genau well3, was er will, findet hier ale fir eine einzelne Technol ogie relevanten Daten zusammenge-
stellt.

Die eigentliche Konfiguration

Versuchen sie, ihr Netzwerk zu konfigurieren und notieren sie genau alle dabel eventuell auftretenden Probleme.

Weiter gehende Fragen

StofRen sie bei der Konfiguration auf Probleme, die in diesem Text nicht behandelt werden, so lesen sie den
Abschnitt Uber weitergehende Hilfe und Fehlermel dungen.

Viel Spaid!
Ein funktionierendes Netzwerk macht wirklich Spal3, genief3en sie es.

3 Allgemeinelnformation Uber Netzwerkein Linux

3.1 Einekurze Geschichteder Netzwer k-Kernelentwicklung

Eine vollig neue Implementation des TCP/IP Protokolles im Kernel zu entwickeln, die mindestens so schnell ist
wie bereits vorhandene war keine leichte Aufgabe. Die Entscheidung, keinen der bereits vorhandenen Treiber zu
Ubertragen fiel zu einem Zeitpunkt an dem es einige Unsicherheiten dariiber gab, ob ebendiese | mplementationen mit
einem restriktiven Copyright bel egt werden wiirden. Auf3erdem war zu diesem Zeitpunkt der Enthusiasmusrecht grof3,
diese Aufgabe auf eine andere Weise und womdglich sogar besser als in den vorhandenen Treibern zu |dsen.

Der erste, der die Entwicklung des Linux Netzwerk-Codes |eitete, war Ross Biro (bi r o@ggdr asi | . con). Er
schrieb einen zwar nicht ganz vollstandigen aber dennoch gut brauchbaren Code, die durch einen Treiber fur die
WD-8003 Netzwerk-Karte vervollstandigt wurde. Dies reichte aus, um viele andere dazu zu bringen, diesen Code zu
testen und mit ihm zu experimentieren. Manchenist es sogar bereits mit dieser Konfiguration gelungen, ihren Rechner
an das Internet anzuschlieffen. Dadurch stieg im Linux-Umfeld der Druck, die Entwicklung des Netzwerk-Codes
voranzutreiben. Dieser unfaire Druck, wohl zusammen mit seinen privaten Verpflichtungen, veranlaliten Ross, diese
Rolle als Hauptentwickler aufzugeben. Seine Bemilhungen, das urspriinglich Projekt ins Rollen zu bringen und die
Verantwortung dafiir zu Ubernehmen, dal3 dabei auch unter schwierigen Bedingungen etwas brauchbares herauskam
wirkten als Katalysator fur alle folgenden Arbeiten und sind aus diesem Grund ein wesentlicher Baustein des Erfolges
des heutigen Produktes.

Die Programmierung des originalen BSD Socket Interface im Linux Kernel wurde von Orest Zborowski
(obz@odak. COM durchgefiihrt. Dies war ein gewaltiger Schritt nach vorne da es dadurch moglich wurde, eine
grof3e Zahl von Netzwerkanwendungen ohne grofien Aufwand fir Linux zu portieren.

Ungeféhr zu diesem Zeitpunkt schrieb Laurence Culhane (I oz @ol nes. denon. co. uk) den ersten SLIP-Treiber
fur Linux. Dadurch konnten endlich auch solche Leute mit dem Netzwerk experimentieren, die nicht Uber Zugang
zu einem Ethernet verfugten. Auch dieser Treiber wurde weiterentwickelt, um eine Internetanbindung Uber SLIP
zu ermoglichen. Erneut stieg die Zahl derjeniger, die aktiv an der Erprobung und Weiterentwicklung der Netzwerk-
Software mitarbeiten konnten, auch wurde vielen jetzt vor Augen gefiihrt, was mit Linux alles moglich ist, wenn man
erst einmal eine vollstandige Netzwerkunterstiitzung hat.

Einer dieser Personen die aktiv an der Netzwerkunterstitzung fur Linux arbeiteten war Fred van Kempen
(wal tj e@wal t. nl. nugnet . org). Nach einer Phase der Ungewif3heit, die auf den Riickzug von Ross folg-
te, bot Fred seine Zeit und Arbeitskraft fir diesen Posten an. Fred hatte einige sehr ambitionierte Plane bezuglich
der Richtung, in die die Entwicklung des Linux Netzwerk-Codes gehen sollte, und er begann damit, die notwendigen
Schritte zu tun. Fred schrieb eine Version dieser Software, die als ‘NET-2' Kernel Code bezeichnet wurde (‘NET’
Code war die Version von Ross). Diese Version konnte von vielen Leuten erfolgreich eingesetzt werden. Fred schrieb
auch einige Neuerungen in die Planbiicher der Entwickler, so z.B. die dynamische Gerateschnittstelle, Unterstiitzung
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fur das Amateurfunk Protokoll AX.25 sowie eine starker modularisierte Version der Software. Freds Programme wur-
den zunachst von einigen Enthusiasten benutzt, deren Zahl aber standig zunahm, je mehr sich herumsprach dai3 die
Software gut funktionierte. Zu diesem Zeitpunkt bestand die Netzwerksoftware immer noch aus einer grofRen An-
zahl von Patches gegeniiber dem Standard-Kernel, sie gehorte nicht zur normalen Distribution. Das NET_FAQund die
folgenden NET- 2- HOAMCs beschrieben die recht komplizierte Prozedur, al dies zum Laufen zu bekommen. Freds
Hauptaugenmerk lag darauf, Neuerungen zu entwickel n, und das beanspruchte Zeit. Die Nutzergemeinschaft hingegen
wartete immer ungeduldiger auf eine stabile Version, die fir 80% auch funktionierte. Wie bereits bei Ross stieg der
Druck auf Fred als Hauptentwickler.

AlanCox (i i al an@wwv. | i nux. uk. or g) schlug daraufhin eine Losung des Problemsvor. Er wollte Freds NET-2
Code nehmen und die Fehler darin beseitigen, um so eine stabile und zuverlassige Version zusammenzustellen, die
die ungeduldigen Nutzer zufriedenstellte und den Druck von Freds Schultern nahm, sodal dieser seine eigentliche
Arbeit verfolgen konnte. Alan tat dies mit Erfolg, und seine erste Version wurde als ‘ NET-2D(ebugged)’ bezeichnet.
Sie arbeitete zuverlassig in vielen typischen Konfigurationen, und die Benutzer waren glucklich. Alan hatte natiirlich
auch eigene Ideen und auch die Fahigkeiten, die er zum Projekt beitragen wollte, und in der Folgezeit gab es viele
Diskussionen daruiber, in welche Richtung die Entwicklung des Netzwerk-Codes gehen solle. Es bildeten sich zwei
Lager in der Linux-Gemeinde. Die eine vertrat die Ansicht, der Code miisse zunéchst funktionieren, dann konne
man ihn verbessern, die andere Gruppe wollte ihn zunachst verbessern. Linus falte letztendlich die Entscheidung,
indem er Alan seien Unterstiitzung anbot und seine Version in die offiziellen Kernel Distribution aufnahm. Dadurch
geriet Fred in eine schwierige Lage. Jede Weiterentwicklung seines Codes hétte nun nicht mehr die Verbreitung und
breite Nutzerbasis, die fur ein gutes Testen notig ware. Dadurch wirde der Fortschritt langsam und schwierig werden.
Fred arbeitete noch eine zeitlang weiter, zog sich dann aber zuriick und Alan wurde der neue Kopf der Netzwerk
Entwicklung.

Donald Becker (becker @esdi s. gsf c. nasa. gov) zeigte bald sein Talent auf dem Bereich des Low-Level
Netzwerk-Codes und schuf eine grof3e Zahl von Ethernet-treibern; fast ale in der Standard Kerneldistribution ent-
haltenen wurden von ihm entwickelt. Auch einige andere Personen haben wichtige Beitrage geliefert, doch Donalds
Arbeit war aul3erst fruchtbar und rechtfertigt so die besondere Erwahnung.

Alan setzte seine Arbeit an der Verbesserung des NET-2D Codes fort, und beschaftigte sich mit einigen Bereichen
der ‘TODO' Liste, die bislang unberiicksichtigt geblieben waren. Mit der Stabilisierung der Kernelversionender 1. 3
Serie hatte auch der Netzwerk-Code den Schritt zur Version NET-3 vollzogen, auf dem auch die aktuellen Versionen
basieren. Alan arbeitete an unterschiedlichen Aspekten des Netzwerk-Codes und mit der Hilfe einer Zahl anderer ta-
lentierter Programmierer aus der Linux Gemeinschaft wuchs der Code in alle moglichen Richtungen. Alan schrieb die
dynamischen Netzwerk Devices und die ersten standardkonformen AX.25 und IPX Implementationen. Seine Feinar-
beit am Code hat Alan fortgesetzt und in auf den heutigen Stand verbessert.

Unterstitzung fur PPP wurde von Michael Calahan (cal | ahan@mat hs. ox. ac. uk) und Al Longyear
(I ongyear @et com con) implementiert. Auch dies war ein wichtiger Schritt der die Anzahl derjenigen Nutzer
erhohte, die Linux fur Netzwerkaufgaben einsetzten.

Durch Jonathon Naylor (j shn@s. nott. ac. uk) wurde der AX.25 Code von Alan deutlich verbessert und Un-
terstiitzung fur das NetRom Protokoll hinzugefiigt. Damit war Linux das einzige System das sich rilhmen konnte, von
Haus aus AX.25/NetRom zu unterstitzen.

Selbstverstandlich haben dartiberhinaus hunderte weiterer Personen wichtige Beitrage zur Weiterentwicklung der
Netzwerk-Software fir Linux geliefert. Einige dieser Namen werden weiter unten in den entsprechenden Abschnitten
erwahnt, andere haben Module oder Treiber geschrieben, Fehler beseitigt, Vorschlage gemacht, Tests durchgefiihrt
oder einfach moralische Unterstiitzung geliefert. Jeder von ihnen kann von sich sagen, seinen Teil zum Ganzen hinzu-
geflgt zu haben. Der Linux Netzwerk-Code ist ein hervorragendes Beispiel dafiir, welch beeindruckende Ergebnisse
der Linux-typische anarchische Stil der Entwicklung liefern kann. Und diese Entwicklung geht naturlich noch immer
weiter.
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3.2 Wo bekommeich weitere I nfor mationen zum Netzwerk unter Linux?

Alan Cox, der derzeit die Entwicklung des Netzwerk Codes leitet, unterhalt eine Seite im World Wide Web, die die
Highlights der derzeitigen Entwicklung auflistet:

http://ww uk. | i nux. or g/ Net News. ht

Eine andere gute Quelleist das Buch von Olaf Kirch: The Network Administrators Guide. Dieser ist ein Teil des Linux
Documentatation Project und kann entweder viaf t p in diversen Formaten besorgt werden

sunsi t e. unc. edu: / pub/ Li nux/ docs/ LDP/ net wor k- gui de/
oder inzwischen auch direkt Uber das Netz gelesen werden:
http://sunsite.unc. edu/ LDP/ LDP/ nag/ nag. ht m

OlafsBuchist sehr verstandlich und gibt einen sehr tiefgehenden Einblick in die Netzwerk Konfiguration unter Linux.

Unter den Linux Newsgroups gibt es auch eine, die sich speziell mit allen Belangen des Netzwerkens befalit:
de. conp. os. | i nux. net wor ki ng.

Weiterhin besteht eine Mailing Liste zum Thema Netzwerke. Um sie zu abonnieren gentigt eine kurze Mail:
To: mmj ordono@ager.rutgers. edu

Subj ect: anything at all
Message:

subscri be linux-net

Auf vielen der diversen IRC Netzwerke gibt es auch oft #1 i nux Kandle. Dort ist meist auch jemand bereit und in der
Lage, Hilfestellungen zum Thema Netzwerke zu geben.

Eines sollte man aber immer beherzigen, wenn man mit seinen Problemen an die Offentlichkeit will: Es sollte immer
soviel wie moglich an relevanter Information angegeben werden. Insbesondere sind das die Versionsnummern des
Kernels und der Software wie z.B. pppd oder dip, sowie eine genaue Beschreibung der auftretenden Probleme. Dies
umfal3t auch den genauen Wortlaut etwaiger Fehlermeldungen sowie die genaue Syntax, mit der man ein Programm
Startet.

3.3 Nicht Linux-spezifische I nfor mationsquellen.

Wer nach einer grundlegenden Einfiihrung in TCP/IP Netzwerke sucht, dem seien folgende Dokumente empfohlen:

TCP/IPintroduction
entweder als Textversion (at hos. rut ger s. edu: /runet/tcp-i p-intro. doc)
oder in PostScript Form (at hos. rut ger s. edu: /runet/tcp-i p-intro. ps)
TCP/IP administration
entweder als Textversion (at hos. r ut ger s. edu: /runet/tcp-i p-adm n. doc)

oder in PostScript Form (at hos. r ut ger s. edu: /runet/tcp-i p-adm n. ps)

Noch detailliertere Informationen zum TCP/IP Netzwerk findet man in folgendem Buch:
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"I nternetworking with TCP/ | P"
von Dougl as E. Coner

| SBN 0- 13-474321-0
Prentice Hall publications.

Das folgende Buch befaf3t sich mit dem Schreiben von Netzwerk-Anwendungen in einer Unix Umgebung:

"Uni x Network Progranmm ng"
von W Richard Stevens

| SBN 0- 13-949876-1
Prentice Hall publications.

Ein guter Tip ist eventuell auch die Newsgroup conp. pr ot ocol s. tcp-i p.

Eine ungemein wichtige Quelle fir spezielle technische Informationen zu Internet und TCP/IP Netzwerken sind die
RFC’s. RFC ist ein Akronym fir ‘Reguest For Comment’, aso ‘Bitte um Kommentar’. Es handelt sich dabel um
den Standard, in dem Internet Protokolle dokumentiert werden. Es gibt viele Stellen, an denen RFC's gesammelt und
archiviert werden. Viele davon sind Uber f t p erreichbar, manche bieten Zugang tUiber das WWW, dann oft gekoppelt
mit Suchmaschinen, mit denen eine gezielte Stichwortsuche moglich ist.

Eine mogliche Anlaufstelle ist die Nexor RFC database:

http:// pubweb. nexor. co. uk/ public/rfc/index/rfc.htnl

4 Grundkonfiguration

Diefolgenden Abschnitte sollte man gut durchlesen, dennihr Verstandnisist sehr wichtig, bevor man mit der tatsachli-
chen Konfiguration beginnen kann. Es handelt sich um grundlegende Prinzipien die unabhangig davon sind, welche
Art von Netzwerk letztendlich verwendet wird.

4.1 Wasbraucheich fur den Anfang?

Einige Dinge bendtigt man, bevor man sich mit der Zusammenstellung und Konfiguration seines Netzwerkesbeschafti-
gen kann. Die wichtigsten davon sind:

411 AktueleKernd Quelldateien.

Der derzeit installierte Kernel hat oft nicht die Treiber fir die gewlinschte Hardware und Netzwerk-Protokolle einge-
bunden. Hier ist eine Neukompilation des Kernels mit den entsprechenden Optionen notwendig.

Diejeweils aktuelle Kernel-Version befindet sich auf
ftp.funet.fi:/pub/Linux/PEOPLE/ Linus/v2.0

Normal erweisewird das Archiv mit den Quelltextenin dasVerzeichnis/ usr/ src/ | i nux entpackt. Weiterfuhrende
Informationen dazu, wie man Patches einspielt und den Kernel Ubersetzt, findet man im Kernel HOWTO. Die Konfi-
guration der verschiedenen Module beschreibt das Module HOWTO

Solange nicht besonders auf eine besondere Kernel-Version verwiesen wird, sollte man bei den Standard-Kernelsblei-
ben. Dies sind die Versionen mit gerader zweiter Ziffer. Die Entwickler-Kernel (gekennzeichnet durch eine ungerade
zweite Ziffer, derzeit 2.1.xx) konnen strukturelle Veranderungen oder Test-Code enthalten, die im Zusammenspiel
mit anderen Programmen des Systems zu Problemen fihren kdnnen. Wer sich nicht sicher ist, dal3 er mit derartigen
Schwierigkeiten umgehen kann, sollte bei den Standard-Versionen bleiben.
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412 AktuelleHilfsprogramme.

Diese Programme (englisch: network tools) dienen dazu, die Netzwerk Devices (Kernel-Schnittstellen zur Hardware)
zu konfigurieren. Damit konnen also zum Beispiel Netzwerkadressen zugeordnet werden oder routes definiert werden.

Normal erwei se kommen alle neueren Linux Distributionen mit diesen Hilfsprogrammen. Wer sie bei der Erstinstalla-
tion weggelassen hat, mul3 diesin jedem Fall nachholen.

Wer keine fertige Distribution verwendet muR3 sich die Quellen selbst besorgen und die notigen Programme kompilie-
ren. Diesist aber nicht weiter schwierig.

Sie werden betreut von Bernd Eckenfels und konnen viaf t p bezogen werden, entweder von
ftp.inka.de:/pub/conp/Li nux/ net wor ki ng/ Net Tool s/

oder die Spiegelung
ftp.linux. uk.org:/pub/linux/Networking/ PROGRAVS/ Net Tool s/

Auf jeden Fall mufd man sich vergewissern, dal3 die Version sich auch mit dem eingesetzten Kernel vertragt. Um die
gegenwartig (also als dieser Text geschrieben wurde) aktuelle Version zu installieren geht man wie folgt vor:

cd /usr/src

tar xvfz net-tools-1.32-al pha.tar.gz
cd net-tool s-1.32-al pha

make config

make

make install

HOH O K K H K

Wer aulferdem auch beabsichtigt, ein Firewall aufzusetzen oder IP Masquerading zu verwenden,
wird darUberhinaus das Programm ipfwadm bendtigen. Die aktuellste Version bekommt man Uber
ftp.xos.nl:/pub/linux/ipfwadm Auch dort gibt es unterschiedliche Versionen, man muf3 deshalb
darauf achten die fiir den eigenen Kernel passende auszuwahlen.

DieInstallation ist dann ganz einfach (wieder am Beispiel der gerade aktuellen Version):

cd /usr/src

tar xvfz i pfwadm?2.3.0.tar.gz
cd i pfwadm 2. 3.0

nake

nake install

HOH OHF K KRR

4.1.3 Anwendungsprogramme.

Mit ‘Anwendungen’ sind hier Programme wie telnet oder ftp sowie die zugehorigen Server gemeint. David Holland
(dhol I and@cs. har var d. edu) verwaltet inzwischen eine Distribution mit den am weitesten verbreiteten dieser
Programme. Man erhdlt sie hier:

ftp.uk.linux.org:/pub/linux/Networking/base

Zur Installation der derzeit aktuellen Version geht man folgendermal3en vor:
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cd /usr/src

tar xvfz /pub/net/NetKit-B-0.08.tar.gz
cd NetKit-B-0.08

nor e READVE

vi MCONFI G

nake

nake install

HOHOHH K R H H R

414 Adressen.

Diereinen Internet Protokoll Adressen bestehen aus 4 Bytes. Standardmafdig schreibt man diesein einer durch Punkte
getrennten Dezimalschreibweise: Jedes Byte wird in eine Dezimalzahl umgewandelt (0-255), wobei fuhrende Nul-
len weggelassen werden (auf3er wenn die Zahl Null ist). Diese vier Zahlen werden dann, durch einen Dezimal punkt
‘! getrennt, hintereinander aufgeschrieben. Fir gewdhnlich bekommt jedes Interface eines Rechners eine eigene IP
Adresse. Es ist zwar erlaubt, dald verschiedene Schnittstellen eines Rechners dieselbe Adresse verwenden, dies wird
aber normalerwei se nicht gemacht.

Ein Internet Protokoll Netzwerk besteht aus einer fortlaufenden Sequenz von |P Adressen. Alle Adressen innerhalb
eines solchen Netzwerkes haben einige Ziffern mit den anderen gemeinsam. Dieser Ubereinstimmende Teil wird als
‘Netwerk-Anteil’ bezeichnet, die verbleibenden Ziffern bilden den Host-Anteil (Rechner-Teil). Die Anzahl an Bitsdie
bei allen Adressen im Netz gleich ist, bezeichnet man als netmask. Ihre Aufgabeis es festzustellen, ob ein Rechner zu
diesem Netzwerk gehort, oder nicht. Hier ein Beispidl:

Host Address 192. 168. 110. 23
Net wor k Mask 255. 255. 255. 0
Net wor k Portion 192. 168. 110.
Host portion .23

Net wor k Addr ess 192.168. 110.0
Broadcast Address 192.168.110. 255

Jede Adresse, die bitweise mit der netmask durch ein logisches AND verkniipft wird, ergibt so die Adresse des Netz-
werkes, zu der sie gehort. Die Netzwerk-Adresse besitzt deshalb immer die kleinste Nummer aus dem Bereich des
Netzwerkes, und der Host-Anteil ist immer Null.

Die Broadcast Adresse ist eine besondere Adresse, auf die jeder Rechner eines Netzwerkes zusétzlich zu seiner eige-
nen, eindeutigen reagiert. An diese Adresse werden Datagramme gesendet, die jeder Rechner im Netzwerk erhalten
soll. Einige besondere Datentypen wie Routing-Informati onen oder Warnungen werden iber diese Broadcast Adresse
verbreitet, damit alle Rechner sie sofort erhalten. Es gibt zwei verwendete Standards dafurr, wie eine solche Broadcast-
Adresse aussieht. Am weitesten verbreitet ist es, die hochste Nummer des Adressberei ches zu verwenden, im obigen
Beispiel also die 192. 168. 110. 255. An einigen Stellen wird auch die Netzwerk-Adresse fir diesen Zweck ver-
wendet. In der Praxis ist es egal, welche dieser Adressen verwandt wird. Es muf nur sichergestellt sein, dai alle
Rechner des Netzes mit derselben Broadcast-Adresse konfiguriert werden.

In einer recht frihen Phase der Entwicklung des IP Protokolles wurden einige willkirlich gewahite Bereiche des
Adressraumes zu Netzwerken zusammengefaldt, die man als Klassen bezeichnet. Diese Klassen stellen die Standard-
GrofRen fur ein Netzwerk dar, die Aufteilung ist wiefolgt:
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| Net zwer k| Net mask | Netzwerk Adressen |
| Klasse | | |
| A | 255.0.0.0 | 0.0.0.0 - 127.255. 255. 255 |
| B | 255.255.0.0 | 128.0.0.0 - 191.255.255.255 |
| C | 255.255.255.0 | 192.0.0.0 - 223.255.255.255 |
| Mul ticast| 240.0.0.0 | 224.0.0.0 - 239.255.255.255 |

Welcher dieser Adressen man verwenden sollte hangt vom jeweiligen Fall ab, eventuell mul? man eine Kombination
der unten aufgefiihrten Aktionen durchfiihren.

Anbinden eines einzelnen Linux-Rechnersin ein bestehendes Netz
In diesem Fall mufld man sich an den Administrator des Netzes wenden und ihn um folgende Informationen
bitten:
o |P Adressefur den Rechner
¢ |P Netzwerk Adresse
¢ |PBroadcast Adresse
e |P Netmask
e Adresse des Routers

e Adresse des Domain Name Servers
Mit diesen Angaben kann man dann sein Netzwerk unter Linux konfigurieren.

Neubildung eines Netzwer kes, dal’ keine Verbindung zum I nternet hat

Wer sich ein kleines privates Netzwerk zulegen will und nicht beabsichtigt, dieses jemals mit dem Internet zu
verbinden, kann im Prinzip seine Adressen vollig frel auswahlen. Aus Sicherheitsgriinden, und um trotzdem
eine gewisse Konsistenz in der Adressenvergabe zu wahren, wurden jedoch einige Bereiche des Adressraumes
spezidl fur diesen Zweck reserviert. Sie sind im RFC1597 festgel egt:

| Adr essberei che f. private Nutzung |

| Netzwer k| Net mask | Netzwer k Adressen |
| Klasse | | |
| A | 255.0.0.0 10.0.0.0 - 10. 255. 255, 255
| B | 255.255.0.0 172.16.0.0 - 172.31.255. 255

| Cc | 255.255.255.0 192.168.0.0 - 192.168. 255. 255

Zuerst sollte man sich Uberlegen, wie groR das eigene Netz sein soll und dann einen geeigneten Bereich
auswahlen.

4.2 Wo mul3ich die Konfiguration durchfiihren?

Unter Linux gibt es unterschiedliche Ansitze, wie die Boot-Prozedur ablauft. In jedem Fall wird aber, nach-
dem der Kernel geladen ist, ein Programm mit dem Namen init gestartet. init liest dann die Konfigurationsdatei
/etc/inittab und beginnt den eigentlichen Boot-Prozef3. Es gibt verschiedene Versionen des init-Programmes,
und dasist auch bereits der Hauptgrund fir die unterschiedlichen Bootkonzepte der verschiedenen Distributionen.

Fur gewohnlich enthdlt/ et ¢/ i ni t t ab einen Eintrag der Form
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si::sysinit:/etc/init.d/ boot

Diese Zeile legt den Namen desjenigen Shell-Scriptes fest, das den Bootprozel3 steuert. In gewisser Weise handelt es
sich um das Aquivalent zu der Datei AUTOEXEC. BAT in DOS.

Meist werden von diesem Script aus weitere Scripte aufgerufen, und oft ist eines davon dann fur die Konfiguration des
Netzwerkes zustandig.

Diefolgende Tabelle gibt einen Anhaltspunkt, welche Dateien das fur die diversen Distributionen sind:

Distrib. |Schnittstellen Konfig./Routing | Server Initialisierung

letcl/init.dl network | /etc/init.d/ netbase
|/etc/init.d/ netstd_init
|/etc/init.d/ netstd_nfs
|/etc/init.d/ netstd_m sc

Die meisten modernen Distributionen stellen ein Programm zur Verfigung, mit dem man die gangigsten Netzwerk
Schnittstellen konfigurieren kann. Es lohnt sich auf jeden Fall diese Programme auszuprobieren, bevor man sich an
eine manuelle Installation macht.

RedHat | /sbin/netcfg
Sl ackware | /sbin/netconfig

4.3 Anlegen der Netzwerk Schnittstellen.

In vielen Varianten von Unix haben die verschiedenen Netzwerk Devices feste Eintréage im Verzeichnis/ dev. Nicht
so bel Linux. Hier werden diese Eintrage dynamisch von der Software angelegt, die entsprechenden Dateienin/ dev
miissen also nicht vorhanden sein.

In fast allen Fallen werden die Device-Eintrage fir das Netzwerk automatisch von den jeweiligen Treibern ange-
legt, sobald diese bei der Initialisierung die entsprechende Hardware vorfinden. So legt der Ethernet-Treiber z.B. die
Schnittstellen et h[ 0. . n] an, durchnumeriert in der Reihenfolge, in der die Hardware gefunden wird. Der ersten
Karte wird der Eintrag et hO zugeordnet, der zweiten et h1 usw.

Manche Device-Eintrage, insbesondere SLI P und PPP, werden jedoch erst aufgrund von Benutzerprogrammen an-
gelegt. Auch in diesem Fall gilt die sequentielle Durchnumerierung, sie werden eben nur nicht bereits beim Booten
des Systems angelegt. Das liegt daran, da3 sich die Anzahl der aktiven s| i p oder ppp Geréte bei laufendem Betrieb
andern kann - im Gegensatz zu Ethernetkarten. Diese Falle werden spater genauer behandelt.

4.4 Konfiguration der Netzwerk Schnittstelle.

Hat man sich alle bendtigten Programme und Informationen besorgt, kann mit der Konfiguration der Netzwerk Schnitt-
stelle begonnen werden. Mit Konfiguration ist dabel gemeint, der Schnittstelle die Adresse zuzuteilen sowie fir andere
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einstellbare Parameter die richtigen Werte einzusetzen. Das hierfur am meisten verwendete Programmiisti f conf i g,
das steht fur Interface Configure, also Schnittstellenkonfiguration.

Ein typisches Beispiel fir den Einsatz voni f confi g ist etwa
# ifconfig ethO 192.168.0.1 net mask 255.255.255.0 up

In diesem Fall wird die Schnittstelle et hO mit der Adresse 192. 168. 0. 1 sowie der Netmask 255. 255. 255. 0
konfiguriert. Das abschlief3ende up aktiviert die Schnittstelle.

Der Kernel hat einige voreingestellte Standardwerte fur viele der Konfigurationsparameter. So kann man naturlich
Netzwerkadresse und Broadcastadresse fiir eine Schnittstelle festlegen. Tut man dies nicht, wie im obigen Beispiel,
dann versucht der Kernel fir diese Parameter verniinftige Werte anzunehmen. Dies macht er anhand der Netzwerk-
Klasse der angegebenen IP-Adresse. In diesem Fall ware das ein Klasse-C Netz, dementsprechend benutzt der Kernel
192. 168. 0. 0 als Netzwerk-Adresseund 192. 168. 0. 255 als Broadcast-Adresse.

i f confi g besitzt unzéhlige Parameter. Die wichtigsten davon sind

up
aktiviert die Schnittstelle
down
deaktiviert die Schnittstelle
[-]arp
(de-)aktiviert das Adress-Aufldsungs-Protokoll. (address resolution protocoll) fiir diese Schnittstelle.
[ -] allmulti

(de-)aktiviert den sogenannten promiscuous mode. In diesem Modus kann man eine Schnittstelle anweisen auch
Datenpakete anzunehmen, die nicht an diese Schnittstelle adressiert sind. Dies ist sehr wichtig fur Programme
wiet cpdunp.

mtu N
legt die MTU fest.

netmask addr
legt die Netzwerk Maskefiir die Schnittstelle fest.

irg addr

legt den verwendeten Interrupt der Hardware fest. Dies funktioniert aber nur fur einige wenige Geréte.

[ -] broadcast [addr]
damit kann die Adresse fur Broadcast-Meldungen festgelegt werden oder die Annahme solcher Pakete abge-
schaltet werden.

[ - ] pointopoint [addr ]
hiermit wird die Adresse des Rechners am anderen Ende der Verbindung festgelegt, z.B. im Falle von SLI P
und PPP Verbindungen.

hw <type> <addr>

damit lassen sich fir bestimmte Netzwerk-Typen die Hardware Adressen festlegen. Das ist fir Ethernet kaum
niitzlich, fur andere Typen wie AX.25 aber schon.

i fconfig kannim Prinzip zur Konfiguration jeder beliebigen Netzwerk Schnittstelle verwendet werden. Einige
Programme wie pppd oder di p machen diesjedoch selbstandig, sodal3 sich ein manueller Aufruf voni f confi gin
diesem Fall ertibrigt.
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45 Konfiguration des Name Resolver.

Der Name Resolver ist ein Teil der Standardbibliothek von Linux. Seine Aufgabeist es, benutzerfreundliche Rechner-
namenwieft p. funet. fi inRechnerfreundliche IP-Adressen wie 128. 214. 248. 6 zu Ubersetzen.

45.1 Auswasbesteht ein Name?

Jeder ist wohl inzwischen mit Rechnernamen im Internet vertraut, doch mancher versteht nicht genau wie sie gebildet
werden. Namen im Internet haben eine hierarchische Struktur, bilden also so etwaswie einen Baum mit Verastel ungen.
Eine Domain ist eine Gruppe von Namen. Eine solche Domain kann wiederum unterteilt sein in mehrere subdomains.
Eine toplevel domain ist eine domain, die nicht mehr subdomain einer anderen ist. Diese Toplevel Domains sind im
RFC-920 festgel egt. Beispiele fur die bekanntesten Toplevel Domains sind:

COM

Kommerzielle Organisationen

EDU
Bildung und Lehre

Gov
Regierungsstellen

MIL

Militarische Organisationen

ORG

Andere Organi sationen

L anderkennzeichen

Diese sind gebildet aus zwei Buchstaben, die fir ein Land stehen country.

Jede dieser hochsten Doméanen hat nun Unterdomanen. So gibt es fir viele Lander wieder eine Unterteilung entspre-
chend der hochsten Domanen, also etwa com au und gov. au fur kommerzielle und staatliche Organisationen in
Austraien. Aus historischen Griinden liegen praktisch alle nicht landerspezifischen Toplevel Domanen in den USA,
obwohl auch diese einen spezifischen Lander-Code (. us)besitzen.

Die nachste Ebene der Unterteilung stellt meist der Name der Organisation dar. Weitere Unterdomanen sind dann sehr
unterschiedlich, oft basieren sie auf internen Strukturen der jeweiligen Organisation, jedoch kann der Netzadministra-
tor jedes ihm sinnvoll erscheinende Kriterium zur Unterteilung verwenden.

Der erste, am weitesten links stehende Teil des Namensist immer der eindeutige Name des jeweiligen Rechners, man
bezeichnet ihn als hostname, der Ubrige Teil rechts davon wird domainname genannt. Beide zusammen bilden den
Fully Qualified Domain Name.

Am Beispiel meines  eigenen Email Rechners ist der vollstandige ~ Domainname
perf.no.itg.telstra.comau. das heit der Rechnername (hosthame) ist perf, der domainname
no.itg.tel stra. com au. Die oberste Domain (top level domain) ist Australien (. au) und es handelt sich um
eine kommerzielle Organisation (. con). Der Name der Firmaiist t el st r a, und die Namensgebung der internen
Unterdomanen basiert auf der Firmenstruktur, in diesem Fall befindet sich der Rechner in der Information Technology
Group, Sektion Network Operation.
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45.2 Welchelnformationen braucheich?

Natirlich muf3 man wissen, zu welcher Domane der Rechner gehoren soll. Weiterhin benttigt die Software, die das
Ubersetzen von Namen in gilltige IP-Adressen Ubernimmt, die Adresse eines Domain Name Servers, dessen |P-
Nummer man sich ebenfalls besorgen muf3.

Es gibt insgesamt drei Dateien, die editiert werden miissen, auf jede von ihnen wird im folgenden eingegangen.

45.3 /etc/resolv.conf

[ etc/resol v. conf ist diezentrale Konfigurationsdatei fiir den Name Resolver. Das Format ist sehr einfach, esist
eine Textdatel mit einem Schliisselwort pro Zeile. Normalerwei se werden drei davon benutzt, dies sind:

domain

Dieser Eintrag bestimmt den Namen der lokalen Domain.

search

Mit diesem Eintrag kann man die Namen von zusatzlichen Domanen angeben, in denen nach einem Hosthamen
gesucht wird.

nameserver

Mit diesem Eintrag - es kdnnen mehrere davon angegeben werden - gibt man die IP Adresse eines Domain
Name Servers an.

Einetypische Datei / et ¢/ r esol v. conf sieht etwaso aus:

domai n mat hs. wu. edu. au

search mat hs. wu. edu. au wu. edu. au
nameserver 192.168.10.1
nameserver 192.168.12.1

In diesem Beispiel ist der Standard Domain Name, der an nicht vollstandige angegebene Rechnernamen angehangt
wird, mat hs. wu. edu. au ist. Wird der Rechner in dieser Domain nicht gefunden, wird auch in der Domane
wu. edu. au gesucht. Weiterhin sind zwei unabhangige Nameserver Eintrage vorhanden, beide konnen von der Name
Resolver Software benutzt werden um Namen aufzul dsen.

454 [etc/host.conf

In der Datei / et ¢/ host . conf kdnnen einige Verhatensweisen der Name Resolving Software festgel egt werden.
Das Format dieser Datel ist ausfulhrlich in der Online Hilfe zu r esol v+( 8) beschrieben. Jedoch wird in praktisch
allen Féllen das folgende Beispiel ausreichend sein:

order hosts, bind
mul ti on

Mit diesen Eintragen wird festgelegt, dal3 die Software zunéchst in der Datei / et ¢/ host s nach einer Namen -
Adressen Zuordnung sucht, bevor der Nameserver gefragt wird. AulRerdem sollen alle gultigen Adresseintrage, diein
/ et c/ host s gefunden werden, als Antwort geliefert werden, und nicht nur der erste.
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455 /etc/hosts

In der Datei / et ¢/ host s kdnnen die IP Adressen von lokalen Rechnern eingetragen werden. Ein Rechner, dessen
Namenindieser Datei auftaucht, wird auch ohne eine Nachfrage bei dem Domain Name Server gefunden. Der Nachteil
dabei ist aber, dafd man diese Datei selber auf dem aktuellen Stand halten muf3, wenn sich die IP Adresse eines hier
eingetragenen Rechners andert. In einem gut verwalteten System wird man hier meist nur Eintrage fur das Loopback
Interface sowie den lokalen Rechnernamen vorfinden:

# /etc/ hosts
127.0.0.1 | ocal host | oopback
192.168.0.1 t hi s. host. nane

Wie man am ersten Eintrag sieht, sind auch mehrere Namen je Adresseintrag erlaubt.

4.6 DieKonfiguration desLoopback Interface.

Dasl oopback Interfaceist eine spezielle Schnittstelle, Uber die man eine Verbindung zum eigenen Rechner aufbauen
kann. Es gibt einige Grunde, warum dies sinnvoll sein kann, zum Beispiel wenn man Netzwerk Software testen will,
ohne dabel von anderen Teilnehmern des Netzes gestort zu werden. Die Standard IP Adresse fir dieses Loopback
Interfaceist 127. 0. 0. 1. Unabhangig, auf welchem Rechner man arbeitet, eint el net 127. 0. 0. 1 baut immer
eine Verbindung zum lokalen Rechner auf.

Die Konfiguration dieser Schnittstelleist auRerst einfach und sollte auf jeden Fall vorgenommen werden:

# ifconfiglo 127.0.0.1
# route add -host 127.0.0.1 lo

Der r out e-Befehl wird im nachsten Kapitel ausfuhrlich behandelt.

4.7 Routing.

Routing ist ein wichtiges Thema, es lief3en sich leicht Bande damit fullen. Obwohl die meisten nur recht geringe
Anspriiche an das Routing haben, trifft das fir einige nicht zu. Im folgenden werden nur die grundlegenden Aspekte
des Routing behandelt. Wer weitergehende Informationen zu diesem Themabenttigt, der sei auf die Literaturhinweise
zu Beginn dieses Dokumentes verwiesen.

Zunachst zum Begriff selber: Wasist P Routing? Hier ist die Definition, die ich selber verwende:

IP Routingist der Prozef Uiber den ein Rechner mit unterschiedlichen Netzwerkanbindungen entschei-
det, Uber welche Verbindung ein empfangenes | P Datagramm weitergel eitet werden soll.

Dies soll an einem Beispiel eines typischen Routers in einem Biro verdeutlicht werden. Dieser habe eine PPP Ver-
bindung zum Internet, bedient Uber einige Ethernet Segmente lokale Workstations und ist Uber eine weitere PPP
Verbindung mit einer Zweigstelle verbunden. Empfangt dieser Router nun ein Datagramm von irgendeiner dieser Ver-
bindungen, so wird Uber das Routing festgelegt, Uiber welche der Verbindungen das Datagramm weitergereicht wird.
Jeder Rechner benttigt das Routing, denn selbst der einfachste Rechner am Internet besitzt mindestens zwel Netz-
werk Schnittstellen, namlich das Loopback Interface sowie die normale Schnittstelle zum restlichen Netzwerk, also
Ethernet, PPP oder SLIP.

Also, wie funktioniert nun dieses Routing? Jeder einzelne Rechner hat eine eigene Liste mit Vorschriften fur das
Routing, man nennt sie die Routing Table. Diese Tabelle enthalt Zeilen mit typischerweise mindestens drei Spalten.
Die erste Spalte enthélt die Zieladresse, die zweite Spalte die Schnittstelle, Uber die das Datenpaket weitergel eitet
werden soll, und die dritte enthalt optional die IP Adresse eines anderen Rechners (Gateway), der das Datenpaket zu
seinem nachsten Etappenziel leitet. Unter Linux kann man sich diese Tabelle mit dem folgenden Befehl ansehen:
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# cat /proc/net/route

Der eigentliche Vorgang des Routing ist sehr einfach: Ein eingehendes Datenpaket wird entgegengenommen, seine
Zieladresse wird untersucht und mit den Eintragen in der Tabelle verglichen. Der Eintrag, der der Zieladresse am
besten entspricht, wird selektiert und das Datenpaket an die in diesem Eintrag festgelegte Schnittstelle weitergel eitet.
Ist fir die Adresse auch ein Gateway eingetragen, wird das Paket an diesen Rechner adressiert, andernfalls wird
angenommen, dal3 der Zielrechner zu dem Netzwerk gehort, mit dem die benutzte Schnittstelle verbunden ist.

Um die Routing Table zu verandern gibt es einen speziellen Befehl. Dieser Befehl Ubernimmt die Kommandozeilen-
argumente und setzt siein die entsprechenden Systemaufrufe um die den Kernel dazu veranlassen, die entsprechenden
Eintrégein der Routing Table hinzuzufiigen, zu entfernen oder zu verandern. Aus naheliegenden Grinden heif3t dieser
Befehl r out e.

Ein einfaches Beispiel: Nehmen wir an wir befinden uns an einem Ethernet Netzwerk. Es sai ein Klasse C Netz mit
der Adresse 192. 168. 1. 0. Unsere eigene IP Adresseist 192. 168. 1. 10, und der Rechner 192. 168. 1. 1 ist
ein Router mit Verbindung zum Internet.

Zunachst muf3 natiirlich die Schnittstelle wie bereits beschrieben konfiguriert werden, also etwa
# ifconfig ethO 192.168.1. 10 netmask 255.255.255.0 up

Alsnéachstes muRRin die Routing Table eingetragen werden, dal3 Datagramme an alle Adressen 192. 168. 1. * direkt
Uber das Ethernet Device et h0 geleitet werden:

# route add -net 192.168.0.0 netnask 255.255.255.0 ethO

Uber den Schalter - net im obigen Befehl wird demr out e Programm mitgeteilt, dai? es sich um einen Eintrag firr ein
ganzes Netzwerk handelt. Die andere Alternativeist ein Eintrag host , bei dem nur eine einzige | P Adresse engegeben
wird.

Mittels diesem Eintrag ist der eigene Rechner nun in der Lage, zu allen anderen Rechnern im lokalen Ethernet IP
Verbindungen aufzubauen. Doch wasist mit Rechnern, die sich auRerhalb dieses Netzes befinden?

Esware sehr umstandlich und nicht praktikabel, fir jedes denkbare Netzwerk einen entsprechenden Eintrag anzufiigen.
Aus diesem Grund gibt es eine Standardeinstellung in der festgelegt wird, wie mit Paketen zu verfahren ist, die nicht
gesondert in der Routing Table aufgefiihrt sind: die Default Route. Im obigen Beispiel heif}t das: Alles was nicht im
lokalen Netz ist, wird Uber den Router weitergeleitet - der wird dann schon wissen, wie mit dem Paket zu verfahren
ist. Den entsprechenden Eintrag in der Routing Table erzeugt man folgendermal3en:

# route add default gw 192.168.1.1 ethO

Durch den Parameter gwwird dem r out e-Befehl mitgeteilt dal3 die folgende Adresse die | P-Adresse eines Gateway
Rechners oder eines Routersist, an den die Pakete weitergel eitet werden.

Die komplette Konfiguration sieht also so aus:

# ifconfig ethO 192.168.1. 10 netmask 255.255.255.0 up
# route add -net 192.168.0.0 netnask 255.255.255.0 ethO
# route add default gw 192.168.1.1 ethO

Ein Blick in die r c-Dateien, die beim Bootprozefd das Netzwerk initialisieren, sollte ahnliche Eintrage (wenn auch
mit anderen Adressen)zu Tage bringen, denn esist eine sehr verbreitete Konfiguration.

Wir kdnnen uns nun an ein etwas komplizierteres Beispiel wagen. Nehmen wir an, wir wollten einen einfachen Router
konfigurieren, z.B. den bereits erwahnten mit mehreren lokalen Netzen und einer PPP Verbindung zum Internet. Fur
drei lokale Ethernet Segmente wilrde die Routing Table etwa folgendermal3en aufgebaut:
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route add 192.168. 1. 0 netmask 255.255.255.0 ethO
route add 192.168.2. 0 net mask 255.255.255.0 ethl
route add 192.168.3. 0 netmask 255.255.255.0 eth2
route add default pppO

H OH H R

Fur jede der an diesen Router angeschlossenen Workstations hétte die Routing Table dieselbe einfache Form wie im
vorangegangenen Beispiel, lediglich der Router muR3 alle drei Netzwerke separat auffiihren, da er ja die Aufteilung
der Datenpakete auf diese Netze durchfuhren mul3. Bleibt also nur noch die Frage, warum in der default route der
Eintrag gw fehlt. Der Grund dafiir ist, dal3 es sich bei einer PPP-Verbindung (ebenso wie bei einer Verbindung tiber
das SLIP Protokoll) um eine Verbindung zwischen genau zwei Rechnern handelt. Der Kernel ‘weil3' also welchen
Rechner er Uber die PPP-Verbindung anspricht, und die zusétzliche Angabe einer Gateway-Adresseist in diesem Falle
Uberfliissig. Lediglich fur Ethernet-, Arcnet- oder Token Ring Verbindungen ist die Angabe einer Gatewayadresse
zwingend vorgeschrieben, da hier Uber eine Verbindung eine grof3e Zahl an Rechnern erreicht werden kann.

4.7.1 Wasmacht dasr out ed Programm?

Die oben beschriebene Konfiguration ist optimiert auf einfache Netzwerke mit nur wenigen, unveranderlichen Pfaden
zu den unterschiedlichen Zielen. In eéinem komplexen Netzwerk werden die Dinge jedoch etwas schwieriger. Doch
zum Gluck betrifft das nur die wenigsten.

Das grofdte Problem des manuellen oder statischen Routing, das im vorigen Abschnitt beschrieben wurde, tritt auf,
wenn ein (Verbindungs-) Rechner im Netzwerk ausfallt. Indiesem Fall besteht die einzige Moglichkeit, ein Datenpaket
dennoch zum Ziel weiterzuleiten darin, von Hand einzugreifen und die entsprechenden Routes manuell einzutragen
— vorausgesetzt natirlich, es existiert solch ein alternativer Weg. Das ist umstandlich, langsam und fehleranfallig.
Deshalb wurden unterschiedliche Mechanismen entwickelt, um die Routing Table automatisch anzupassen, falls ein
Netzwerkfehler auftritt und ‘Umwege’ zum Ziel bekannt sind. All diese Techniken bezeichnet man a's dynamische
Routing Protokolle.

Die bekanntesten dynamischen Protokolle sind RIP (Routing Information Protocol) und OSPF (Open Shortest Path
First Protocol). RIPist besondersin kleinen Netzwerken wie mittelgrofien Betrieben oder Gebaude-Netzwerken sehr
verbreitet. OSPF ist moderner und insbesondere darauf ausgelegt, in grofRen Netzwerken benutzt zu werden, in denen
es eine grofRe Zahl an Wegen durch das Netzwerk gibt. Die am weitesten verbreiteten Vertreter dieser Protokolle sind
rout ed (RIP) und gat ed (OSPF). r out ed ist normal erweise Bestandteil jeder Linux Distribution, sonst bekommt
man es mit dem Paket NetKit (s.0.).

Ein Beispiel fur die Verwendung dynamischen Routingsist die folgende Konfiguration:
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192.168.1.0 /
255.255. 255. 0

192.168.2.0 /
255.255.255.0

I I
| [----- \ [----- \ |
[ | ppp0 /1 pppO| [
ethO |---] A [------ e | B |---] ethoO
[ I 11 I [
| \----- / \----- / |
| \' pppl pppl / |
- \ / -
\ /
\ /
\ /
\ /
\ /
\ /
\ /
\ /
pppO\ !/ pppl

[----- \

I I

| C |

I I

\----- /

| et hO

192.168.3.0 /
255.255.255.0

Es gibt drei Router: A, B und C. Jeder ist fUr ein Ethernet Segment mit einem Klasse C IP Netzwerk (netmask
255.255.255.0) zustandig. Dartiberhinaus verfugt jeder Router Uber jeweils eine PPP-Verbindung zu jedem der anderen
beiden Router, diese Bilden also ein Dreieck.

Ganz offensichtlich konnte die Routing Table fir Router A folgendermalien aussehen:

# route add -net 192.168.1. 0 netnmask 255.255.255.0 ethO
# route add -net 192.168.2.0 netnmask 255.255.255.0 pppO0
# route add -net 192.168.3.0 netmask 255.255.255.0 pppl

Dies funktioniert aber nur, solange die Verbindung zwischen Router A und B besteht. Bricht diese Verbindung zu-
sammen, konnen Rechner des Ethernet Segmentes von Router A keinen Rechner des Segmentes von Router B mehr
erreichen, daA die Datagramme Uber die PPP-Verbindung an B weiterreichen will. Sie kdnnenimmernoch Verbindun-
gen zu den Rechnern des Segmentes C aufbauen, und diese wiederum konnen problemlos mit Rechnern im Segment
B kommunizieren, da die Verbindung zwischen B und C immernoch besteht.

Es wére also naheliegend dal? A die an B gerichteten Pakete an C sendet und diese dann von C an B weitergeleitet
werden. Fur genau diese Art von Problemen sind die dynamischen Protokolle wie RIP ausgel egt. Wiirde auf jedem der
drei Router A, B und C ein Routing Damon laufen, wiirden diese im Falle eines Netzwerkfehlersdie Routing Tabellen
der drei Router automatisch den neuen Gegebenheiten anpassen. Ein derartiges Netz zu konfigurierenist sehr einfach,
essind lediglich zwei Schritte notwendig. Hier das Beispiel fiir Router A:

# route add -net 192.168. 1.0 net mask 255.255.255.0 ethO
# [usr/sbin/routed

Der Routing Damon r out ed erkennt beim Start automatisch ale aktiven Netzwerkschnittstellen und sendet und
erkennt tiber diese Schnittstellen Meldungen um festzustellen, ob Anderungen in der Routing Table nétig sind.
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Die war nur eine sehr kurze Beschreibung, was dynamisches Routing ist, und in welchen Fallen man es verwendet.
Wer genauere Informationen bendtigt sei auf die am Anfang dieses Textes genannten Quellen verwiesen.

Wichtige Punkte im Zusammenhang mit dynamischen Routing sind:

1. Einen Routing Damon bendtigt nur, wer auf seinem Rechner mehrere verschiedene mogliche Routes zu einer
Zieladresse besitzt.

2. Der Routing Damon andert automatisch die Routing Table, um sie an Anderungen im Netzwerk anzupassen.

3. RIPist fur kleine und mittelgrolRe Netzwerke ausgel egt.

4.8 DieKonfiguration von Netzwerk Servern und Diensten.

Netzwerk Server und Dienste bezeichnet digjenigen Programme, die es einem Nutzer von auferhalb (remote user)
erlauben, ihren Rechner zu benutzen. Dieser Nutzer stellt eine Netzwerkverbindung zu ihrem Rechner, oder besser
zu einem Server-Programm auf ihrem Rechner, her. Dieser Server, man nennt ihn auch Netzwerk Damon, Uberwacht
einen Port. Er nimmt ankommende Verbindungswiinsche entgegen und filhrt dann die jeweiligen Aktionen aus. Es
gibt zwei unterschiedliche Methoden, wie ein solcher Netzwerk-Damon arbeitet:

Standalone
Der Damon Uberwacht selber den Port. Im Falle einer ankommenden Verbindung Ubernimmt der Damon selbst
die Arbeit und stellt die gewiinschte Dienstleistung zur Verfiigung.

davedesi net d Servers

Deri net d Server ist ein besonderer Damon der allgemein darauf spezialisiert ist, eingehende Netzwerkverbin-
dungen zu beantworten. Er besitzt eine eigene Konfigurationsdatei in der festgelegt wird, welche Programme er
starten mufd wenn auf einem Port eine tcp oder udp Anfrage eintrifft. Diese Ports werden in einer anderen Datel
beschrieben, davon spater mehr.

Es gibt zwel wichtige Konfigurationsdateien, die an die eigenen Bedirfnisse angepaldt werden miissen.
Dies sind /et c/ services, in dem den unterschiedlichen Portnummern Namen zugeordnet werden, und
/et clinetd. conf,dieKonfigurationsdatei desi net d Netzwerkdamons.

48.1 /etc/services

DieDatei / et ¢/ servi ces ist eine einfache Datenbasis, die jedem Port einen fiir Menschen leichter verstandlichen
Namen zuordnet. Das Format dieser Datei ist sehr einfach: Es handelt sich um eine Textdatel, und jede Zeile stellt einen
Eintrag der Datenbasis dar. ein solcher Eintrag besteht aus drei Feldern, durch beliebig viele Leerzeichen getrennt.
Diese drei Felder sind:

Nane Por t / Pr ot okol | Al i ases # Komment ar

Name

Ein einzelnes Wort, welches den jeweiligen Service beschreibt.

Port/Protokall
Dieses Feld besteht aus zwei Eintragen.

Port

Eine Nummer, die die Portnummer angibt, unter der der jeweilige Service angesprochen werden kann. Die
meisten der Ublichen Services haben festgelegte Nummern, dieswird in RFC- 1340 beschrieben.
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Protokoll
Je nach verwendetem Protokol| steht hier t cp oder udp

Esist wichtig darauf hinzuweisen dal3 ein Eintrag 18/ t cp etwas ganz anderesist als ein Eintrag 18/ udp. Es

gibt keinen technischen Grund warum ein Service Uiber beide Protokolle zur Verfiigung stehen sollte. Nur in

seltenen Ausnahmeféllen ist dies der Fall, dann wird man beide Eintrage, also fur udp undt cp finden.
Aliases

Zusatzliche Namen, unter denen dieser Service angesprochen werden kann.

Jeglicher Text nach dem Hash-Zeichen (#) wird ignoriert.

Ein Beispiel fur / et ¢/ servi ces. Allemodernen Linux Distributionen enthalten bereits eine gute Version dieser
Datei. Falls aber jemand seinen eigenen Rechner von Grund auf selber aufbauen will, hier ist die mit der Debian
Distribution gelieferte Version.

# letc/services:

# $1d: services,v 1.3 1996/05/06 21:42:37 tobias Exp $

#

# Network services, Internet style

#

# Note that it is presently the policy of 1ANA to assign a single well-known
# port nunber for both TCP and UDP; hence, nost entries here have two entries
# even if the protocol doesn't support UDP operations.

# Updated from RFC 1340, ‘‘Assigned Numbers’'’ (July 1992). Not all ports

# are included, only the nore conmopn ones.

t cpmux 1/tcp # TCP port service nultiplexer
echo 7/tcp

echo 7/ udp

di scard 9/tcp sink null

di scard 9/ udp sink null

syst at 11/tcp users

daytine 13/tcp

daytine 13/ udp

net st at 15/tcp

gotd 17/tcp quot e

nsp 18/tcp # nmessage send protocol

nsp 18/ udp # nmessage send protocol

char gen 19/tcp ttytst source

char gen 19/ udp ttytst source

ftp-data 20/tcp

ftp 21/tcp

ssh 22/tcp # SSH Renote Login Protocol
ssh 22/ udp # SSH Renote Login Protocol
t el net 23/tcp

# 24 - private

smp 25/tcp mai |

# 26 - unassigned

time 37/tcp tinmserver

time 37/ udp tinmserver

rlip 39/ udp resource # resource | ocation

nameser ver 42/ tcp name # | EN 116

whoi s 43/ tcp ni cnane

re-mail -ck 50/tcp # Renote Mail Checking Protocol

re-mail -ck 50/ udp # Renote Mail Checking Protocol
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donmai n 53/tcp nameser ver # nane-domain server

donmai n 53/ udp nameser ver

ntp 57/tcp # deprecat ed

boot ps 67/tcp # BOOTP server

boot ps 67/ udp

boot pc 68/tcp # BOOTP client

boot pc 68/ udp

tftp 69/ udp

gopher 70/ tcp # | nternet Gopher

gopher 70/ udp

rje 77/ tcp netrjs

finger 79/tcp

VW 80/tcp http # Wor | dW deVeb HTTP

VW 80/ udp # Hyper Text Transfer Protocol
i nk 87/tcp ttylink

ker ber os 88/tcp kerberos5 krb5 # Kerberos v5

ker ber os 88/ udp kerberos5 krb5 # Kerberos v5

supdup 95/tcp

# 100 - reserved

host nanes 101/tcp host nane # usually fromsri-nic

i so-tsap 102/ tcp tsap # part of | SODE.

csnet-ns 105/tcp CS0-ns # al so used by CSO nanme server
csnet -ns 105/ udp CSO-ns

rtel net 107/tcp # Renpte Tel net

rtel net 107/ udp

pop-2 109/tcp postof fi ce # POP version 2

pop- 2 109/ udp

pop-3 110/ tcp # POP version 3

pop-3 110/ udp

sunr pc 111/tcp por t mapper # RPC 4.0 portmapper TCP
sunr pc 111/ udp port mapper # RPC 4.0 portnrmapper UDP
auth 113/tcp authentication tap ident

sftp 115/tcp

uucp- path 117/tcp

nnt p 119/tcp readnews untp # USENET News Transfer Protocol
ntp 123/tcp

ntp 123/ udp # Network Tine Protocol

net bi 0s-ns 137/tcp # NETBI OS Nane Service

net bi 0s-ns 137/ udp

net bi os- dgm 138/tcp # NETBI OS Dat agr am Servi ce
net bi os- dgm 138/ udp

net bi 0s-ssn 139/tcp # NETBI OS sessi on service
net bi 0s-ssn 139/ udp

i map2 143/ tcp # InterimMail Access Proto v2
i map2 143/ udp

snnp 161/ udp # Sinple Net Mgmt Proto
snnp-trap 162/ udp snnptrap # Traps for SNWP

cm p- man 163/tcp # 1SO nmgmt over | P (CMOT)
cm p- man 163/ udp

cm p- agent 164/ tcp

cm p- agent 164/ udp

xdntp 177/tcp # X Display Mgr. Control Proto
xdncp 177/ udp

next step 178/ tcp NeXTSt ep Next Step # NeXTStep wi ndow
next step 178/ udp NeXTSt ep Next Step # server

bgp 179/ tcp # Border Gateway Proto.

bgp 179/ udp



4. Grundkonfiguration 23

prospero 191/tcp # diff Neuman's Prospero
prospero 191/ udp

irc 194/ tcp # Internet Relay Chat

irc 194/ udp

Smux 199/tcp # SNMP Uni x Ml ti pl exer
Smux 199/ udp

at-rtnp 201/tcp # Appl eTal k routing
at-rtnp 201/ udp

at - nbp 202/ tcp # Appl eTal k name bi ndi ng
at - nbp 202/ udp

at-echo 204/ tcp # Appl eTal k echo

at-echo 204/ udp

at-zis 206/tcp # Appl eTal k zone information
at-zis 206/ udp

23950 210/ tcp wai s # NI SO Z39. 50 dat abase
23950 210/ udp wai s

i px 213/tcp # 1 PX

i px 213/ udp

i mp3 220/ tcp # Interactive Mail Access
i mp3 220/ udp # Protocol v3

ulistserv 372/ tcp # UNI X Li stserv

ulistserv 372/ udp

#

# UN X specific services

#

exec 512/tcp

bi f f 512/ udp consat

I ogin 513/tcp

who 513/ udp whod

shel | 514/ tcp cmd # no passwords used

sysl og 514/ udp

printer 515/tcp spool er # line printer spooler
tal k 517/ udp

nt al k 518/ udp

route 520/ udp router routed # RP

timed 525/ udp ti meserver

t enpo 526/ tcp newdat e

courier 530/ tcp rpc

conf erence 531/tcp chat

net news 532/tcp r eadnews

net wal | 533/ udp # -for energency broadcasts
uucp 540/ tcp uucpd # uucp daenon

renotefs 556/ tcp rfs_server rfs # Brunhoff renote fil esystem
kl ogi n 543/ tcp # Kerberized ‘rlogin (v5)
kshel | 544/ tcp krcnd # Kerberized ‘rsh’ (vb)
ker ber os-adm 749/ tcp # Kerberos ‘kadm n' (v5)
#

webst er 765/ tcp # Network dictionary
webst er 765/ udp

#

# From ‘‘ Assi gned Nunbers’’:

#

#> The Regi stered Ports are not controlled by the | ANA and on nost systens
#> can be used by ordinary user processes or prograns executed by ordinary
#> users.

#

#> Ports are used in the TCP [45,106] to nane the ends of |ogica
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#> connections which carry long termconversations. For the purpose of
#> provi ding services to unknown callers,
#> defined. This list specifies the port used by the server process as its
#> contact port. Wiile the | ANA can not control uses of these ports it

#> does register or list uses of these ports as a convienence to the

#> conmmuni ty.

#

i ngresl ock 1524/ tcp
i ngresl ock 1524/ udp
pr osper o-np 1525/ tcp
pr osper o-np 1525/ udp
rfe 5002/ tcp
rfe 5002/ udp
bbs 7000/ tcp
#

#

# Kerberos (Project Athena/MT)

# Note that these are for Kerberos v4,

#
#

#
#

services

a service contact port is

Pr ospero non-privil eged

Radi o Free Ethernet
Actual ly uses UDP only
BBS service

and are unofficial. Sites running

# v4 shoul d uncomment these and coment out the v5 entries above

#
ker ber os4 750/ udp
ker ber os4 750/ tcp

ker beros_nmaster 751/ udp
kerberos_nmaster 751/tcp
passwd_server 752/ udp

kdc
kdc

kreg
k pwd

HOHOH OHH HE KK HH HHHH

Ker beros (server) udp

Ker beros (server) tcp

Ker ber os authentication
Ker ber os authentication
Ker ber os passwd server
Ker ber os sl ave propagati on
Ker beros regi stration

Ker ber os "passwd"

Pop with Kerberos

Ker ber os de-nmul ti pl exor
Zephyr server

Zephyr serv-hm connection
Zephyr host manager

Ker beros encrypted rlogin

Net BSD) servi ces

H*

H OH H R

#
#
#
#

krb_prop 754/ tcp

kr bupdat e 760/ tcp
kpasswd 761/ tcp
kpop 1109/tcp
knetd 2053/ tcp
zephyr-srv 2102/ udp
zephyr-clt 2103/ udp
zephyr-hm 2104/ udp
ekl ogi n 2105/ tcp

#

# Unofficial but necessary (for
#

supfil esrv 871/ tcp
supfil edbg 1127/ tcp

#

# Dat agram Del i very Protocol services
#

rtnmp 1/ ddp

nbp 2/ ddp

echo 4/ ddp

zip 6/ ddp

#

# Debi an GNU/ Li nux services
rmcfg 1236/tcp

xt el 1313/ tcp
cfinger 2003/tcp
postgres 4321/ tcp
nandel spawn 9359/ udp

# Local services

mandel br ot

SUP server
SUP debuggi ng

Routi ng Tabl e Mai ntenance Protoco
Narme Bi ndi ng Protoco

Appl eTal k Echo Protoco

Zone I nformati on Protoco

Gracilis Packeten renpte config server
french mnitel
G\U Fi nger
POSTGRES
# networ k nandel br ot
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482 /[etcl/inetd. conf

DieDatei / et ¢/ i net d. conf ist die Konfigurationsdatei des Server Damons i net d. Bel einer eingehenden An-
frage nach einem bestimmten Service sieht der Damon in dieser Datei nach, was zu tun ist. Fur jeden Service, den
man anbieten will, muf3 ein entsprechender Eintrag vorhanden sein in dem festgel egt wird, welcher Daamon bei einer
Anfrage gestartet werden soll, und wie dies zu geschehen hat.

Auch hier ist das Dateiformat sehr einfach, es handelt sich ebenfalls um eine reine Textdatei, in der in jeder Zeile
ein anzubietender Service beschrieben wird. Das Zeichen #dient als Kommentarzeichen, nachfolgender Text wird
ignoriert. Jede Zeile enthdlt sieben Felder, die jeweils durch eine beliebige Anzahl von Leerzeichen oder Tabulatoren
voneinander getrennt sind. Die Bezeichnungen der einzelnen Felder sind folgende:

service socket_type proto flags wuser server_path server_args

service

Name des Dienstes, entsprechend dem Eintrag in s ¢/ ser vi ces.

socket_type

Dieser Eintrag beschreibt den Typ des Socket, der fir den Dienst gilt. Erlaubte Eintrégesind st r eam dgr am
raw, r dmund segpacket . Die Grinde fur die Unterteilung sind technischer Natur, aber als Faustregel kann
man davon ausgehen, dal3 praktisch alle t cpbasierten Dienste st r eam verwenden, wahrend udp-basierte
Dienste dgr ambenutzen. Nur in ganz seltenen Fallen wird ein Dienst einen anderen Typ verwenden.

proto

Dasfir diesen Service gultige Protokoll. Es mufd mit dem Eintragin/ et ¢/ ser vi ces Ubereinstimmen, nor-
malerweise also entweder t cpoder udp. Flr Server, die Sun RPC (Remote Procedure Call) verwenden, lauten
dieEintrager pc/ t cp oder r pc/ udp.

flags

Hier gibt es nur zwei mogliche Eintrage. Demi net d Server wird damit angezeigt, ob das gestartete Serverpro-
gramm den Socket nach dem Start wieder freigibt oder nicht. Danach entscheidet sich, ob fur eine weitere ein-
gehende Anfrage ein neuer Prozel? gestartet werden mul3, oder ob der laufende Prozef3 auch die neuen Anfragen
bearbeitet. Die Regeln hierfir sind etwas schwierig, aber auch hier gilt als Faustregel: t cp-Dienste benotigen
den Eintrag nowai t , udp-Dienste verwenden wai t . Es gibt hier aber etliche Ausnahmen, im Zweifelsfall
sollte man sich am Beispiel orientieren.

user

Dieser Eintrag legt den Nutzernamen entsprechend/ et ¢/ passwd fest, mit dessen Rechten der Server gestartet
wird. Dies wird oft aus Sicherheitsgriinden gemacht. Verwendet man hier der Benutzer nobody, so werden die
moglichen Folgeschaden eingegrenzt, sollte doch jemand die Sicherheitsmechanismen des Systems umgehen.
Allerdings benttigen viele Server die Rechte des Systemadministrators, deshalb steht hier meist r oot .

server_path

Diesist der Name inklusive vollem Pfad des zu startenden Servers.

server_args

Dieser Eintrag umfaldt die gesamte restliche Zeile und ist optional. Hier kdnnen zusatzliche Argumente furr das
Serverprogramm Ubergeben werden.

Ein Beispiel fur /etc/inetd. conf Wie auch im Fale von / et c/ servi ces gehort ein funktionierendes
[ etcl/inetd. conf zum Standardumfang jeder Distribution. Der Vollstandigkeit halber hier die Version der De-
bian Distribution.
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/etc/inetd conf: see inetd(8) for further infornations.

Internet server configuration database

<servi ce_name> <sock_type> <proto> <fl ags> <user> <server_pat h> <args>

#
#
#
#
#
# Modified for Debian by Peter Tobi as <tobias@t-inf.fho-enden. de>
#
#
#
# Internal services

#

#echo stream tcp nowait root i nternal

#echo dgram udp wai t r oot i nternal

di scard stream tcp nowait root i nternal

di scard dgram udp wai t r oot i nternal

daytine stream tcp nowait root i nternal

daytine dgram udp wai t r oot i nternal

#char gen stream tcp nowait root i nternal

#char gen dgram udp wai t r oot i nternal

time stream tcp nowait root i nternal

time dgram udp wai t r oot i nternal

#

# These are standard services.

#

telnet stream tcp nowai t root /usr/sbin/tcpd /usr/sbin/in.telnetd
ftp stream tcp nowai t root /usr/sbin/tcpd /usr/sbin/in. ftpd
#f sp dgram udp wai t root /usr/sbin/tcpd /usr/sbin/in.fspd

#

# Shell, login, exec and talk are BSD protocol s.

#

shel | stream tcp nowait root /usr/sbin/tcpd /usr/sbin/in.rshd

I ogin stream tcp nowait root /usr/sbin/tcpd /usr/sbin/in.rlogind
#exec  stream tcp nowai t root /usr/sbin/tcpd /usr/sbin/in.rexecd
tal k dgram udp wai t r oot /usr/sbin/tcpd /usr/sbin/in.talkd
nt al k dgram udp wai t r oot /usr/sbin/tcpd /usr/sbin/in.ntalkd
#

# Mail, news and uucp services.

#

sntp stream tcp nowait root /usr/sbin/tcpd /usr/sbin/in.sntpd
#nntp stream tcp nowait news /usr/sbin/tcpd /usr/sbin/in. nntpd
#uucp stream tcp nowait uucp lusr/sbin/tcpd /usr/lib/uucp/uucico
#comsat dgram udp wai t root /usr/sbin/tcpd /usr/sbin/in.consat
#

# Pop et al

#

#pop-2 stream tcp nowait root /usr/sbin/tcpd /usr/sbin/in.pop2d
#pop-3 stream tcp nowait root /usr/sbin/tcpd /usr/sbin/in.pop3d
#

# ‘cfinger’ is for the G\U finger server available for Debian. (NOTE The
# current inplenentation of the ‘finger’ daenon allows it to be run as ‘root’.)

#

#cfinger streamtcp nowait root /usr/sbin/tcpd [usr/sbin/in.cfingerd
#finger stream tcp nowait root /usr/sbin/tcpd /usr/sbin/in.fingerd
#net st at stream tcp nowait nobody /usr/sbin/tcpd /bin/netstat
#isystat stream tcp nowait nobody /usr/sbin/tcpd /bin/ps -auww

#

# Tftp service is provided primarily for booting. Most sites
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# run this only on nachines acting as "boot servers."

#

#tftp dgram udp wai t nobody /usr/sbin/tcpd /usr/sbin/in.tftpd

#tftp dgram udp wai t nobody /usr/sbin/tcpd /usr/sbin/in.tftpd /boot
#boot ps dgram udp wai t r oot [ usr/ shin/ boot pd bootpd -i -t 120

#

# Kerberos aut henticated services (these probably need to be corrected)

#

#kl ogi n stream tcp nowait root /usr/sbin/tcpd /usr/sbin/in.rlogind -k
#ekl ogi n stream tcp nowait root /usr/sbin/tcpd /usr/sbin/in.rlogind -k -x
#kshel | stream tcp nowait root /usr/sbin/tcpd /usr/sbin/in.rshd -k
#

# Services run ONLY on the Kerberos server (these probably need to be corrected)

#

#kr bupdat e streamtcp nowait root /usr/sbin/tcpd /usr/sbin/registerd
#kpasswd stream tcp nowait root /usr/sbin/tcpd /usr/sbin/kpasswdd

#

# RPC based services

#

#mount d/ 1 dgram rpc/udp wait r oot /usr/sbin/tcpd /[usr/sbin/rpc. mountd
#rstatd/ 1-3 dgram rpc/udp wait r oot /usr/sbin/tcpd /usr/sbin/rpc.rstatd
#rusersd/2-3 dgram rpc/udp wait r oot /usr/sbin/tcpd /usr/sbin/rpc.rusersd
#wal | d/ 1 dgram rpc/udp wait r oot /usr/sbin/tcpd /usr/sbin/rpc.rwalld
#

# End of inetd. conf.

i dent stream tcp nowait nobody /usr/sbin/identd identd -

4.9 Weitere Konfigurationsdateien im Netzwer kumfeld.

Es gibt noch eine ganze Reihe an Dateien, die mit der Netzwerkkonfiguration unter Linux zu tun haben. Die meisten
davon wird man nie verandern miissen, es lohnt sich aber dennoch, sie kurz zu beschreiben, damit klar wird was
darinsteht, und wozu sie gut sind.

49.1 /etc/protocols

/ et c/ protocol s ist eine Datel, in der Protokollnamen und I dentifikationsnummern einander zugeordnet werden.
Sie wird vorwiegend von Programmierern verwendet, damit sie in ihren Programmen die Dienste anhand ihres Na-
mens verwenden kdnnen, auRerdem von Programmen wiet cpdunp, um anstelle von Nummern Namen ausgeben zu
kdnnen. Die Standardsyntax dieser Datei ist

Prot okol Iname Nummer Alias
DieDatei / et ¢/ pr ot ocol s der Debian Distribution sieht so aus:

# /etc/protocol s:
# $ld: protocols,v 1.1 1995/02/24 01:09:41 i murdock Exp $

#

# Internet (IP) protocols

#

# from @#)protocols 5.1 (Berkeley) 4/17/89
#

# Updated for Net BSD based on RFC 1340, Assigned Nunmbers (July 1992).

ip 0 IP # internet protocol, pseudo protocol nunber
icnp 1 | CWP # internet control nessage protoco
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i gnp 2 | GWP # I nternet G oup Managenent

agp 3 [cex # gat eway- gat eway protocol

i pencap 4 I P- ENCAP # | P encapsulated in IP (officially ““IP ")
st 5 ST # ST dat agram node

tcp 6 TCP # transm ssion control protocol
egp 8 EGP # exterior gateway protocol

pup 12 PUP # PARC uni versal packet protocol
udp 17 ubP # user datagram protocol

hnp 20 HWP # host nonitoring protocol
xns-idp 22 XNS- | DP # Xerox NS | DP

rdp 27 RDP # "reliable datagran protocol
iso-tp4 29 | SO TP4 # |1 SO Transport Protocol class 4
xtp 36 XTP # Xpress Tranfer Protocol

ddp 37 DDP # Dat agram Del i very Protocol

idpr-cntp 39 | DPR- CMTP # | DPR Control Message Transport

r spf 73 RSPF # Radi o Shortest Path First.
vt p 81 VMIP # Versatil e Message Transport
ospf 89 OSPFI GP # Qpen Shortest Path First | GP
ipip 94 I PIP # Yet Another |P encapsul ation
encap 98 ENCAP # Yet Another |P encapsul ation

49.2 [etc/networks

Die Datei / et ¢/ net wor ks hat eine dhnliche Funktion wie/ et c/ host s. Es stellt eine einfache Datenbasis fur
die Zuordnung von Netzwerknamen und -adressen dar. Der einzige Unterschied zu letzterem besteht darin, dal3 nur
zwei Eintrageje Zeile erlaubt sind, und zwar folgendermassen:

Net zwer knane Net zwer kadr esse
Auch hier ein kleines Beispiel:

| oopnet 127.0.0.0
| ocal net 192.168.0.0
anpr net 44.0.0.0

Bel Programmen wie r out ewird ein Netzwerk, das einen Eintrag in / et ¢/ net wor ks hat, mit seinem Namen
anstelle der reinen Netzwerkadresse angezeigt.

4.10 Netzwerksicherheit und Zugangskontrolle

Zu Beginn dieses Abschnittes eine kleine Warnung: Einen Rechner oder gar ein Netzwerk gegen unerlaubtes Ein-
dringen abzusichern ist ein auerst schwieriges Unterfangen. Ich selber betrachte mich nicht als Experten auf diesem
Gebiet, und obwohl dieim folgenden beschriebenen Mechanismen sicherlich hilfreich sind mochte ich al denen, die
wirklich um die Sicherheit ihres Systems besorgt sind, raten, selber geeignete Literatur zu suchen. Im Internet findet
man viele gute Hinwel se dazu.

Ein wichtiger Grundsatz zur Sicherheit ist Aktivieren sie keine Dienste, die sie nicht benttigen. Die meisten Distri-
butionen sind heute mit einer Vielzahl von Servern ausgestattet, die beim Bootprozefd automatisch gestartet werden.
Um ein Mindestmal3 an Systemsicherheit zu gewahrleisten sollten Sie sich die Datei / et ¢/ i net d. conf in Ruhe
ansehen und alle nichtbenotigten Dienste durch Einfiigen eines # am Zeilenanfang auszukommentieren. Gute ‘Kan-
didaten’ hierfir sind shel I ,1 ogi n,exec, uucp undf t p sowieinformelle Dienstewief i nger , net st at und
systat .

Es gibt eine grofRe Zahl an Sicherheits- und Zugangskontrollmechanismen, ich werde im folgenden die wichtigsten
davon kurz beschreiben.
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410.1 /etc/ftpusers

DieDatei / et c/ f t puser s bietet eine einfache Mdglichkeit, einzelne Personen vom Zugang uber f t p auszuschlie-
[2en. Die Datei wird vom ftp-Damonen f t pd gelesen, wenn eine FTP-Verbindung aufgebaut wird. Die Datel enthalt
einfach eine Liste mit den Benutzernamen all derer, denen ein Login verboten werden soll. Hier ein Beispiel:

# letc/ftpusers - users not allowed to login via ftp
r oot

uucp

bi n

nai

4102 /etc/securetty

Mit dieser Datel wird festgelegt, an welchen (virtuellen) Terminals (t t ys) sich der Systemverwalter r oot einloggen
darf./ et c/ secur et t y wird vom Login-Programm (normalerweise/ bi n/ | ogi n) gelesen und enthélt eine Liste
der erlaubten Terminals, auf allen anderen kannr oot sich nicht einloggen:

# /etc/securetty - tty's on which root is allowed to login
ttyl
tty2
tty3
ttyd

4.10.3 Diet cpd Hostzugangskontrolle

DasProgrammt cpd ist ihnenvielleicht schonin der Datei / et ¢/ i net d. conf aufgefallen. Es stellt Kontroll- und
Zugangskontrollmechanismen fiir digjenigen Dienste zur Verfiigung, fur die es konfiguriert wird.

Wird esvoni net d gestartet so liest es zwei Dateien, anhand derer der Zugang zum Uberwachten Server gewahrt oder
verboten werden kann.

Die beiden Steuerdateien werden jeweils solange gelesen, bis ein zutreffender Eintrag gefunden wird. Wird ein sol-
cher zutreffender Eintrag nicht gefunden, wird angenommen, dal3 der Zugang firr jeden erlaubt ist. Gelesen wer-
den die Dateien in der Reihenfolge / et ¢/ host s. al | ow, / et ¢/ host s. deny. Die beiden Dateien werden in
den folgenden Abschnitten beschrieben. Fur eine detaillierte Beschreibung sei auf die man Hilfeseiten verwiesen,
host _access(5) ist hier ein guter Startpunkt.

/etc/hosts. allow Dies ist eine der Konfigurationsdateien des Programmes /usr/sbin/tcpd. In
/ et c/ host s. al | owwird eingestellt, welchen anderen Rechnern der Zugang zu Diensten auf dem eigenen Rechner
gestattet werden soll. Das Dateiformat ist sehr einfach:

# /etc/ hosts. al | ow
#
# <service list> <host list>[: command]

servicelist

Eine durch Kommata getrennte Liste von Namen der Dienste, fir die der Eintrag gelten soll, z.B. ft pd,
tel netd oderfingerd.

host list
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Eine durch Komma getrennte Liste von Rechnernamen, es konnen hier auch IP-Adressen angegeben werden.
AuRerdem konnen Platzhalter verwendet werden. Beispiele hierfir sind gw. vk2kt j . anpr . or g (bestimm-
ter Rechner), . ut s. edu. au (ale Rechner deren Name mit dieser Zeichenkette endet) oder 44. (ale IP-
Adressen, die mit der angegebenen Ziffernfolge beginnen). Weiterhin existieren einige besondere, die die Kon-
figuration vereinfachen. Einige davon sind ALL (jeder Rechner), LOCAL (Rechner ohne Dezimalpunkt ”. ” im
Namen, also solche der lokalen Domain) sowie PARANO D (Rechner, deren Namen nicht der Adresse ent-
spricht; dient der Vermeidung von Spoofing). Ein letzter niitzlicher Eintrag ist EXCEPT. Dadurch konnen Listen
mit Ausnahmen definiert werden, wie in einem spateren Beispiel erlautert wird.

command

Diesist ein optionaler Parameter. Hier kann ein Programm mit seinem vollstandigen Pfad angegeben werden
welches jedesmal ausgefiihrt wird, wenn die entsprechende Regel erfilllt ist. Es kann beispielsweise ein Pro-
gramm gestartet werden das herauszufinden versucht, wer gerade auf dem anderen Rechner eingelogged ist,
oder eine Meldung an den Systemadministrator schickt, dal? gerade jemand versucht, diesen Dienst zu nutzen.
Zur Kommandogenerierung existieren einige Platzhalter, die automatisch gesetzt werden: % ist der Name des
Rechners, der die Verbindung aufbauen will, oder seine |P-Adresse. %d ist der Name des Damons, der gestartet
werden soll.

Ein Beispiel:

# /etc/ hosts. al |l ow

#

# Mail ist jedem erlaubt

in snmpd: ALL

# Tel net und FTP nur von | okal en Rechnern sowi e mei nem Rechner zu Hause
tel netd, ftpd: LOCAL, myhost. athone. org. au

# Finger ist allen erlaubt, aber es wird protokolliert, woher die

# Anfrage kommt

fingerd: ALL: (finger @& | mail -s "finger from %" root)

/etc/ hosts. deny Dies ist eine der Konfigurationsdateien des Programmes /usr/sbin/tcpd. In
/ et c/ host s. deny wird eingestellt, welchen anderen Rechnern der Zugang zu Diensten auf dem eigenen Rechner
verboten werden soll.

Ein einfaches Beispiel sieht etwa so aus:

# [ etc/ hosts. deny

#

# Kein Zugang fuer Rechner nit suspektem Nanen
ALL: PARANO D

#
# Verbot fuer ALLE Rechner
ALL: ALL

Der Eintrag PARANO Dist hier redundant, da der folgende Eintrag in jedem Fall einen Zugang unterbindet. Jeder der
beiden Eintrage ist eine sinnvolle Einstellung, abhangig von den jeweiligen Bedurfnissen.

Die sicherste Konfiguration ist ein Eintrag ALL: ALL in /etc/ hosts. deny zusammen mit einer Datei
/ et c/ host s. al | owin der im einzelnen festgelegt wird, fur wen der Zugang erlaubt wird.

4104 /etc/hosts.equiv

DieDatei / et c/ host s. equi v erlaubt es, einzelnen Rechnern und Benutzern den Zugang zur eigenen Maschine
ohne Pal3wortabfrage zu ermoglichen. Dies ist in einer sicheren Umgebung hilfreich, in der man alle anderen Ma-
schinen unter Kontrolle hat. Andernfalls ist es aber ein grof3es Sicherheitsrisiko. Denn der eigene Rechner ist nur
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so sicher wie der unsicherste Rechner, dem man vertraut. Wer grof3en Wert auf hochste Sicherheit legt sollte diesen
M echanismus nicht verwenden, und auch den Nutzern nahelegen, die Datei . r host s nicht zu verwenden.

4.10.5 Konfiguration desft p Damons

Viele Besitzer von vernetzten Rechnern sind daran interessiert, anderen Personen das Ubertragen von Daten von
und zum eigenen Rechner zu ermoglichen, ohne ihnen einen expliziten Account einzurichten. Dazu dient der FTP
Server. Es mufd aber sichergestellt sein, dal? der f t p-Damon korrekt fir den anonymen Zugang konfiguriert ist. Die
Seitef t pd( 8) der Online-Hilfe beschreibt die dazu notwendigen Schritte in einiger Lange. Diesen Tips sollte man
unbedingt folgen. AuRBerdem ein wichtiger Tip: Verwenden sie auf keinen Fall einfach eine Kopie der eigenen Datei
/ et ¢/ passwd im anonymen Heimatverzeichnis / et c. Stellen sie sicher, dal? alle unwichtigen Eintrage entfernt
werden, sonst stehen Angriffen durch Pal3wortentschlisselung Tur und Tor offen.

4.10.6 EinrichtungeinesFirewall

Eine extrem sichere Methode gegen Angriffe Uber das Netzwerk ist es, erst gar keine Datagramme an den Rechner
heranzulassen. Dieseswird in einem eigenen Dokument beschrieben, dem Firewall HOWTO.

4.10.7 Weitere Tipsund Vorschlage

Hier noch ein paar weitere Hinweise, auch wenn der eine oder andere davon geeignet ist, Glaubenskriege unter Unix-
Administratoren hervorzurufen.

sendmail

Obwohl die Verwendung des sendnai | -Damons sehr weit verbreitet ist, taucht er mit erschreckender Re-
gelmaiigkeit in Warnungen vor Sicherheitslochern auf. Es obliegt jedem selber, ob er sendrai | verwenden
will.

NFSund andere Sun RPC Dienste

Seien Sie vorsichtig damit. Es gibt bei diesen Diensten eine grol3e Zahl potentieller Sicherheitsrisiken. Aller-
dings ist es schwierig, fur etwas wie NFS eine Alternative zu finden. Wenn Sie diese Dienste benutzen, seien
Sievorsichtig, wem Sie einen Zugriff darauf erlauben.

5 Spezifische Informationen zur Netzwerk Technologie.

Die Informationen in den folgenden Abschnitten sind jeweils spezifisch fur die jeweilige Technologie. Die darin ge-
machten Aussagen gelten nicht automatisch auch fur andere Netzwerk Technologien.

5.1 ARCNet

Die Device Namen fir ARCNET sind ar c0Os, ar cle, ar c2e usw. Der ersten gefundenen Karte wird automatisch
der Eintrag ar cO zugewiesen, den weiteren Karten die folgenden Nummern in der Reihenfolge ihrer Detektion. Der
Buchstabe am Ende des Devicenamens gibt an, ob als Paketformat Ethernet Encapsulation oder RFC1051 ausgewahlt
wurde.

Optionen beim Kernel kompilieren:
Net wor k devi ce support --->

[*] Network device support
<*> ARCnet support
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[ ] Enabl e arcOe (ARCnet "Ether-Encap" packet format)
[ 1] Enabl e arcOs (ARCnet RFCl1051 packet fornat)

Ist die Unterstiitzung fir die Karte erst einmal im Kernel eingebunden, ist die Konfiguration einfach. Typischerweise
geschieht das etwa so:

# ifconfig arcOe 192.168.0.1 netnmask 255.255.255.0 up
# route add 192.168. 0.0 netnask 255.255.255.0 arcOe

DieDatei / usr/ src/ i nux/ Docurent ati on/ net wor ki ng/ ar cnet - har dwar e. t xt enthalt weitereIn-
formationen zu diesem Thema.

Die ARCNet Unterstiitzung wurde von Avery Pennarun (apenwar r @ oxnet . net ) entwickelt.

52 Appletalk (AF_APPLETALK)

Hierfur gibt es keine speziellen Device-Eintrage, da bestehende Netzwerk-Devices genutzt werden.

Optionen beim Kernel kompilieren:

Net wor ki ng options --->
<*> Appl etal k DDP

Durch die Unterstiitzung von Appletalk kann ein Linux Rechner mit eéinem Apple Netzwerk zusammenarbeiten.
Eine wichtige Anwendung dafur ist die gemeinsame Nutzung von Druckern oder Festplatten Uber ein Netzwerk.
Man benttigt dafir zusétzliche Software: net at al k. Wesley Craig (net at al k@im ch. edu) steht stellvertre-
tend fir ein Team an der University of Michigan, dassich ‘ Research Systems Unix Group’ nennt. Sie haben das Paket
net at al k mit der notwendigen Software entwickelt, namlich der Implementation des Appletalk Protocoll Stack so-
wieweitere nitzliche Hilfsprogramme. Das Paket net at al k ist entweder bereits Bestandteil ihrer Linux Distribution
oder kann Uber ftp von der University of Michigan bezogen werden

termnator.rs.itd.um ch. edu:/uni x/ net at al k/

Um das Paket zu Ubersetzen und zu installieren geht man folgendermassen vor:

# cd /usr/src

# tar xvfz .../netatalk-1.4b2.tar.Z

- Her sollte nman die Datei 'Makefile' editieren, umdie Software an das
ei gene System anzupassen, z.B. die Variable DESTDIR wel che festlegt,
wo die Dateien installiert werden.

# make

- als root:

# make install

5.2.1 DieKonfiguration der Appletalk Software.

Damit spater alles einwandfrel funktioniert, sind zunachst einige zusatzliche Eintragein der Datei / et ¢/ ser vi ces
notig. Diese sind:

rtnp 1/ddp # Routing Tabl e M ntenance Protocol
nbp 2/ddp # Nanme Bi ndi ng Protocol

echo 4/ddp  # Appl eTalk Echo Protocol

zip 6/ddp # Zone Informati on Protocol
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Als néachstes mussen die Konfigurationsdateien im Verzeichnis/ usr/ | ocal / at al k/ et ¢ angelegt werden (oder
wo immer das Paket installiert wurde).

Die erste Datel ist at al kd. conf , man bendtigt hier vorlaufig nur eine einzige Zeile in der festgelegt wird, Uber
welches Netzwerk Device die Apple Rechner erreicht werden:

et hO

Der Appletalk Damon wird nach seinem Start weitere Details hinzufigen.

5.2.2 Exportieren einesLinux Dateisystemsvia Appletalk,

Man kann Dateisysteme des Linuxrechners auch an Apple-Rechner exportieren, sodal diese von beiden Rechnern
gemeinsam genutzt werden kdnnen.

Dafur mu mandie Datei / usr /| ocal / at al k/ et ¢/ Appl eVol unes. syst ementsprechend konfigurieren. Im
selben Verzeichnis gibt es auRerdem noch die Datei Appl eVol unes. def aul t . Sie hat dasselbe Format und legt
fest, welche Dateisysteme fiir Nutzer zur Verfiigung stehen, die sich als Gastnutzer anmelden.

Die genauen Details fir diese Konfiguration entnehmen sie bitte der Manpage af pd. Eine einfache Konfiguration
kdnnte etwa so aussehen:

/tnp Scratch
/hone/ftp/ pub "Public Area"

Dadurch wird das lokale Verzeichnis/ t np als AppleShare Volume’ Scratch’ und das offentliche ftp-Verzeichnis als
AppleShare Volume ' Public Area’ exportiert. Die Namen fur die Volumes miissen nicht angegeben werden. Wenn sie
fehlen, weist der Damon automatisch passende Namen zu.

5.2.3 Gemeinsame Nutzung eines Druckersmit Appletalk.

Die gemeinsame Nutzung eines Druckers|aft sich einfach verwirklichen. Man muR3 dazu das Programm papd starten,
den Appletalk Printer Access Protocol Damon. Dieses Programm Ubernimmt die Druckauftrége von Applerechnern
im Netz und leitet sie an den lokale Drucker Spool Damon weiter.

Zur Konfiguration dieses Damon dient die Datei papd. conf. Die Syntax entspricht dabei der der Datei
/etc/printcap. Der Name, der in der Datel definiert wird, wird dann Uber das Appletalk Naming Protokoll,
NBP, registriert.

Hier eine Beispielkonfiguration:

TricWiter:\
s pr =l p: op=cg:

Dadurch wird im Appletalk Netzwerk ein Drucker namens 'TricWriter’ zur Verfugung gestellt. Alle Druckauf-
trage an diesen Drucker werden durch den Drucker-Damon | pd Uber den Linux-Drucker | p (der in der Datei

[ etc/ printcap definiert sein muf3) ausgedruckt. Der Eintrag op=cg legt fest, dal3 der Druckauftrag unter der
ID des Linux-Nutzers cg abgewickelt wird.

5.2.4 Starten der Appletalk Software.

Nun ist alles soweit konfiguriert, der erste Test kann beginnen. Zum Paket net at al k gehort eineDatei r c. at al Kk,
die fur Normalanwendungen funktionieren sollte. Alleswas zu tun bleibt, ist diese Datei aufzurufen:

# /usr/local/atalk/etc/rc.atal k
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und alles sollte einwandfrei laufen. Fehlermeldungen sollten keine auftreten. Der Start der Softwarewird, ebenso wie
weitere Statusmeldungen, Uber die Konsole ausgegeben.

5.25 Testen der Appletalk Software.

Um zu Uberprifen ob alles einwandfrei funktioniert begeben sie sich an einen ihrer Apple Rechner, 6ffnen sie das
Apple Menue, wahlen ' Chooser’ aus und klicken auf AppleShare. Ihr Linux-Rechner sollte sich nun melden.

5.26 Nachteileder Appletalk Software.

e Unter Umstanden miissen sie die Appletalk-Unterstiitzung vor der Konfiguration des |P-Netzwerkes
durchfiihren. Gibt esbeim Start des Appletalk Programmes Probleme, oder haben sie nach dessen Start Probleme
mit dem | P Netzwerk, versuchen Sie die Appletalk Softwarevor der Ausfihrungvon/ etc/rc.d/rc.inetl
zu starten.

e af pd (der Apple Filing Protocol Damon) bringt die Festplatte ziemlich durcheinander. Er legt unterhalb des
Mount-punktes eine Vielzahl von Verzeichnissen an:. Appl eDeskt op und Net wor k Trash Fol der.
Weiterhin wird darin fir jedes angesprochene Verzeichnis ein . Appl eDoubl e angelegt, um darin Resour-
ce Forks usw. zu speichern. Uberlegen sie es sich genau, bevor sie ihr Rootverzeichnis/ exportieren. Die
Aufraumarbeiten hinterher haben esin sich.

e Das Programm af pd erwartet von Macs Pal3worte in Klartext, Sicherheitsbedenken sind also berechtigt. Be-
nutzen sie diesen Damon auf einer Maschine, die selber am Internet hangt, miissen Sie sich an die eigene Nase
fassen, wenn hinterher jemand diese Schwachstellen ausnutzt.

e Dievorhandenen Diagnosetoolswie net st at oder i f conf i g unterstiitzen kein Appletalk. Die Information
ist - unformatiert - Uber / pr oc/ net zuganglich.

5.2.7 Weitere Informationsquellen.

Eine sehr viel detailliertere Beschreibung, wie man Appletalk fir Linux konfiguriert, finden sie auf der Seite Linux
Netatalk HOWTO von Anders Brownworth bei

htt p://thehanpt ons. com ander s/ net at al k/

53 ATM

Werner Almesberger (wer ner . al mesberger @r c. di . epfl. ch) leitet ein Projekt mit dem Ziel, auch unter
Linux ATM (Asynchronous Transfer Mode ) zu unterstiitzen. Den aktuellen Stand des Projektes erfahrt man Uber:

http://I rcww. epfl.ch/linux-atn

54 AX25 (AF_AX25)

AX.25 Devicenamen sinds| 0, sl 1 usw. in2. 0. * Kernelsor ax0, ax1 usw..in2. 1. * Kernels.

Optionen beim Kernel kompilieren:

Net wor ki ng options --->
[*] Amateur Radio AX. 25 Level 2
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Die Protokolle AX25, Netrom und Rose werden von Amateurfunkern fiir Experimente mit Packet Radio genutzt. Eine
Ausfihrliche Beschreibung enthalt das AX25 HOWTO

Der Grofiteil der Arbeit bei der Implementation dieser Protokolle wurde von Jonathon Naylor
( sn@s. not. ac. uk) geleistet.

5.5 DECNet

An der Unterstiitzung von DECNet wird derzeit gearbeitet. Es wird vermutlich in den spaten 2. 1. * Kernels auftau-
chen.

5.6 EQL - Lastverteilung auf mehrere Leitungen.

EQL Devices haben den Namen eql . Mit Standard Kernels gibt es nur eines dieser Devices. Es nutzt mehrere Point-
to-Point Verbindungen (PPP, SLIP, Plip) und faf3t sie zu einer einzigen logischen Leitung zusammen, um dariiber eine
TCP/IP Verbindung aufzubauen. Hintergrund: Oft sind mehrere langsame L eitungen billiger als eine schnelle.

Optionen beim Kernel kompilieren:

Net wor k devi ce support --->
[*] Network device support
<*> EQL (serial line |oad bal ancing) support

Um diesen Mechanismus zu nutzen miissen beide Maschinen EQL unterstiitzen. Dies ist bel Linux, neueren Dia-in
Servern und Livingstone Portmasters moglich.

Um EQL richtig zu konfigurieren benttigen sie die EQL Tools:
sunsite.unc. edu: /pub/linux/systen Serial/eqgl-1.2.tar.gz

Die Konfiguration ist sehr logisch aufgebaut. Zunachst wird das EQL Interface konfiguriert. Es verhdlt sich wie jedes
andere Netzwerkinterface auch, man konfiguriert IP Adresse und MTU mittelsi f conf i g, aso etwa so:

ifconfig egl 192.168.10.1 ntu 1006
route add default eql

Als nachstes miissen die zu nutzenden Verbindungen von Hand aufgebaut werden. Jede denkbare Kombination von
Point-to-Point Verbindungen ist moglich. Lesen sie diesbeziiglich die entsprechenden Abschnitte dieses Dokumentes.

Nun miissen diese seriellen Verbindungen mit dem EQL Device verkniipfen. Man nennt das’enslaving’, der entspre-
chende Befehl lautet eql _ensl ave, z.B.:

eqgl _ensl ave eql sl 0 28800
eql _ensl ave eql ppp0 14400

Die angegebene ungefahre Geschwindigkeit hat keinen direkten Hardwarebezug. Der EQL Treiber nimmt diese Werte
lediglich a's Anhaltspunkt, um die Datagramme moglichst sinnvoll auf die vorhandenen Leitungen zu verteilen. Man
kann die Werte also fur das Feintuning durchaus frei verandern.

Um eine Leitung wieder aus dem EQL Verbund zu entfernen dient der Befehl eql _enmanci pat e. Wieder ein Bei-
spiel:

eql _emanci pate eql slO

Das Routing wird wie firr jede andere Point-to-Point Verbindung aufgesetzt. Der einzige Unterschied ist, das anstelle
des seriellen Device das EQL -Device angegeben wird:
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route add default eql 0

Der EQL Treiber wurde von Simon Janes (si nron@cm con) entwickelt.

5.7 Ethernet

Die Devicenamen fir Ethernet sind et h0, et h1, et h2 usw. Der ersten gefundenen Karte wird et hO zugewiesen,
die weiteren werden fortlaufend durchnumeriert.

Zur Inbetriebnahme einer Ethernetkarte unter Linux existiert ein eigenes HOWTO, das Ethernet HOWTO.

Ist der Kernel mit Unterstiitzung fr Ethernetkarten kompiliert, ist die Konfiguration der Karte einfach. Typischerweise
verwendet man etwa folgende Befehle:

# ifconfig ethO 192.168.0.1 net mask 255.255.255.0 up
# route add 192.168.0.0 netnask 255.255.255.0 ethO

Die meisten der Treiber fur Ethernetkarten wurden von Donald Becker (becker @ESDI S. gsf ¢. nasa. gov) ent-
wickelt.

5.8 FDDI

Die Devicenamenfir FDDI sindf ddi O, f ddi 1,f ddi 2 usw. Der ersten gefundenen Kartewird f ddi O zugewiesen,
die weiteren werden fortlaufend durchnumeriert.

Lawrence V. Stefani (st ef ani @ kg. dec. con) hat einen Treiber fur die EISA und PCI Karten der Digital Equip-
ment Corporation entwickelt.

Optionen beim Kernel kompilieren:

Net wor k devi ce support --->
[*] FDDI driver support
[*] Digital DEFEA and DEFPA adapter support

Ist der Kernel mit Unterstiitzung fur FDDI kompiliert, ist die Konfiguration praktisch identisch zu derjenigen eines
Ethernet Interface: Es miissen lediglich die entsprechenden FDDI-Devicenamen angegeben werden.

5.9 FrameRelay

Die Devicenamen fur Frame Relay sind dl ci 00, dl ci 01 usw. fir Devices mit DLCI Encapsulation und sdl a0,
sdl al usw. fur solche mit FRAD.

Frame Relay ist eine neue Netzwerktechnologie. Sie wurde speziell fir Umgebungen entwickelt, in denen die Netzaus-
lastung intermittierend ist, also oft kurzzeitig scharfe Spitzen auftreten. Fur den Zugang zu einem Frame Relay Netz-
werk benotigt man ein Frame Relay Access Device (FRAD). Die Frame Relay Unterstitzung unter Linux halt sich an
RFC-1490.

Optionen beim Kernel kompilieren:

Net wor k devi ce support --->
<*> Frame relay DLCl support (EXPERI MENTAL)
(24) Max open DLCI
(8) Max DLCI per device
<* > SDLA ( Sangoma S502/ S508) support
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Die Frame Relay Treiber und  Konfigurationsprogramme wurden von  Mike  MclLagan
(m ke. ntl agan@ i nux. or g) entwickelt.

Derzeit sind alerdings nur diese Karten unterstiitzt: Sangoma Technologies (htt p: // www. sangoma. com
S502A, S502E und S508.

Um die FRAD und DL CI Devices zu konfigurieren benotigen Sie spezielle Programme, die Frame Relay Configuration
Tools. Diese bekommen Sie bei

ftp.invlogic.com/pub/linux/fr/frad-0.15.tgz

Kompilierung und Installation der Tools ist eigentlich kein Problem, allerdings gibt es kein zentrales Makefile. Da-
durch ist einige Handarbeit notwendig:

# cd /usr/src

# tar xvfz .../frad-0.15.tgz

# cd frad-0.15

# for i in common dlici frad; do cd $i; nake clean; nake; cd ..; done
# nkdir /etc/frad

# install -m644 -0 root -g root bin/*.sfm/etc/frad

# install -m700 -0 root -g root frad/fradcfg /sbhin

# install -m700 -0 root -g root dlci/dlcicfg /shin

Nach der Installation missen sie die Datei / et ¢/ f rad/ r out er . conf anlegen. Dafur ist folgende Vorlage hilf-
reich (esist eine abgeanderte Version der Beispieldatel des Paketes):

# /etc/frad/router. conf

# Dies ist eine Beispielkonfiguration fuer Frame Rel ay.

# Al l e noeglichen Eintraege sind aufgefuehrt, die Standardeinstellungen
# basi eren auf dem Code des DOS- Treibers fuer die Karte

# S502A von Sangona.

#

# Ein '# irgendwo in der Zeile leitet einen Kommentar ein
# Leerzeilen werden ignoriert (TAB ist auch erlaubt).

# Unbekannte Eintraege [] oder Zeichen werden ignoriert.

#

[ Devi ces]

Count =1 # Anzahl zu konfigurierender Devices
Dev_1=sdl a0 # Nanme ei nes Device

#Dev_2=sdl al # Name ei nes Device

# An dieser Stelle angegeben, gelten die Eintraege fuer alle Devices.
# Si e koennen fuer einzelne Karten in den entsprechenden Abschnitten
# veraendert werden.

#

Access=CPE

Cl ock=l nterna

KBaud=64

FI ags=TX

#

# Mru=1500 # Maxi mumtransnit |Frane length, default is 4096
# T391=10 # T391 val ue 5 - 30, default is 10
# T392=15 # T392 val ue 5 - 30, default is 15
# N391=6 # N391 val ue 1 - 255, default is 6
# N392=3 # N392 val ue 1 - 10, default is 3
# N393=4 # N393 val ue 1 - 10, default is 4



5. Spezifische I nformationen zur Netzwerk Technologie.

38

# An di eser Stelle angegeben, werden Standardwerte fuer
# festgel egt.
# Cl Rfwd=16 # CIR forward 1- 64
# Bc_fwd=16 # Bc forward 1 - 512
# Be_fwd=0 # Be forward 0 - 511
# Cl Rbak=16 # CIR backward 1 - 64
# Bc_bak=16 # Bc backward 1 - 512
# Be_bak=0 # Be backward 0 - 511
#
#
# Devi ce spezifische Konfiguration
#
#
#
# Das erste Device ist eine Sangoma S502E
#
[ sdl a0]
Type=Sangoma # Art des Device

# SANGOMA i st bekannt
#

# Di ese Eintraege sind spezifisch fuer Sangoma

#

# Typ der Sangoma Karte - S502A, S502E, S508

Boar d=S502E

all e Devices

#

# Nane der Test-Firmnare fuer das Sangona Board

# Testware=/usr/src/frad-0.10/bin/sdla_tst.502

#

# Nane der FR Firmare

# Firmnare=/usr/src/frad-0.10/bin/frmrel.502

#

Por t =360 # Port fuer diese Karte

MermeC8 # Address fuer Menory W ndow, AO-EE

| R@E5 # 1 RQ Nurmmer, fuer S502A nicht angeben

DLClI s=1 # Anzahl der DLCI's an di esem Devi ce

DLCI _1=16 # DLCl #1's nunber, 16 -

# DLA _2=17

# DLCl _3=18

# DLCl _4=19

# DL _5=20

#

# H er angegeben, gelten die Eintraege nur fuer die jeweilige Karte und
# ueberschrei ben i mglobal en Teil genachte Einstellungen.

#

# Access=CPE # CPE oder NODE, Default ist CPE

# Fl ags=TXl gnor e, RXl gnor e, Buf f er Fr anes, Dr opAbort ed, St ats, MCl , Aut oDLCI
# O ock=l nt er nal # External oder Internal, Default ist |nternal
# Baud=128 # Angegebene Baud Rate des angeschl ossenen CSU/ DSU
# Mru=2048 # Maxi mal e | Frame Laenge, Default ist 4096

# T391=10 # T391 val ue 5 - 30, Default ist 10

# T392=15 # T392 val ue 5 - 30, Default ist 15

# N391=6 # N391 val ue 1 - 255, ist 6

# N392=3 # N392 val ue 1 - 10, Default ist 3
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N393=4 # N393 val ue 1 - 10, Default ist 4

Die zweite Karte ist irgend eine andere Karte

[ sdl a1]

Type=FancyCard # Art des Device

Boar d= # Typ des Sangonm board

Key=Val ue # Ei ntraege spezifisch fuer di eses Device

DLCI Default Konfigurationsparaneter
Di ese koennen in den jeweiligen spezifischen Abschnitten
ueber schrieben werden.

Rf wd=64

Bc_fwd=16
Be_f wd=0
Cl Rbak=16
Bc_bak=16
Be_bak=0

CIR forward
Bc forward
Be forward
Cl R backward
Bc backward
Be backward

- 512
- 511
- 64

- 512
- 511

HOH OH H HH
ORr P OR R

DLCl Konfi guration
Al'l e Eintraege sind optional. Nanmenkonvention ist:
[ DLCI _D<devi cenunt_<DLCl _Nunp]

[DLCI _D1_16]

#
#
#
#
#
#
#
#
#
#
#

| P=

Net =

Mask=

Von Sangone definierte Flags sind: TXI gnore, RXl gnore, Buf f er Franes
DLCI Fl ags=TXI gnor e, RXI gnor e, Buf f er Fr anes
Cl Rf wd=64

Bc_fwd=512

Be_f wd=0

Cl Rbak=64

Bc_bak=512

Be_bak=0

[DLCI _D2_16]

#
#
#
#
#
#
#
#
#
#
#

| P=

Net =

Mask=

Von Sangone definierte Flags sind: TXI gnore, RXl gnore, Buf f er Franes
DLCI Fl ags=TXI gnor e, RXI gnor e, Buf f er Fr anes
Cl Rf wd=16

Bc_fwd=16

Be_f wd=0

Cl Rbak=16

Bc_bak=16

Be_bak=0

Ist die Datei / et c/ frad/ rout er. conf angelegt, bleibt nur noch die Konfiguration der eigentlichen Devices.
Diesist nicht viel schwieriger as die Ubliche Konfiguration eines Netzwerk Devices. Man muf3 nur daran denken, die
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FRAD Devicesvor den DLCI Devices zu konfigurieren.

# Konfiguriere FRAD Hardware und DLCl Paraneter

/sbin/fradcfg /etc/frad/router.conf || exit 1
/sbin/dlcicfg file /etc/frad/router.conf
#

# Aktiviere FRAD Device

ifconfig sdla0 up

#

# Konfiguriere das DLCI Encapsulation Interface und Routing
ifconfig dlciO0 192.168.10.1 poi ntopoint 192.168.10.2 up
route add 192.168. 10. 0 net mask 255. 255. 255. 0 dl ci 00

#

ifconfig dlciOl 192.168.11.1 poi ntopoint 192.168.11.2 up
route add 192.168. 11. 0 net mask 255. 255.255.0 dl ci 00

#

route add default dev dl ci 00

#

5.10 [P Accounting

IP Accounting im Kernel erlaubt es, Daten Ulber die Nutzung des Netzwerkes zu sasmmeln und zu analysieren. Die
Daten umfassen die Anzahl der Pakete bzw. Bytes seit dem letzten Reset der Zahler. Es kdnnen eine Vielzahl von
Regeln festgel egt werden, um die verschiedenen Zahler den eigenen Bediirfnissen anzupassen.

Optionen beim Kernel kompilieren:

Net wor ki ng options --->
[*] IP: accounting

Nach Kompilierung und Installation des Kernels bendtigen sie das Programm i pf wadm um das IP Accounting zu
konfigurieren. Es gibt eine Menge unterschiedlicher Wege, die Accounting Information in verschiedene Bereiche
aufzuspalten. Hier ist ein einfaches Beispiel als Anregung, fir weitergehende Informationen sollten Sie die Hilfeseite
zui pf wadmlesen.

Das Szenario fur das Beispiel ist folgendes: Ein lokales Ethernet ist Uber eine serielle PPP-Leitung mit dem Inter-
net verbunden. Im Internet steht ein Rechner, der einige Dienste zur Verfiigung stellt. Sie sind daran interessiert zu
erfahren, welchen Anteil der Auslastung durch die Dienstet el net ,r 1 ogi n, f t p und WWW verursacht wird.

Eine entsprechende Konfiguration sieht so aus:

#

# Loeschen der bestehenden Accounting Regeln

i pfwadm - A -f

#

# Neue Regel n fuer das |okal e Ethernet Segnent
ipfwadm-Ain -a -P tcp -D 44.136.8.96/29 20
ipfwadm-A out -a -P tcp -S 44.136.8.96/29 20
ipfwadm-Ain -a -P tcp -D 44.136.8.96/29 23
ipfwadm-A out -a -P tcp -S 44.136.8.96/29 23
ipfwadm-Ain -a -P tcp -D 44. 136.8.96/29 80

i pfwadm -A out -a -P tcp -S 44.136.8.96/29 80
ipfwadm-Ain -a -Ptcp -D 44.136.8.96/29 513
i pfwadm -A out -a -P tcp -S 44.136.8.96/29 513
ipfwadm-Ain -a -P tcp -D 44.136.8.96/ 29

i pfwadm -A out -a -P tcp -D 44.136. 8. 96/ 29
ipfwadm-A in -a -P udp -D 44.136. 8.96/ 29
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i pfwadm - A

i pfwadm - A
#

out

out

-a -P udp

-D 44.136.8.96/ 29
ipfwadm-Ain -a -Picnp -D 44.136. 8. 96/ 29

-a -Picmp -D 44.136.8.96/29

# Default Regeln
in-a-Ptcp-DO0/0 20
-a-Ptcp-S0/0 20
in-a-Ptcp-DO0/0 23
-a-Ptcp-S0/0 23
in-a-Ptcp-DO0/0 80
-a-Ptcp-S0/0 80
in-a-Ptcp-DO0/0 513
-a-Ptcp-S0/0 513
in-a-Ptcp-DO0/O
-a-Ptcp-DO0O/O
in-a-Pudp -DO0/O

i pfwadm - A
i pfwadm - A
i pfwadm - A
i pfwadm - A
i pfwadm - A
i pfwadm - A
i pfwadm - A
i pfwadm - A
i pfwadm - A
i pfwadm - A
i pfwadm - A
i pfwadm - A
i pfwadm - A
i pfwadm - A
#

out

out

out

out

out

out

-a -P udp

-D0/0

in-a-Picmp -DO0/0
-a-Picmp -DO0O/O

out

# Auflisten der Regeln

i pfwadm - A
#

n

Der letzte Befehl zeigt eine Auflistung aller Accounting Regeln und zeigt die aufsummierten Zahlenwerte an.

Ein wichtiger Punkt bei der Auswertung der Accounting Informationen ist, dal3 die Zahler fur alle zutreffenden
Regeln erhoht werden. Fir eine genaue, differentielle Analyse mufd man also ein wenig Rechnen. Um z.B. heraus-
zufinden, welcher Datenanteil nicht von ftp, telnet, rlogin oder WWW herriihrt, miissen die Summe der Zahlenwerte
der einzelnen Ports subtrahiert werden von der Regel, die ale Ports umfalt:

# i pfwadm -

A -l

-Nn

I P accounting rules

pkts bytes
0 0
0 0
0 0
0 0
10 1166
10 572
242 9777
220 18198
252 10943
231 18831

O OO OO o oo
O OO OO o oo

[EnY
o

1166
10 572
243 9817
221 18259
253 10983

dir
in
out
in
out
in
out
in
out
in
out
in
out
in
out
in
out
in
out
in
out
in
out
in

pr ot
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
udp
udp
icnmp
icnmp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp

source
0.0.0.0/0
44.136. 8. 96/ 29
0.0.0.0/0
44.136. 8. 96/ 29
0.0.0.0/0
44.136. 8. 96/ 29
0.0.0.0/0
44.136. 8. 96/ 29
0.0/0

.0/0

.0/0

0/0

0/0

0/0

0/0

0/0

0/0

0/0

0/0

0/0

0/0

.0/0

.0/0

©Scoooooo0o0o0000000
©Sooooo0o0o00000000

©C0000000000000

destination
44, 136. 8. 96/ 29
0.0.0.0/0

44, 136. 8. 96/ 29
0.0.0.0/0

44, 136. 8. 96/ 29
0.0.0.0/0

44, 136. 8. 96/ 29
0.0.0.0/0

44, 136. 8. 96/ 29
44, 136. 8. 96/ 29
44, 136. 8. 96/ 29
44, 136. 8. 96/ 29
44, 136. 8. 96/ 29
. 136. 8. 96/ 29
.0/0

.0/0

.0/0

.0/0

.0/0

.0/0

.0/0

.0/0

.0/0

N
I

©cooocooo0o0o0
©cooocoo0o00o0
O OO OO 0O o oo

ports

* -> 20
20 -> *
* -> 23
23 -> *
* -> 80
80 -> *
* -> 513
513 -> *
* > *

* > *

* > *

* > *

*

*

* -> 20
20 -> *
* -> 23
23 -> *
* -> 80
80 -> *
* -> 513
513 -> *
* _>*
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231 18831 out tcp 0.0.0.0/0 0.0.0.0/0 *oa> 0k
0 Oin udp 0.0.0.0/0 0.0.0.0/0 o> ok
0 0 out udp 0.0.0.0/0 0.0.0.0/0 o> ok
0 0Oin icnp 0.0.0.0/0 0.0.0.0/0 *
0 0 out icnp 0.0.0.0/0 0.0.0.0/0 *

511 IP Aliasing

Es gibt einige Anwendungen bei denen es hilfreich ist, wenn man einem einzelnen Netzwerk-Device mehrere |P
Adressen zuweisen kann. Provider fir Internet Dienste verwenden dies haufig, um ihren Kunden speziell angepalite
WWW- und FTP-Dienste anzubieten.

Optionen beim Kernel kompilieren:
Net wor ki ng options --->
[*] - Net wor k al i asi ng

<*> I P: aliasing support

Die Konfiguration fur IP Aliasing ist sehr einfach. Die Aliases werden virtuellen Netzwerk Devices zugewie-
sen, die an das tatsachliche Device gekoppelt sind. Eine einfache Namenskornvention fir diese Devices ist
<Devi cenanme>: <virtuel | e Dev Numer >, asoz.B. et hO: 0, ppp0: 10 usw.

Als Beispiel nehmen wir ein Ethernet Netzwerk mit zwel |P Subnetzwerken an. Um beide gleichzeitig Uber eine
Netzwerkkarte anzusprechen dienen folgende Befehle:

ifconfig eth0: 0 192.168.1.1 netmask 255.255.255.0 up
route add -net 192.168.1. 0 net mask 255.255.255.0 eth0: 0

ifconfig ethO:1 192.168.10.1 netnask 255.255.255.0 up
route add -net 192.168.10.0 netmask 255.255.255.0 eth0:0

HOHH K KRR

Um einen Alias zu ldschen, hangen sie einfach ein ’- ' an das Ende seines Namens an:
# ifconfig eth0:0- O

Alle mit diesem Device verbundenen Routes werden automatisch ebenfalls geldscht.

5.12 |P Firewall

Alleswas mit IP Firewall und Firewalls allgemein zu tun hat wird ausfiihrlich im Firewall HOWTO erlautert. Ein IP
Firewall erlaubt es, den Rechner oder ein ganzes Netzwerk gegen unerlaubte Netzzugriffe abzuschotten, indem Daten-
pakete von und zu angegebenen | P-Adressen gefiltert werden. Es existieren drei unterschiedliche Klassen fiir Regeln:
Incoming Filter, Outgoing Filter und Forward Filter. Incoming Filter werden auf Datenpakete angewandt, die Uber eine
Netzwerkschnittstelle empfangen werden. Outgoing Filter gelten fur Datenpakete, die Uber eine Netzwerkschnittstelle
ausgegeben werden. Forward Filter werden auf Datenpakete angewandt, die zwar angenommen werden, aber nicht fiir
den eigenen Rechner bestimmt sind, also solche, die gerouted werden.

Optionen beim Kernel kompilieren:
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Net wor ki ng options --->

Die Konfiguration eines IP Firewall wird mit dem Befehl i pf wadmdurchgefiihrt. Wie bereits erwahnt bin ich kein
Experte in Sachen Sicherheit. Obwohl hier ein Beispiel fur die Konfiguration angegeben wird, sollten Sie weitere
Nachforschungen auf diesem Gebiet anstellen und ihre eigenen Regeln zusammensuchen, wenn Sie wirklich auf Si-

[*] Network firewalls
[*] I'P: forwarding/ gat ewayi ng

[*] IP: firewalling
[ 1 IP: firewall packet |ogging

cherheit bedacht sind.

Am weitesten Verbreitet ist die Benutzung von IP Firewall, um einen Linux-Rechner als Router und Firewall Gateway

fur ein lokales Netzwerk einzusetzen und dieses gegen unerlaubten Zugriff von auf3erhalb zu sichern.

Die folgende Konfiguration basiert auf einem Beitrag von Arnt Gulbrandsen (agul bra@ r ol | . no).

Das Beispiel beschreibt die Konfiguration der Firewall-Regeln des Linux Firewall/Router Rechners aus folgendem

Schaubild:
\ | 172.16.37.0
\ | / 255. 255. 255. 0
Vo e |
| 172.16.174.30 | Linux | |
NET | f/lw |------ | ..37.19
| PPP | router| I
I [--] Mail |
/ | | /DNS |

Die folgenden Befehle gehoren eigentlich in eine r c-Datel, so dal sie automatisch bei jedem Systemstart ausgefihrt

werden. Um maximale Sicherheit zu erreichen, sollten sie nach der Konfiguration der Netzwerk Devices, aber vor

deren Aktivierung ausgefithrt werden. Dadurch wird ein Einbruch wahrend des Bootens unterbunden.

#!/ bi n/ sh

# Loeschen der Forwardi ng Regel n
# Default Policy auf '"accept’

#

/sbin/ipfwadm -F -f
/ sbin/ipfwadm -F -p accept

#

# .. ebenso fuer 'l ncom ng
#

/sbin/ipfwadm -1 -f
/sbin/ipfwadm -1 -p accept

#
#
#
#
#
#
#
#

Al's erstes das PPP Interface schlie{\ss}en

besser waere hier '-a deny’ anstelle von '-a reject -y, aber dann
waere es auch nicht nehr noeglich, ueber dieses Interface sel ber eine
Ver bi ndung auf zubauen.

Das -0 veranl asst, dass alle gebl ockten Datagramre protokolliert
werden. Das verbraucht viel Plattenplatz, andernfalls ist nan aber
ueber Angriffsversuche oder Fehl konfiguration im Unklaren.
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/sbin/ipfwadm -1 -a reject -y -0 -Ptcp -S 0/0 -D 172.16.174. 30

# Einige offensichtlich fal sche Pakete werden sofort abgew esen:

# Von mul ticast/anycast/broadcast Adressen sollte nicht komen.

#

/sbin/ipfwadm -F -a deny -0 -S 224.0/3 -D 172.16.37.0/ 24

#

# und auch vom Loopback Netzwerk sollten kei ne Pakete auf der Leitung
# erschei nen.

#

/sbin/ipfwadm -F -a deny -0 -S 127.0/8 -D 172. 16. 37.0/ 24

# Ei ngehende SMIP und DNS Ver bi ndungen werden akzeptiert, aber nur an
# den Mail / Naneserver
#
/sbin/ipfwadm -F -a accept -P tcp -S 0/0 -D 172.16.37.19 25 53
#
# DNS verwendet UDP und TCP, deshal b nuss das auch frei gegeben werden
#
/sbin/ipfwadm -F -a accept -P udp -S 0/0 -D 172.16.37.19 53
#
# allerdings keine 'Antworten von gefaehrlichen Ports wie NFS und
# Larry McVoy' s NFS extension. Wer SQUI D verwendet, sollte dessen Ports
# hier ebenfalls angeben
#
/sbin/ipfwadm -F -a deny -0 -P udp -S 0/0 53\
-D 172.16.37.0/ 24 2049 2050

# Antworten an andere User Ports sind OK

#

/sbin/ipfwadm -F -a accept -P udp -S 0/0 53\
-D 172.16.37.0/ 24 53 1024: 65535

# Ei ngehende Ver bi ndungen mt identd werden gebl ockt.

# Her wird 'reject’ verwendet, damit dem anderen Rechner sofort
# mtgeteilt wird, das weitere Versuche sinnlos sind. Andernfalls
# wuer den Verzoegerungen durch timeouts von ident auftreten.

#

/sbin/ipfwadm -F -a reject -o -P tcp -S 0/0 -D 172.16.37.0/24 113

# Ei ni ge Standard-D enste werden fuer Verbi ndungen von den Netzwerken
# 192.168. 64 und 192.168. 65 akzeptiert; das sind Freunde, denen wir trauen.
#
/sbin/ipfwadm -F -a accept -P tcp -S 192.168.64.0/23 \
-D 172.16. 37.0/ 24 20: 23

# Alles von innerhalb des | okal en Netzes wird akzeptiert und
# weitergeleitet.

#

/sbin/ipfwadm -F -a accept -P tcp -S 172.16.37.0/24 -D 0/0

# Al e anderen ei ngehenden TCP Ver bi ndungen werden verwei gert und
# protokolliert. (Falls FTP nicht funktioniert, haengen Sie ein

# 1:1023 an).

#

/ sbin/ipfwadm -F -a deny -0 -y -Ptcp -S 0/0 -D 172.16.37.0/ 24
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# ... ebenfalls fuer UDP
#
/ sbin/ipfwadm -F -a deny -0 -P udp -S 0/0 -D 172.16. 37.0/ 24

Gute Firewall Konfigurationen sind etwas trickreich. Dieses Beispiel sollte einen brauchbaren Anfang liefern. Die
Hilfeseite zu i pf wadmgibt weitere Unterstiitzung bel der Konfiguration. Wenn Sie vorhaben, einen Firewall einzu-
richten, erkundigen Si sich auch bei vertrauenswiirdigen Bekannten und sammeln sie soviel Hinweise und Ratschlage
wie moglich. Suchen sie auch jemanden, der ein paar Zuverlassigkeits- und Funktionstests von auf3erhalb durchfiihrt.

513 IPX (AF_I PX)

Das IPX Protokoll wird hauptsachlich in lokalen Netzwerken unter Novell Netware(tm) verwendet. Linux unterstiitzt
dieses Protokoll und kann als Endpunkt oder Router fiir IPX verwendet werden.

Optionen beim Kernel kompilieren:

Net wor ki ng options --->
[*] The | PX protocol
[ 1 Full internal |PX network

IPX Protokoll und NCPFS werden ausfuhrlich im IPX HOWTO behandelt.

5.14 1Pv6

Da hat man nun gerade geglaubt, IP Netzwerke ansatzwel se zu verstehen, und nun werden die Regeln geandert! 1Pv6
ist eine abgekirrzte Form fir die Version 6 des Internet Protokolls. |Pv6 wurde vorrangig entwickelt, um den Befirch-
tungen der Internet Gemeinde entgegenzuwirken, daf3 es bald einen Engpal3 bei den IP Adressen gabe. |Pv6 Adressen
sind 32 Byte, also 128 Bit, lang. AuRerdem enthalt IPv6 einige weitere Anderungen, vorrangig Vereinfachungen, die
ein |Pv6 Netzwerk einfacher verwaltbar machen als ein |Pv4 Netzwerk.

Die Kernels der Version 2. 1. * enthalten bereits eine funktionierende, wenn auch noch unvollstandige I mplementa
tion von IPv6.

Wenn Sie mit dieser neuen Generation der Internet Technologie experimentieren wollen, sollten Sie das IPv6-FAQ
lesen. Esist von

http://ww. terra.net/ipv6é

erhdtlich.

515 ISDN

Das Integrated Services Digital Network (ISDN) umfafdt eine Reihe von Standards, die ein Vielzweck Digitales Netz-
werk definieren. Ein ISDN "Anruf’ baut eine synchrone Point-to-Point Verbindung, einen Service, zur angerufenen
Seite auf. ISDN wird fur gewohnlich auf Hochgeschwindigkeitsleitungen verwendet, die in mehrere diskrete Kandle
aufgetellt ist. Es gibt zwei unterschiedliche Typen dieser Kandle, 'B-Kandle', die die eigentlichen Benutzerdaten
Ubertragen, und eine einzelnen 'C-Kanal’, Uber den ISDN Kontrollinformationen zum Verbindungsaufbau und an-
dere Funktionen Ubertragt. In Australien wird ISDN z.B. Uber eine 2Mbps L eitung Ubertragen, diein 30 B-Kande zu
64kbps sowie einen D-Kanal mit ebenfalls 64kbps aufgespalten ist. Zu jedem Zeitpunkt konnen beliebig viele dieser
Kanale in jeder Kombination benutzt werden. Also z.B. gleichzeitig 30 Verbindungen (64kbps) zu 30 verschiedenen
Zielen aufbauen, oder 15 Verbindungen (128kbps) zu 15 unterschiedlichen Zielen, oder eben auch nur eine kleine
Zahl von Verbindungen, wobei ein Teil der Kanale unbenutzt bleibt. Ein Kanal kann fiir eingehende oder ausgehende
Verbindungen genutzt werden. Das urspriingliche Ziel hinter ISDN war es, den TelekommunikationsgeselIschaften die
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Moglichkeit zu geben, Uiber eine einzelne Leitung sowohl Telefondienste (als digitalisierte Sprache) als auch Daten-
dienste anzubieten, ohne dal? Anderungen in der Konfiguration notwendig werden.

Es gibt unterschiedliche Wege, einen Rechner an ISDN anzuschlief3en. Eine Moglichkeit stellt ein’ Terminal Adapter’
dar. Dieser wird direkt an die Netzwerk-Endstelle der Telekom angeschlossen und stellt eine Anzahl von seriellen
Schnittstellen zur Verfugung. Eine dieser Schnittstellen wird dazu benutzt, um Kommandos zum Verbindungsaufbau,
Konfiguration usw. zu Ubermitteln, die Ubrigen sind mit den Netzwerk-Devices gekoppelt, Uber die die Datenver-
bindungen aufgebaut werden. In dieser Umgebung funktioniert Linux ohne Veranderungen, die Ports am Terminal
Adapter werden einfach wie eine normale serielle Schnittstelle behandelt. Eine andere Moglichkeit besteht im Einsatz
einer speziellen Einsteckkarte fir den Rechner. Dafirr sind die ISDN Treiber im Kernel vorgesehen. In diesem Fall
werden Protokolle und Verbindungsaufbau von der Software des Rechners tiberwacht.

Optionen beim Kernel kompilieren:

| SDN subsystem --->
<*> | SDN support
[ 1 Support synchronous PPP
[ 1 Support audio via | SDN
< > |CN 2B and 4B support
< > PCBI T- D support
< > Tel es/ Nl @CY1016PC Creati x support

Linux unterstiitzt eine Reihe unterschiedlicher ISDN Karten:

e ICN 2B und 4B
e Octal PCBIT-D

e TelesISDN-Karten und Kompatible

FUr einige dieser Karten ist zusatzliche Software notig, um sie zu betreiben. Diese muf3 mit speziellen Programmen
geladen werden.

Weitere Details zur Konfiguration von ISDN unter Linux befinden sich im  Verzeichnis
/fusr/src/linux/Docunmentation/i sdn,aulferdem existiert das FAQ isdndlinux, zu beziehen bei

http://ww. | rz-nuenchen. de/ " ui 161ab/ ww/ i sdn/

Es gibt dort eine deutsche und eine englische Version.

Ein Hinweis zu PPP. PPP ist generell fir den Betrieb sowohl Uber synchrone wie auch lber asynchrone serielle
Verbindungen ausgelegt. Der normalerweise in Linux-Distributionen enthaltene Damon pppd unterstiitzt jedoch nur
den asynchronen Modus. Wenn sie PPP Uiber ihre ISDN Verbindung benutzen wollen, bendtigen sie eine speziell
angepaldte Version. Nahere Details dazu finden sie in den oben erwahnten Quellen.

5.16 IP Masquerade

Viele Personen setzen eine einfache Einwahlverbindung al's Zugang zum Internet ein. Hierbei wird dem einwahlenden
Rechner praktisch immer genau eine einzige |P Adresse zugewiesen. Das ist normalerwel se ausreichend, um einem
einzelnen Rechner vollen Zugang zu den Moglichkeiten des Internet zu geben. |P Masquerade erlaubt es nun auch,
dai3 beliebig viele Rechner (z.B. ein lokales Netzwerk) diese eine |P Adresse verwenden, indem man erreicht, da3 sie
nach auf3en so aussehen wie der eine Rechner, dessen IP Adresse verwandt wird - deshalb der Name 'Maskerade' .
Ein kleiner Nachteil dabei ist alerdings, dal? dieses Masguerading immer nur in eine Richtung funktioniert. D.h.
der maskierte Rechner kann zwar Verbindungen nach aufRen aufbauen, er kann aber keine Anfragen/Verbindungen
von auRRenliegenden Rechnern empfangen. Deshalb funktionieren einige Dienste wie t al k nicht, andere wie z.B.
f t p missen speziell auf passiven Modus (PASV) konfiguriert werden, damit sie funktionieren. Zum Gluck sind aber
Standard-Dienstewiet el net ,i r ¢ und WWW davon nicht betroffen.
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Optionen beim Kernel kompilieren:

Code maturity level options --->
[*] Pronpt for devel opnent and/or inconplete code/drivers
Net wor ki ng options --->

[*] Network firewalls

[*] TCP/IP networking
[*] I'P: forwarding/ gat ewayi ng

[*]1 I'P: masqueradi ng ( EXPERI MENTAL)

Auf dem Linux Rechner wird SLIP oder PPP ganz normal konfiguriert, wie fiir einen Einzelrechner. AulRerdem besitzt
der Rechner aber eine weitere Netzwerkschnittstelle, z.B. eine Ethernetkarte, Uber die er mit dem lokalen Netzwerk
verbunden ist. An diesem Netz hangen auch die Rechner, die ’maskiert’ werden sollen. Jeder dieser anderen Rechner
muf3 nun zunachst die |P Adresse des Linux Rechners als Gateway bzw. Router konfigurieren.

Eine typische Konfiguration sieht etwa so aus:

\ | 192.168.1.0
\ | / 255. 255, 255. 0
o e I
| | Linux | .1.1 |
NET | masq |------ |
| PPP/ sl ip | router| | -
I | --] host |

Die wichtigsten Konfigurationsbefehlein diesem Fall sind:

# Net zwer k Route fuer Ethernet

route add 192.168. 1. 0 netmask 255.255.255.0 ethO

#

# Default Route fuer den Rest des Internet

route add default pppO

#

# Alle Hosts auf dem Netzwerk 192.168.1/24 werden naskiert
ipfwadm-F -a m-S 192.168.1.0/24 -D 0.0.0.0/0

Weitere Informationen Uber |P Masguerade unter Linux enthalt die IP Masguerade Resource Page:

http://ww. hwy401. conf achau/ i pmasq/

5.17 |P Transparent Proxy

IP Transparent Proxy ermoglicht es, Anfragen fir Server oder Dienste auf anderen Rechnern auf die lokale Maschine
umzulenken. Diesist z.B. sinnvoll, wenn ein Linux Rechner a's Router und Proxy Server eingesetzt wird. In diesem
Fall werden ale Anfragen nach nichtlokalen Diensten an den |okalen Proxy weitergel eitet.

Optionen beim Kernel kompilieren:

Code maturity level options --->
[*] Pronpt for devel opnent and/or inconplete code/drivers
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Net wor ki ng options --->
[*] Network firewalls

.[;‘i-TCP/I P networ ki ng
.[;‘i-IP: firewalling
[*] - I P: transparent proxy support (EXPERI MENTAL)
Die Konfiguration von IP Transparent Proxy wird mit Hilfe des Befehlesi pf wadmdurchgefiihrt, zum Beispiel so:
i pfwadm -1 -a accept -D 0/0 80 -r 8080

Dadurch wird jede Verbindungsversuch mit dem Port 80 (www) eines beliebigen Rechners auf den Port 8080 des
lokalen Rechners umgeleitet. Dadurch kann man z.B. sicherstellen dai3 jeglicher WWW Verkehr auf dem Netzwerk
automatisch tiber ein lokales Cache Programm geleitet wird.

5.18 MobilelP

Der Ausdruck " IP mobility” beschreibt die Fahigkeit eines Rechners, seine Verbindung zum Internet an unterschied-
liche Punkte zu verlagern, ohne dabei seine IP Adresse zu andern oder die Verbindung zu verlieren. Normalerweise
andert sich die |P Adresse eines Rechners, wenn er an einer anderen Stelle (z.B. in Uber ein anderen Netzwerk) an das
Internet angekoppelt wird. Mobile IP umgeht dieses Problem, indem dem Rechner eine feste |P Adresse zugeordnet
wird und jeglicher Datenverkehr zu diesem Rechner durch |P Encapsulation (Tunneling) an die momentan tatsachlich
genutzte IP Adresse umgeleitet wird.

In einem derzeit in Entwicklung befindlichen Projekt sollen alle notwendigen Programme fur IP Mobility unter Linux
zusammengetragen werden. Den gegenwartigen Stand der Dinge erfahren Sie auf der Linux Maobile IP Home Page:

http://anchor. cs. bi nghant on. edu/ " nobi | ei p/

5.19 Multicast

Mit IP Mulicast ist es moglich, Datenpakete gleichzeitig an beliebig viele Rechner auf verschiedenen |P Netzwerken
zu routen. Dieser Mechanismus wird ausgenutzt, um Internet-weite Verteilung von z.B. Audio- oder Videodaten zu
ermoglichen.

Optionen beim Kernel kompilieren:

Net wor ki ng options --->
[*] TCP/I P networking

[*] I'P: nulticasting

Ein paar spezielle Programme sowie einige kleinere Konfigurationsanderungen des Netzwerkes sind notig, um diese
Moglichkeiten auszunutzen. Weitere Informationen zu Installation und Konfiguration findet man z.B. bei

http://ww. teksout h. cont i nux/ mul ticast/

520 NetRom (AF_NETROM)

Die NetRom Devicessind nr O, nr 1 usw.

Optionen beim Kernel kompilieren:
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Net wor ki ng options --->
[*] Amateur Radio AX. 25 Level 2
[*] Amateur Radi o NET/ ROM

Die Protokolle AX25, Netrom und Rose werden von Amateurfunkern fiir Experimente mit Packet Radio genutzt. Eine
Ausfihrliche Beschreibung enthalt das AX25 HOWTO.

Der Grofiteil der Arbeit bei der Implementation dieser Protokolle wurde von Jonathon Naylor
( sn@s. not . ac. uk) geleistet.

521 PLIP

Die Namen der PLIP Devicessind pl i pO, pl i p1 usw. Das erste Device erhalt die Nummer O, die weiteren werden
fortlaufend durchnumeriert.

Optionen beim Kernel kompilieren:

Net wor ki ng options --->
<*> PLIP (parallel port) support

PLIP (Pardléel LineIP) wird —wie SLIP — benutzt, um eine Point-to-Point Netzwerkverbindung zwischen zwei Rech-
nern herzustellen. Im Unterschied zu SLIP werden dazu jedoch die Parallelports der Rechner verwendet. Da dabei
mehr alsein Bit gleichzeitig Ubertragen werden kann, lassen sich mit PLIP hdhere Datentibertragungsraten erreichen.
AuRerdem lassen sich selbst die einfachsten parallelen Anschliisse, die Druckerports, verwenden.

Aber Vorsicht: Manche Laptops verwenden Chipsatze, mit denen PLIP nicht verwendet werden kann: Sie lassen
bestimmte Kombinationen von Signalen, die PLIP zum Funktionieren bendtigt, nicht zu, da sie von Druckern nicht
verwendet werden.

Die PLIP Schnittstelle von Linux ist kompatibel zum Crynwyr Packet Driver PLIP, d.h. man kann damit eine vollwer-
tige TCP/IP Verbindung zwischen seinem Linux Rechner und einem DOS-Rechner aufbauen.

Bein Kompilieren des Kernels sollte man einen Blick in die Datei / usr/ src/ | inux/driver/net/ CONFI G
werfen. Sie enthdlt Definitionen fir den PLIP Timer in mS. Die Standardwerte sind zwar meist OK, insbesondere bei
langsamen Rechnern wird man sie aber unter Umstanden erhdhen miissen — auf dem schnellen Rechner.

Der Treiber geht von folgenden Einstellungen aus:

device /o addr I RQ
plip0 0x3BC 5
plipl 0x378 7
plip2 0x278 2 (9)

Entsprichtihr Parallel ports keiner dieser Moglichkeiten, konnen die Werte mit dem Befehl i f conf i g und der Option
irq gedndert werden. Achten Sie auch darauf, dal3 die IRQ’'s fur den Parallelport im BIOS aktiviert sind.

Zu Konfiguration des PLIP Interface missen die folgenden Befehle in der fur das Netzwerk zustandigen r c-Datei
hinzugefigt werden:

#

# Attach a PLIP interface

#

# Konfiguriere den ersten Parallelport als PLIP Device
/sbin/ifconfig plipO | PA | PA |IPA | PA pointopoint IPR IPRIPR |IPR up
#

# Ende PLIP
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Dabei ist

IPA.IPA.IPA.IPA

ihre |IP Adresse.

IPR.IPR.IPR.IPR

die IP Adresse des anderen Rechners.

Der Parameter pointopoint hat dieselbe Bedeutung wie bei SLIP: Eswird die Adresse des Rechners am anderen Ende
der Verbindung angegeben.

Ansonsten kann man ein PLIP Interface genau wie ein SLIP Interface behandelt, einzig di p oder sl at t ach brau-
chen und kodnnen nicht verwendet werden.

5.21.1 Ein Kabe fir PLIP.

PLIP wurde so ausgelegt, dal? es dieselben Verbindungskabel verwendet wie die normalerweise auf DOS-Rechnern
verwendeten Datentibertragungsprogramme.

Die Pinbelegung (aus/ usr/ src/ 1 i nux/ drivers/ net/plip. c)sehtfolgendermassen aus:

Pi n Nare Connect pin - pin

ERROR- >D0 15 - 2
D1- >SLCT 3 - 13
SLCT->D1 13 - 3
D2- >PAPOUT 4 - 12
PAPOUT->2 12 - 4
D3- >ACK 5- 10
ACK- >D3 10 - 5
D4- >BUSY 6 - 11
BUSY- >D4 11 - 6

D5 7*
D6 8*
D7 9*
STROBE 1*
FEED 14*
INIT 16*
SLCTIN 17*

Hinweis: Die mit eéinem Stern * gekennzeichneten Pins dirfen nicht verbunden werden. Zusétzliche Erdungsan-
schliisse sind 18,19,20,21,22,23 und 24.

Geschirmte Kabel sollten nur auf einer Seite mit dem Metall des Steckers verbunden werden.

Vorsicht: Ein falsch verdrahtetes PLIP-Kabel kann ihre Controler Karte zerstoren!. Seien Sie sehr vorsichtig,
und Uberprifen sie jede Verbindung doppelt um unnétigen Arger zu vermeiden.

Obwohl man PLIP Verbindungen teilwei se auch Uber lange Distanzen verwenden kann sollten Sie das nach Moglich-
keit vermeiden. Die Spezifikationen erlauben eine Kabellange von etwa einem Meter. Wenn Sie dennoch |angere K abel
verwenden wollen, achten Sie besonders auf €l ektromagnetische Storeinstreuungen (Blitz, andere Stromkabel, Radio-
sender), da auch dadurch eine Beeintrachtigung der Verbindung bis hin zur Beschadigung des Controlers moglichiist.
Wenn sie wirklich eine Verbindung Uber grofere Distanzen herstellen wollen oder miissen, kaufen Sie lieber zwel
billige Ethernet-Karten und ein Koaxial-K abel
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522 PPP

Die Namen der PPP Devices sind pppO, pppl usw. Die Devices werden fortlaufend durchnumeriert, beginnend mit
0 fir das erste konfigurierte Device.

Optionen beim Kernel kompilieren:

Net wor ki ng options --->
<*> PPP (point-to-point) support

Die Konfiguration von PPP wird im PPP HOWTO beschrieben.

5.22.1 Permanente Netzver bindungen mit pppd.

Falls Sie sich in der gluicklichen Lage befinden eine mehr oder weniger dauerhafte Netzanbindung zu haben gibt es
eine sehr einfache Moglichkeit, dal3 der Rechner automatisch eine neue PPP Verbindung aufbaut, wenn diese zusam-
menbrechen sollte.

Dabei muf3 PPP derart konfiguriert werden, dal3 esvom Superuser r oot durch einen einfachen Befehl gestartet werden
kann:

# pppd

Stellen Siesicher dal3siein der Datei / et ¢/ ppp/ opt i ons die Option - det ach konfiguriert haben. Dann fligen
siedie folgende Zeile bei den get t y-DefinitionenindieDatei / et ¢/ i ni tt ab ein:

pd: 23: respawn: / usr/ shi n/ pppd

Dadurch wird der Damon pppd laufend voni ni t Uberwacht und im Falle eines Verbindungsabbruches automatisch
neu gestartet.

5.23 Rose protocol (AF_ROSE)

Die Namen der Rose Devicessind r sO, r s1 usw. Rose wird nur in den Entwickler-Kernels2. 1. * unterstiitzt.
Optionen beim Kernel kompilieren:
Net wor ki ng options --->

[*] Amateur Radio AX. 25 Level 2
<*> Amat eur Radi o X 25 PLP (Rose)

Die Protokolle AX25, Netrom und Rose werden von Amateurfunkern fir Experimente mit Packet Radio genutzt. Eine

Ausfihrliche Beschreibung enthalt das AX25 HOWTO.

Der Grofiteil der Arbeit bei der Implementation dieser Protokolle wurde von Jonathon Naylor
( sn@s. not . ac. uk) geleistet.

524 SAMBA - ‘NetBEUI’, ‘NetBios Unterstiitzung.

SAMBA ist eine Implementation des Session Management Block Protokolles. Mit SAMBA ist es moglich, dai
Microsoft- und andere Systeme die Platten des Linux-Rechners mounten kdnnen und dessen Drucker verwenden.

SAMBA und seine Konfiguration werden ausfiihrlich im Linux Samba HOWTO beschrieben.
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525 SLIPKIient

DieNamender SLIPDevicessinds! 0, sl 1 usw. Daserste konfigurierte Device erhalt die Nummer 0, weitere werden
fortlaufend durchnumeriert.

Optionen beim Kernel kompilieren:

Net wor k devi ce support --->
[*] Network device support
<*> SLIP (serial line) support
[ 1] CSLIP conpressed headers
[ 1 Keepalive and linefill
[ 1 Six bit SLIP encapsul ation
SLIP (Serial Line IP) ermoglicht TCP/IP Verbindungen Uber serielle Leitungen wie Telefonleitungen (mit Modem)
oder geleaste Leitungen. Um es zu benutzen benttigt man einen SLIP-Server moglichst in der naheren Umgebung.
Viele Universitaten und einige Firmen bieten einen solchen Service an.

SLIP verwendet die serielle Schnittstelle des Rechners, um Datenpakete zu versenden. Dafir mufd man diese Schnitt-
stelle kontrollieren konnen. Wie sind die SLIP-Namen den seriellen Schnittstellen zugeordnet? Der Netzwerk Code
verwendet einen ioctl (1/0 Control) Aufruf, um die serielle Schnittstelle in ein SLIP-Device ’umzuschalten’. Es gibt
zwei Programme, die diese Aufgabe Ubernehmen: di p und sl at t ach.

5251 dip

di p (Dialup IP) ist ein intelligentes Programm, das die Ubertragungsgeschwindigkeit der seriellen Schnittstelle ein-
stellen kann, das Modem zum Wahlen veranlal3t, automatisch die eingehenden Meldungen der Gegenstelle nach den
notwendigen Informationen wie IP-Adresse durchsucht und die notwendigen ioctl Aufrufe ausfiihrt, um die Schnitt-
stelle in den SLIP Modus zu schalten. di p unterstiitzt eine umfangreiche Script-Sprache und kann dadurch den ge-
samten L ogin-Prozef automatisieren.

Die Bezugsquelleist
sunsi te. unc. edu: / pub/ Li nux/ syst enf Net wor k/ seri al / di p/ di p3370-uri.tgz
Zur Installation gehen Siewie folgt vor:

#

# cd /usr/src

# gzip -dc dip3370-uri.tgz | tar xvf -
# cd dip-3.3.70

<Makefile editieren>

# make install
#

Das Makefile nimmt die Existenz einer Gruppe uucp an, dies kann aber leicht z.B. in dip oder SLIP umgeandert
werden.

5.25.2 dattach

Im Gegensatz zu di p ist sl att ach ein extrem einfaches Programm. Es ist einfach zu benutzen, bietet aber nicht
den Komfort oder die Script-Fahigkeit von di p. Alleswas es macht, ist, die serielle Schnittstelle als SLIP Device zu
konfigurieren. Dabei setzt es voraus, daid sie alle notwendigen I nformationen besitzen, und dal3 die Verbindung bereits
aufgebaut ist, wenn es gestartet wird. sl at t ach ist optimal geeignet, wenn sie eine dauerhafte Verbindung zu ihrem
Server haben.



5. Spezifische I nformationen zur Netzwerk Technologie. 53

5.25.3 Wann benutzeich welches Programm?

di p bietet sich an, wenn die Verbindung zum SLIP Server Uber ein Modem oder eine andere temporare Leitung
aufgebaut wird. sl at t ach ist eher fur feste Verbindungen, ein fest installiertes Kabel etwa, oder eine gemietete
Leitung, geeignet, fur Falle also, in denen keine besonderen Aktionen notwendig sind, um die Verbindung aufzubauen.
Fur weitere Informationen siehe den Abschnitt ' Dauerhafte SLIP Verbindungen'.

Die Konfiguration von SLIP ist bis auf ein paar kleine Ausnahmen sehr dhnlich zur Konfiguration eines Ethernet
Device (siehe dort).

Zunachst unterscheiden sich SLIP Verbindungen von Ethernet Netzwerken dadurch, daf3 an einem SLIP-' Netzwerk’
immer nur zwei Rechner beteiligt sind. AufRerdem sind bei SLIP Verbindungenoft zusétzliche Mal3nahmen notwen-
dig, um die Netzverbindung zu aktivieren, wohingegen bei einer Ethernet Netzwerk die Verbindung bereits mit dem
Einstecken der Kabel besteht.

Wenn Siedi p verwenden, wird der Verbindungsaufbau normal erwei se nicht bereits beim Booten vorgenommen son-
dern erst zu einem spateren Zeitpunkt, wenn eine Netzverbindung benotigt wird. Es ist auch dann moglich, diesen
Vorgang zu automatisieren. Falls Sie sl at t ach verwenden werden Sie vermutlich lieber einen speziellen Abschnitt
inder Datei r c. i net 1 einfigen wollen. Dieswird etwas spater beschrieben.

Es gibt zwei unterschiedliche Arten von SLIP Servern: Solche die die Adressen dynamisch vergeben, und solche die
statische Adressen verwenden. Praktisch jeder SLIP Server wird sie beim Login auffordern, ihren Benutzernamen
sowieihr Palwort einzugeben. di p kann diese Loginprozedur Ulbernehmen und automatisch durchfiihren.

5.25.4 Statische SLIP Server und di p.

Bel einem statischen SLIP Server bekommen Sie eine IP Adresse fir ihre aleinige Verwendung zugewiesen. Bel
jedem Verbindungsaufbau zum Server bekommen Sie also diese feste Adresse. Der statische SLIP Server wird also
ihren Modem-Anruf entgegennehmen, die normal e Login-Prozedur durchfiihren und dann alle Datagramme anihre |P
Adresse Uber diese L eitung routen. Wenn Sie Zugang zu einem sol chen stati schen Server haben, sollten Sie einen festen
Eintrag mit ihrem Rechnernamen und der IP Adressein der Datei / et ¢/ host s einfigen. Auch in den folgenden Da-
teien sollten Sie entsprechende Konfigurationsanderungen vornehmen: r c. i net 2, host . conf ,resol v. conf,
et ¢/ HOSTNAME sowier c. | ocal . Denken Sie auch daran, dal3 bei der Konfigurationvon r c. i net 1 keine be-
sonderen Befehle zur Konfiguration der SLIP Verbindung bendtigt werden, dies wird zur gegebenen Zeit von di p
erledigt. Dazu mussen ihm lediglich die notwendigen Informationen mitgeteilt werden, dann wird die Konfiguration
automatisch durchgefuhrt, nachdem die Einwahl prozedur beendet ist.

Falls Ihr SLIP Server statische Adressen verwendet, kdnnen Sie den folgenden Abschnitt Uberspringen und gleich den
Abschnitt ' Benutzung von dip’ lesen.

5.25.5 Dynamische SLIP Server und di p.

Ein dynamischer SLIP Server vergibt die |P Adressen zuféllig aus einem Pool von vorhandenen Adressen. Esgibt also
keine Garantie, das man bei jeder Verbindung eine bestimmte IP Adresse zugewiesen bekommt, und die von Ihnen
bei einer Sitzung verwendete Adresse kann, nachdem Sie die Verbindung beendet haben, von einem anderen Benutzer
verwendet werden. Der Administrator des SLIP Servers hat fur diesen Zweck einen Pool von |P Adressen reserviert,
und bei einem Verbindungsaufbau bekommen Sie die erste freie Adresse zugewiesen. Diese wird dem Anrufer nach
dem Verbindungsaufbau tbermittelt und ist fir ihn fur die Dauer der Verbindung reserviert.

Die Konfiguration verlauft hier recht dhnlich wie im Falle von statischen SLIP Servern, alerdings muf3 in einem
Zusétzlichen Schritt die zugewiesene | P Adresse ermittelt werden, um das SLIP Device entsprechend zu konfigurieren.

Auch in diesem Fall Ubernimmt di p den schwierigen Teil, die neueren Versionen sind intelligent genug um nicht nur
den Verbindungsaufbau durchzufilhren sondern auch automatisch die Ubermittelte IP Adresse zu erkennen und damit
das SLIP Device zu konfigurieren.
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5.25.6 DieBenutzungvon di p.

Wie bereits erwahnt, handelt es sich bei di p um ein méachtiges Programm, welches den aufwendigen Prozel? des
Einwahlens in einen SLIP Server, die Loginprozedur sowie die Konfiguration des SLIP Device vereinfachen und
automatisieren kann.

Umdi p zu verwenden benutzt manim Allgemeinen ein ‘dip Script’, das eigentlich nur aus einer Liste von Komman-
dos besteht, diedi p versteht, und die ihm mitteilen, wie die notwendigen Aktionen durchgefiihrt werden sollen. Die
Datel sanpl e. di p, die Bestandteil des Paketes ist, vermittelt einen ersten Eindruck, wie das vor sich geht. di p ist
ein Programm mit vielen Optionen. Sie ale hier aufzulisten ware muf3ig, lesen Sie dazu bitte die Online Hilfe, die
Beispieldatei sowie die Datei READMVE desdi p-Paketes.

Sie werden feststellen, dai3 die Beispieldatel sanpl e. di p von einem statischen SLIP Server ausgeht, die verwen-
dete |IP Adresse also bereits bekannt sein muf3. Fir dynamische SLIP Server gibt esin den neueren Versionen von
di p ein spezielles Kommando, mit dem man automatisch die IP Adresse aus den Antworten des Servers extrahie-
ren kann, um damit dann das SLIP Device zu konfigurieren. Das folgende Script ist eine veranderte Version der
Datei sanpl e. di p, diemit der Versiondi p337j - uri . t gz ausgeliefert wird. Sie stellt vermutlich einen ausrei-
chenden Startpunkt fir alle dar, die einen dynamischen SLIP Server verwenden. Speichern sie es unter dem Namen
/ et c/di pscri pt und verandern Sie es entsprechend ihrer eigenen Konfiguration:

#

# sanple.dip Di al up I P connection support program

#

# This file (should show) shows how to use the D P

# This file should work for Annex type dynamic servers, if you
# use a static address server then use the sanple.dip file that
# cones as part of the di p337-uri.tgz package.

#

#

# Version: @#)sanple.dip 1.40 07/ 20/ 93

#

# Aut hor: Fred N. van Kenpen, <waltje@Wdlt.NL. Mugnet. ORG>

#

mai n:

# Lege Nanen und Adresse des Servers fest

# Mein Server heisst ’'xsdall.hacktic.nl’ (== 193.78. 33.42)

get $renote xs4dall.hacktic.n

# Setze die Netzmaske fuer sl 0 auf 255.255.255.0

net mask 255. 255. 255. 0

# Lege die verwendete serielle Schnittstelle und di e Geschw ndi gkeit fest
port cua02

speed 38400

# Reset fuer das Modemund die Terminal Verbindung.
# Das verursacht fuer nanche Leute Probl eng!

reset

# H nweis! "Standard" vordefinierte "errlevel" Wrte sind:

# 0 - K

# 1 - CONNECT

# 2 - ERROR

#

# Man kann sie aendern, Suchen Sie (mt grep) nach "addchat()" in *.c

# Vor berei tung zum Waehl en
send ATQOVIE1X4\r
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wait OK 2

if $errlvl '= 0 goto nodem trouble
di al 555-1234567

if $errlvl '= 1 goto nodem trouble

# Di e Verbi ndung wurde aufgebaut, jetzt der Login
| ogi n:

sl eep 2

wait ogin: 20

if $errlvl '= 0 goto login_trouble

send MYLOA N\ n

wait ord: 20

if $errlvl '= 0 goto password_error
send MYPASSWD\ n
| oggedi n:

# Login erfolgreich
wai t SOVEPROWPT 30
if $errlvl '= 0 goto pronpt_error

# Setze den Server in den SLIP Mus
send SLIP\n

wait SLIP 30

if $errlvl '= 0 goto pronpt_error

# Ermtteln der vom Server zugew esenen | P Adresse

# Dabei wird vorausgesetzt, dass der Server di ese Adresse nach
# dem Unschalten in den SLIP Mdus ausgi bt.

get $locip remte 30

if $errlvl '= 0 goto pronpt_error

# Setzen der Arbeitsparanmeter fuer SLIP

get $nmtu 296

# Dies stellt sicher, dass ein

# "route add -net default xs4all.hacktic.nl" durchgefuehrt wrd
def aul t

# Wr sind da! Starte SLIP

done:

print CONNECTED $locip ---> $rntip
node CSLIP

goto exit

pronpt _error:
print TIME-QUT beim Starten von sliplogin...
goto error

| ogi n_troubl e:
print Probleme bei mWarten auf den Login: Pronpt...
goto error

password:error:
print Problene beimWrten auf den Password: Pronpt...
goto error

nodem_t r oubl e:
print Probleme nmt dem Modem
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error:
print CONNECT nmit $renote gescheitert!
quit

exit:
exit

Dieses Script geht von einer dynamischen SLIP Verbindung aus. Fir statische SLIP Server verwenden Sie bitte die
Datel sanpl e. di p ausdem Paket di p337j -uri.tgz.

Wenn di p den Befehl get $local erhalt, durchsucht es samtlichen eingehenden Text von der anderen Seite auf eine
Zeichenkette, diewie eine |P Adresse aussieht, also Zahlen, die durch Punkte getrennt sind. Diese Veranderung wurde
eingefuihrt, damit der Verbindungsaufbau auch fur dynamische SLIP Server automatisiert werden kann.

Das obige Beispid konfiguriert automatisch einen Default Route Eintrag Uber das SLIP Device. Entspricht das nicht ih-
ren Wiinschen, z.B. weil Sie aul3erdem noch eine Ethernet Verbindung haben, dieihre ‘ default’” Route darstellt, entfer-
nen Siedie Zeiledef aul t aus dem Script. Nachdem das Script beendet ist, kdnnen Sie mit dem Befehl i f confi g
verifizieren, dad ein Device sl 0 existiert. Dieses Device konnen Sie dann mit den Ublicheni f confi g undr out e
Befehlen Ihren Wiinschen entsprechend konfigurieren.

Beachten Sie auch, dal3 sie mit di p mittels des nbde Befehles unterschiedliche Protokolle nutzen kdnnen. Das am
haufigsten verwendete ist wohl CSLIP fur SLIP mit Komprimierung. Eine solche Einstellung muf3 aber auf beiden
Seiten identisch sein, verwenden Sie also die Einstellung ihres Servers.

Das Beispiel ist recht robust und sollte die meisten Fehler abfangen. Bei weiteren Fragen informieren Sie sich bitte
Uber die Online Hilfe zu di p. Selbstverstandlich kann ein solches Script auch derart erweitert werden, dal3 bei einem
gescheiterten Einwahlversuch erneut gewahlt wird, oder sogar eine andere Nummer angerufen wird usw.

5.25.7 Dauerhafte SLIP Verbindungen mit sl att ach.

Wenn sie zwei Rechner direkt Uber ein Kabel miteinander verbinden, oder in der gliicklichen Lage sind, Uber eine
gemietete Standleitung mit dem Internet verbunden zu sein, konnen Sie sich die aufwendige Prozedur mit di p er-
sparen. sl at t ach ist ein extrem einfach zu benutzendes Programm das gerade genug Funktionalitét bietet, um die
Verbindung richtig zu konfigurieren.

Da es sich um eine dauernde Verbindung handelt, ist der einfachste Weg, die Befehle zur Konfiguration in der Da-
tei rc. i net 1 einzubauen. Im Prinzip besteht diese Konfiguration lediglich darin, sicherzustellen, dai die serielle
Schnittstelle mit der korrekten Geschwindigkeit betrieben und in den SLIP Modus umgeschaltet wird. Mit sl at t ach
erreichen sie dies mit einem einzigen Befehl. Fugen Sie einfach folgende Zeileninihrrc. i net 1 ein:

#

# Auf bau ei ner dauerhaften statischen SLIP Verbi ndung

#

# Konfiguriere /dev/cuaO fuer 19.2kbps und CSLIP

/sbin/slattach -p cslip -s 19200 /dev/cua0 &

/'sbin/ifconfig sl 0O IPAIPA IPA | PA pointopoint IPRIPRIPRIPR up
#

# Ende statisches SLIP.

Hierbei ist:

IPA.IPA.IPA.IPA
Ihre IP Adresse.

IPR.IPR.IPR.IPR

die P Adresse des anderen Rechners
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sl att ach weist dem angegebenen Seriellen Device das erste freie SLIP Device zu, beginnend mit s| 0. Der erste
Aufruf von sl at t ach konfiguriert also das Device sl 0, ein weiterer Aufruf sl 1 usw.

Mit sl at t ach konnen mittels der Option - p eine Reihe von Protokollen eingestel It werden. Im Normalfall sind das
meist SLIP oder CSLIP, je nachdem ob Komprimierung verwendet werden soll oder nicht. In jedem Fall muf3 aber auf
beiden Seiten diesel be Einstellung verwendet werden.

5.26 SLIP server.

Wenn Sie einen Rechner mit Netzwerkzugang besitzen, tiber den Sie anderen Nutzern die Einwahl in das Netz ermogli-
chen wollen, miissen Sie diesen Rechner als Server konfigurieren. Wenn Sie fiir die Verbindung al's serielles Protokoll
SLIP verwenden wollen, haben Sie drei Moglichkeiten unterschiedliche Moglichkeiten fir diese Konfiguration. Ich
wilrde den ersten Vorschlag, sl i pl ogi n, bevorzugen, daer am einfachsten zu realisieren und zu verstehen ist. Aber
treffen Sie ihre elgene Entschel dung.

5.26.1 SLIP Server mitsli pl ogi n.

slipl ogi n kbnnen Sie anstelle der normalen Login-Shell fur Nutzer verwenden, die sich in ihren Rechner
einwahlen. Das Programm schaltet automatisch die serielle Verbindung in den SLIP Modus und bietet Unterstiitzung
sowohl fiir statische als auch furr dynamische 1P Adressenvergabe.

Der Benutzer fiihrt einen normalen Login-Prozef durch, also Eingabe von Benutzerkennung und Pal3wort, aber statt
dann eine Shell vorgesetzt zu bekommen wird sl i pl ogi n gestartet, das in der Datei / et ¢/ sl i p. host s nach
einem Eintrag fur den anrufenden Benutzer sucht. Wird dieser gefunden, wird die Verbindung als 8bit-rein konfiguriert
und Uber einen i oct | Aufruf in den SLIP Modus geschaltet. Danach startet sl i pl ogi n als letzten Schritt ein
Script, in dem das SLIP Device mit den entsprechenden Parametern (1P Adresse, Netz Maske, Routing) konfiguriert
wird. Dieses Script heifét Ublicherweise / et ¢/ sl i p. | ogi n, aber wie auch bei get ty konnen sie fir Benutzer,
die einer besonderen Behandlung bedirfen, eigene Scripts unter dem Namen / et ¢/ sl i p. | ogi n. | ogi nnane
anlegen, die dann anstelle des Standardscriptes gestartet werden.

Esgibt drei bzw. vier Dateien, die konfiguriert werden miissen, damit sl i pl ogi n richtig funktioniert:

e / et c/ passwd, fur die Accounts der einwahlenden Nutzer.
e /etc/slip. host s, hier stehen die Nutzer-spezifischen Informationen fir jeden einzelnen Einwahler.
e /etc/slip.|ogin,dieses Script regelt die Routing Konfiguration fur die Nutzer.

e /etc/slip.tty,diese Datel wird nur bei der Verwendung von dynamischer Adressvergabe bendtigt und
enthalt eine Tabelle mit benutzbaren Adressen.

e /etc/slip.|ogout, hier stehen die Kommandos um die Verbindung bei Logout oder Fehlern korrekt zu
beenden.

Bezugsquellen fir sl i pl ogi n.  Eventuell ist sl i pl ogi n bereits Bestandteil ihrer Linux-Distribution. Wenn
nicht bekommt man es von

sunsite.unc. edu: / pub/linux/systen Network/serial/sliplogin-2.1.1.tar.gz

Die TAR Datei enthalt Quellen, vorkompilierte Binarprogramme und die Manpage.

Um sicherzustellen dald nur autorisierte Nutzer sl i pl ogi n benutzen konnen, sollten Siein de Datei / et ¢/ gr oup
einen Eintrag wie diesen hier vorsehen:

slip::13:radio, fred
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Bel der Installation von sl i pl ogi n wird das Makefile die Eigentumsrechte fir sl i pl ogi n auf die Gruppesl i p
setzen. Dadurch kdnnen nur Nutzer, diein dieser Gruppe sind, das Programm ausfilhren. Im oben angefiihrten Beispiel
waren dasdie Nutzer r adi o undf r ed.

Um die Programme im Verzeichnis/ sbi n und die Manpages in der Sektion 8 zu installieren gehen Sie folgender-
massen vor:

# cd /usr/src

# gzip -dc .../sliplogin-2.1.1.tar.gz | tar xvf -

# cd sliplogin-2.1.1

# <..Makefile editieren falls Sie kei ne Shadow Passworte verwenden.. >
# make instal

Falls Sie die Programme vor der Installation selber neu Ubersetzen wollen, fligen Sievor dem make i nst al | noch
einnmake cl ean ein. Sollen die Programme in eine anderes Verzeichnisinstalliert werden, miissen Sieim Makefile
dieRegel i nst al | entsprechend editieren.

Lesen Sie hitte auch die Datei READVE die zum Paket gehort.

Anpassung von / et ¢/ passwd fur SLIP Hosts.  Normalerweise richtet man auf dem fur jeden Benutzer von
SLIP einen speziellen Account in/ et ¢/ passwd ein. Eine Konvention hierbei ist es, als Benutzernamen eingrofes
‘S, gefolgt vom Namen des einwaehlenden Rechners, zu verwenden. Ein Rechner mit dem Namenr adi o bekommt
also folgenden Eintrag:

Sradi 0: FvKur ok73: 1427: 1:radio SLIP login:/tnp:/sbin/sliplogin

Diese Konvention ist alerdings nicht zwingend, Sie kdnnen jeden beliebigen Namen verwenden, der ihnen aussage-
kraftig genug erscheint.

Hinweis: Der Anrufer bendtigt kein besonderes Heimatverzeichnis, da er von diesem Rechner niemals eine Shell
zu Gesicht bekommen wird. / t np ist deshalb eine gute Wahl fir diesen Zweck. Beachten Sie auch den Eintrag
/ sbi n/ sl i pl ogi nasLogin-Shell.

Konfigurationvon/ et c/ sl i p. hosts InderDatei/etc/slip.hostssuchtsli pl ogi nnachEintragen,
die dem Namen des Anrufers entsprechen. In dieser Datei werden IP Adresse und Netzmaske festgelegt, die dem
Anrufer zugewiesen werden. Das folgende Beispiel enthdlt Eintrage fur zwei Rechner, r adi o und al bert , wobel
letzterem die | P Adresse dynamisch zugewiesen wird:

#
Sradio 44.136.8.99 44.136.8.100 255.255.255.0 nornal -1
Sal bert 44.136. 8. 99 DYNAM C 255.255.255. 0 conpressed 60
#

Die einzelnen Eintrage sind:

1. Login-Name des Anrufers
2. |P Adresse des Servers

3. IP Adresse, die dem Anrufer zugeteilt wird. Enthalt dieses Feld den Eintrag DYNAM C, wird die |IP Adresse
basierend auf den Informationenin der Datei / et ¢/ sl i p. t ty bestimmt. Achtung: Das funktioniert erst ab
Version 1.3von sl i pl ogi n!

4. Netzmaske fur den Anrufer in Dezimal punktschreibweise, fir ein Klasse-C Netz also 255.255.255.0.

5. Verwendeter SLIP Modus, hier koénnen Kompression sowie einige andere Besonderheiten eingestel It werden.
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6. Timeout. Hier kann man einstellen, wie lange eine Verbindung unbenutzt sein darf (d.h. es werden keine Da-
tagramme gesendet/empfangen), bevor die Verbindung automatisch unterbrochen wird. Ein negativer Wert ver-
hindert das automatische Unterbrechen.

7. Optionale Argumente

Hinweise: In den Feldern 2 und 3 konnen sowohl Rechnernamen als auch |P Adressen in Dezimal punktschreibweise
stehen. Wenn Sie Rechnernamen verwenden, miissen diese allerdings auflosbar sein, d.h. der Server muRRin der Lage
sein, die zu dem Namen gehorende | P Adresse herauszufinden. Uberpriifen konnen Siediesz.B. durch eint el net auf
diesen Rechnernamen. Bekommen siedann die Meldung Tr yi ng nnn. nnn. nnn. . . , hat ihr Rechner den Namen
einwandfrei aufgel st. Bekommen Sie hingegen die Meldung Unknown host , ist der Versuch fehlgeschlagen. Dann
verwenden Sie entweder direkt die IP Adresse, oder stellen Sie ihr Name Resolving so ein, dal?3 der Name gefunden
wird (siehe dazu den Abschnitt ‘ Konfiguration des Name Resolver’).

Die am haufigsten verwendeten Einstellungen fur den SLIP Modus sind

normal

fur normales, unkomprimiertes SLIP.

compressed

um van Jacobsen Header Kompression (cSL1P) zu aktivieren.

Die beiden Optionen schlief3en sich naturrlich wechsel seitig aus. Flr weitere Informationen lesen Sie bitte die Online-
Hilfe.

Konfiguration der Datei /etc/slip.!|ogin. Hat sliplogin enen passenden Eintrag in
/etc/slip.hosts gefunden, wird es as nachstes Versuchen, das Script / etc/slip.|ogin zu starten,
um das SLIP Interface mit den notwendigen Parametern | P Adresse und Netzmaske zu konfigurieren.

Die mit dem Paket gelieferte Beispieldatei sieht folgendermassen aus:

#!'/ bin/sh -

@#)slip.login 5.1 (Berkeley) 7/1/90

#
#
#
# generische login Datei fuer eine SLIP Verbindung. sliplogin
# ruft das Script mt ff. Paranetern auf:

# $1 $2 $3 $4, $5, $6 ...

# SLIPunit ttyspeed pid die Argumente aus demEintrag in slip.host
#

/'sbin/ifconfig $1 $5 pointopoint $6 ntu 1500 -trailers up

/sbin/route add $6

arp -s $6 <hw_addr> pub

exit O

#

Sie werden feststellen, dai3 dieses Script ganz einfach nur die Befehle i f confi g und r out e verwendet, um das
SLIP Device zu konfigurieren, genau wie das auch bel der Verwendung von sl at t ach der Fall ware.

Beachten Sie auch die Verwendung von Proxy ARP. Damit wird sichergestellt, dal?3 andere Rechner, die am selben
Ethernet Netzwerk wie der Server angeschlossen sind, den einwahlenden Rechner erreichen konnen. Ist ihr Server
nicht an ein Ethernet Netz angeschl ossen, konnen Sie diese letzte Zeile ganz ausl assen.
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Konfiguration von / et ¢/ sl i p. 1 ogout. Fdls die Verbindung zusammenbricht sollten Sie sicherstellen, dai3
die serielle Schnittstelle in ihren Normalzustand zuriickversetzt wird, damit der nachste Anrufer sich ganz normal
einloggen kann. Dies erreichen sie mit dem Script/ et ¢/ sl i p. | ogout . Eshat ein sehr einfaches Format und wird
mit denselben Parametern wie/ et ¢/ sl i p. | ogi n aufgerufen (auch wenn davon nur ein paar verwendet werden...)

#!'/ bi n/sh -

#

# slip. | ogout
#

/sbin/ifconfig $1 down

arp -d $6

exit O

#

Alleswas es macht, ist das | nterface herunterzufahren, wodurch automatisch auch die vorher angel egte Route gel dscht
wird. Den hier ebenfalls enthaltenen ar p Aufruf kdnnen Sie auch wieder loschen, falls Sie nicht an ein Ethernet
Netzwerk angeschlossen sind.

Konfigurationvon/etc/slip.tty. FalsSedynamische IP Adressen verwenden (also mindestens einen der
Rechner mit dem Eintrag DYNAM C konfiguriert haben), dann miissen Sie auch die Datei / et ¢/ sl i p. t ty konfi-
gurieren, indem Sie dort alle zur Auswahl stehenden Adressen auflisten. Sie benttigen diese Datei aber nur fur die
dynamische Vergabe von IP Adressen.

Die Datel ist eine Tabelle, diediet t y-Devices auflistet, Uber die SLIP Verbindungen eingehen kdnnen, und die IP
Adresse, die einem Anrufer auf dem jeweiligen Port zugewiesen wird:

# slip.tty tty -> | P Adressenzuwei sung fuer dynam sches SLIP
# Format: /dev/tty?? XXX.XXX.XXX.XXX

#

/dev/ttyS0 192. 168.0. 100

/dev/ttySl 192.168.0. 101

#

Das vorstehende Beispiel legt also fest dal3 al denjenigen Anrufern, die sich Uiber den Port / dev/ t t ySO einwahlen
und in dem entsprechenden Feld in der Datei / et ¢/ sl i p. host s den Eintrag DYNAM C haben, die IP Adresse
192. 168. 0. 100 zugewiesen bekommen.

Dadurch benttigt man nur eine Adresseje zur Verfigung stehenden Port und kann so die Anzahl der belegten Adressen
klein halten.

5.26.2 SLIP Server mit di p.

Zu Beginn ein Hinweis: Einige der in diesem Abschnitt gegebenen Informationen entstammen der Hilfe-Seite von
di p, in der ebenfalls eine kurze Anleitung gegeben wird, wie Linux als SLIP Server konfiguriert werden kann. Alle
Angaben hier beziehen sich auf die Version dip3370-uri.tgz und gelten nicht automatisch fiir andere Versionen dieses
Paketes.

di p hat einen speziellen Eingabemodus, in dem es fir denjenigen, der es gestartet hat, automatisch alle notwendigen
Informationen aus der Datei / et ¢/ di phost s zusammensucht, um die serielle Verbindung zu konfigurieren und
in den SLIP Modus zu schalten. Dieser besondere Modus wird aktiviert, wenn das Programm unter dem Namen
di pl ogi n gestartet wird. Um di p auf eine Server zu verwenden miissen Sie also lediglich besondere Accounts
einrichten, diedi pl ogi n as Login-Shell verwenden.

Dafur muf3 zunachst ein symbolischer Link angelegt werden:

# In -sf [usr/sbin/dip /usr/shin/diplogin
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Dann miissen entsprechende Eintragein/ et ¢/ passwd und/ et ¢/ di phost s vorgenommen werden.

Fur jeden Benutzer wird - wieauch bei sl i pl ogi n - ein Account angelegt, Konvention ist auch hier, den Nutzerna-
men mit einem grofen ‘S’ zu beginnen. Das sieht dann etwa so aus:

Sfredm i j/ SWki Tl GVCo: 1004: 10: Fred: / tnp: / usr/ sbi n/ di pl ogi n

| | | \ di pl ogin als Login Shell

| | \ Hei mat verzei chni s

| \- Vol | er Nutzernane

\ User Group ID

User I D

Ver schl uessel tes Passwort
Slip User Login Nane

I
I
I
I
\

I
I
I
I
I
\

I
I
I
I
I
I
\

Der Login wird wie gewdhnlich vom Programm login(1) abgewickelt. Ist ales in Ordnung, wird das Programm
di pl ogi n gestartet. di p, mit dem Namen di pl ogi n aufgerufen, weifd dann automatisch, daf? es als Login-Shell
benutzt wird. Als erstes ruft es dann die Funktion getuid() auf um die Benutzer 1D desjenigen herauszufinden, der
das Programm gestartet hat. Danach sucht es in der Datei / et ¢/ di phost s nach dem ersten Eintrag, der entwe-
der der Benutzer-ID oder aber dem Namen des tty entspricht, Uber den die Verbindung aufgebaut wurde, und fuhrt
dementsprechend die Konfiguration durch. Durch die Entscheidung, einem Nutzer entweder einen Eintrag fir sei-
ne ID zuzuweisen, oder die Standardeinstellung firr das tty zu verwenden konnen einfach statische und dynamische
Adressen parallel verwendet werden.

di p fugt in diesem Modus automatisch einen Eintrag fiir Proxy-ARP durch, dies muf3 also nicht von Hand geschehen.

DieKonfigurationvon/ et ¢/ di phosts. DieDatei/ et ¢/ di phost s wirdvondi p verwendet, um voreinge-
stellte Konfigurationen fur unterschiedliche Rechner zu speichern. Dabei kann es sich um Rechner handeln, die sich
in ihren Rechner einwahlen, aber auch um solche, in die Sie sich mit ihrem Rechner einwahlen.

Das allgemeine Format der Eintragein/ et ¢/ di phost s sieht so aus:

Suwal t::145.71. 34. 1: 145. 71. 34. 2: 255. 255. 255. 0: SLI P uwal t: CSLI P, 1006
ttySl1::145. 71. 34. 3: 145. 71. 34. 2: 255. 255. 255. 0: Dynam ¢ ttyS1: CSLI P, 296

Die einzelnen Eintrage bedeuten:

=

. Login Name: wie er von getpwuid(getuid()) zuriickgeliefert wird, oder Name des tty.

2. unbenutzt: zur Kompatibilitat mit passwd.

3. Remote Adresse: | P Adresse des anrufenden Rechners, entweder als Name oder in Dezimal schreibwei se.
4. Lokale Adresse: |P Adresse des lokalen Rechners, entweder als Name oder in Dezimal schreibweise.

5. Netzmaske: in Dezimalschreibweise.

6. Kommentar: Beliebiger Eintrag.

7. Protokoll: SLIP, CSLIP usw.

8. MTU: Zahl.
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Der untere der beiden Beispieleintrage legt also z.B. fest, dal3 ein Anrufer auf tt yS1 die (dynamische) Adresse
145. 71. 34. 3 zugewiesen bekommt und die Verbindung mit Komprimierung (CSLI P) und einer MTU von 296
konfiguriert wird.

Alle Nutzer, die eine statische IP Adresse zugewiesen bekommen sollen, miissen einen Eintrag unter ihrem Login-
Namenin/ et c/ di phost s haben. Fir andere Anrufer, denen die IP Adresse dynamisch zugewiesen werden soll,
mui3 ein Eintrag fur die in Frage kommenden tty Ports vorhanden sein. Es sollte auf jeden Fall furr jeden vorhandenen
Port ein Eintrag vorhanden sein um sicherzustellen, dal3 ein Anrufer in jedem Fall eine giiltige Konfiguration vorfindet.

Wenn sich nun ein Benutzer einlogged, wird er ganz normal nach Name und Pal3wort gefragt. Hier muf3 er seinen
SLIP Login-Namen und das zugehorige Pal3wort eingeben. Verlauft alles normal wird der Benutzer keinerlel zusatz-
liche Meldungen bekommen, er sollte dann einfach die Verbindung in den SLIP Modus schalten, dann sollte er eine
Verbindung mit den Parametern aus di phost s aufbauen konnen.

5.26.3 SLIP Server mit dem dSLIP Paket

Matt Dillon (di | | on@pol | 0. west . oi ¢c. con) hat ein Paket von kleinen Programmen und Shell-Scripts ge-
schrieben, mit denen SLIP sowohl im Dial-in wieim Dial-out betrieben werden kann. AllerdingsmuRdie Shell t csh
installiert sein, da mindestens eines der Scripts auf deren Syntax angewiesen ist. Jedoch ist dies keine grof3e Ein-
schrankung, dadiet csh bei den meisten Distributionen mitgeliefert wird. AuRRerdem gehort zu Matts Paket auch eine
ausfuhrbare Kopie des Programmes expect , das ebenfalls an einigen Stellen bendtigt wird. Esist von Vortell wenn
man sich mit expect bereits auskennt, da andernfalls bel der Konfiguration leicht Fehler gemacht werden kdnnen.
Aus diesem Grunde empfiehlit sich das Paket mehr fur die bereits mit Unix vertrauten, man sollte sich aber trotzdem
nicht davon abhalten lassen, sich das Programm einmal anzusehen, zumal Matt eine sehr gute Installationsanleitung
im README gibt.

Das dSLIP Paket bekommt man von:
apol | 0. west. oi c. com /pub/linux/dillon_src/dSLI P203.tgz
oder
sunsi te. unc. edu: / pub/ Li nux/ syst enl Net wor k/ seri al / dSLI P203. t gz

Wichtig ist, die Datei README aufmerksam zu lesen und vor allem die dort angegebenen Eintrage in den Dateien
/ et c/ passwd und/ et c/ gr oup einzufiigen, bevor ein make i nstal | ausgefuhrt wird.

5.27 Unterstitzung fir STRIP (Starmode Radio I P)

Die Device Namen fur STRIP sind ??? usw.

Optionen beim Kernel kompilieren:

Net wor k devi ce support --->
[*] Network device support

[*] Radio network interfaces
< > STRIP (Metricom starnode radio |P)

Das STRIP Protokoll wurde speziell fur eine besondere Art von Funk-Modems entwickelt, die in einem Forschungs-
projekt der Universitat Stanford mit dem Namen MosquitoNet Project verwendet werden:

http://nosqui tonet. St anf ord. EDU/ nosqui t onet . ht i
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Sie finden dort eine Menge interessanter | nformationen - selbst wenn Sie nicht an dem Projekt selber interessiert sind.

Die Metricom Sender werden an die serielle Schnittstelle angeschlossen, verwenden verteilte Wellenlangenbereiche
und kodnnen typischerweise etwa 100kbps Ubertragen. Informationen tber diese Sender finden sie auf dem Metricom
Web Server (www. met ri com conj.

Die normalen Netzwerkprogramme unterstiitzen dieses Protokol | derzeit nicht, sie miissen sich also speziell angepaldte
Versionen vom MosqguitoNet Webserver beschaffen. Genauere Informationen, welche Software Sie bendtigen, finden
sie auf der MosquitoNet STRIP Page:

http://nosquitonet. Stanford. EDU strip. htm

Eine kurze Zusammenfassung der Konfiguration: Sie verwenden eine modifizierte Version des Programmes
sl at t ach, um die serielle Verbindung in den STRIP Modus zu schalten, und konfigurieren die neuen Devices dann
wie ein normales Ethernet Device. Einziger wichtiger Unterschied: STRIP unterstiitzt kein ARP, die ARP Eintrage fur
alle Rechner eines Sub-Netzwerkes miissen also von Hand vorgenommen werden.

5.28 Token Ring

Die Namen der Token Ring Devicessindt r O, t r 1 usw. Token Ring ist ein Standard LAN Protokoll von IBM, bei
dem Kollisionen von Datagrammen dadurch vermieden werden, dal? jeweils immer nur ein Rechner des LAN das
Recht hat, Daten zu Ubertragen. Auf dem LAN wird ein ‘ Token’ vergeben, das zu einem beliebigen Zeitpunkt immer
nur ein Rechner haben kann. Nur dieser Rechner ist befugt, zu senden. Sind die Daten Ubertragen, wird das Token
an den nachsten Rechner weitergegeben. Das Token wandert also zwischen allen aktiven Rechnern herum, daher der
Name ‘Token Ring'.

Optionen beim Kernel kompilieren:

Net wor k devi ce support --->
[*] Network device support

[*] Token Ring driver support
< > | BM Tropi ¢ chi pset based adaptor support

Die Konfiguration eines Token Ring Device ist bis auf die anderen Devicenamen identisch zur Konfiguration eines
Ethernet Device.

529 X.25

X.25 ist ein Packet Switching Protokoll, das durch die C. C. | . T. T. festgelegt wurde, einer Basis von Standards,
die von Telefongesellschaften in den meisten Tellen der Welt anerkannt sind. An einer Implementation von X.25 und
LAPB wird derzeit gearbeitet, die jeweils aktuelle Version ist Bestandteil der Entwickler-Kernels2. 1. *.

Jonathon Naylor (j sn@s. nott. ac. uk) leitet die Entwicklung, es wurde eine Mailing Liste angelegt, Uber
die Diskussionen zum Thema X.25 unter Linux gefuhrt werden. Um sie zu abonnieren schicken sie eine Mail an
nmaj or dono@ger . rut ger s. edu mitdem Text "subscri be | i nux-x25” adslnhalt der Mail.

Erste Versionen der Konfigurationsprogramme bekommen Sie per FTP von:

ftp.cs.nott.ac.uk:/jsn/

5.30 Wavel an Karten

Die Device Namen fur WaveLan sind et hO, et h1 usw.

Optionen beim Kernel kompilieren:
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Net wor k devi ce support --->
[*] Network device support

[*] Radio network interfaces

<*> \\avelLAN support

Wavel an Karten sind fur Kabellose Verbindungen und verwenden Multifrequenztechnik. Die Karten verhalten sich
praktisch wie Ethernet-Karten und werden genauso konfiguriert.

Informationen Uiber diese Karten bekommen Sie von Wavelan (ht t p: / / www. wavel an. com).

6 Kabel und Verkabelung

Wer mit einem L 6tkolben umgehen kann mochte sich vielleicht ein Kabel basteln, um zwei Linux Rechner zu verbin-
den. Die folgenden Diagramme sollten Sie dabei unterstiitzen.

6.1 Ein SeriellesNULL Modem Kabel

Nicht alleNULL Modem Kabel sind gleich. Vieledieser Kabel machen nicht mehr als dem Rechner vorzugaukeln daid
die notwendigen Signal e vorhanden sind und vertauschen Transmit und Receive. Dasist im Prinzip OK, bedeutet aber,
dai3 Sie Software Flow Control (X ON/X OFF) verwenden miissen, wasweniger effizient ist alsHardware Flow Control.
Das folgende Kabel bietet die bestmdgliche Signalverbindung zwischen Rechnern und erlaubt die Verwendung von
Hardware Flow Control (RTS/CTS).

Pin Name Pin Pin
Tx Data 2 oo 3
Rx Dat a I 2
RTS b 5
CTS 5 e 4
G ound T e 7
DTR 20 -\ 8
DSR 6 -/
RLSDYDCD 8 --------mmmmmmmmm oo oo - /- 20
\- 6

6.2 Kabel fur die Parallelschnittstelle (PLIP)

Wenn Sie zur Verbindung zweier Rechner das PLIP Protokoll nutzen wollen, sollten sie folgende Verkabelung wahlen,
die unabhangig von der Art der verwendeten Parallel schnittstelleist.

Pi n Nanme pi n pi n
STROBE 1*

DO- >ERROR 2, 15
D1- >SLCT 1 S 13
D2->PAPOUT 4 ----------- 12
D3- >ACK Y 10
D4- >BUSY 6 ----mmm-—o- 11
D5 7*

D6 8*

D7 o*

ACK->D3 10 ----------- 5

BUSY- >D4 11 - ---- oo oo 6
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PAPOUT->2 12 ----------- 4
SLCT->D1 R 3
FEED 14*

ERROR->D0 15 ----------- 2
INIT 16*

SLCTI N 17*

GROUND 25 ---mmeeaee 25

Hinweise:

e Diemit einem Stern* gekennzeichneten Pins durfen nicht verbunden werden.
e Geschirmte Kabel sollten nur auf einer Seite mit dem Metall des Steckers verbunden werden.

e Vorsicht: Ein falsch verdrahtetes PLIP-Kabel kann ihre Controler Karte zerstoren!. Seien Sie sehr vor-
sichtig, und Uiberpriifen sie jede Verbindung doppelt um unnétigen Arger zu vermeiden.

6.3 (Thin) Ethernet Verkabelung (10base2)

10base? ist ein Ethernet Standard, der die Verwendung von 52 Ohm Koaxialkabel mit einem Durchmesser von etwa
5mm vorschreibt. Bel der Verbindung von Rechnern mit dieser Art von Kabel sind einige wichtige Regeln zu beachten.

Das erste ist, dal’ an beiden Enden des Kabels Terminatoren angebracht werden miissen. Ein Terminator ist ein
52 Ohm Widerstand der sicherstellt, dal3 ein Signal am Ende des Kabels nicht reflektiert wird. Ohne einen solchen
Endwiderstand arbeitet das Netzwerk unzuverlassig oder gar nicht.

Normalerwei se werden T-Stiicke verwendet, um Rechner anzuschlief3en, das Netzwerk sieht also etwa so aus:

die Zeichen | an beiden Enden stellen die Terminatoren dar, ==== ist ein Stiick Koaxial-Kabel mit BNC-Steckern,
T das erwahnte T-Stiick. Die Kabellange zwischen T-Stiick und der Ethernetkarte mufd dufferst kurz gehalten werden,
normal erweise sollte es direkt am Ausgang der Ethernetkarte angebracht werden.

7 Glossar der im Text verwendeten Ausdriicke

ARP

Ein Akronym fir Address Resolution Protocol. Es beschreibt, wie ein vernetzter Rechner einer |P Adresse eine
Hardware Adresse zuordnet.

ATM

Ein Akronym fir Asynchronous Transfer Mode. Ein ATM Netzwerk verpackt Daten in Blocks einer vorgegebe-
nen Grofe, die effizient von einem zum anderen Punkt Ubertragen werden kann.

Klient

Damit bezeichnet man meist eine Software auf der Nutzer-Seite eines Systems. Es gibt da aber Ausnahmen, z.B.
ist das X Window System ein Server auf der Nutzer-Seite, und das X-Programm ein Klient auf dem anderen
(remote) Rechner, der die Dienste des (lokalen) Servers in Anspruch nimmt. Bei einem Peer-to-Peer Netzwerk
wie SLIP oder PPP ist der Klient digjenige Seite, die die Verbindung initiiert, die angerufene Seite bezeichnet
man als Server.
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Datagramm
Ein Datagramm ist ein einzelnes Datenpaket, bestehend aus Daten und einem Header, der die Adressen enthdlt.
Basiseinheit der Ubertragung Uber ein |P Netzwerk, wird manchmal auch als‘Paket’ bezeichnet.

DLCI
Data Link Connection Identifier, bezeichnet eine eindeutige Point-to-Point Verbindung Uber ein Frame Relay
Netzwerk. DL CI’'s werden normal erwei se vom Provider festgel egt.

Frame Relay
Eine Netzwerktechnologie die insbesondere fur Datenverkehr optimiert ist, der in Spitzen auftritt. Die Netz-
werkkosten werden reduziert, indem sich mehrere Nutzer die Bandbreite einer Verbindung teilen. Dabel wird
davon ausgegangen dal’ die Hauptnutzungszeiten der verschiedenen Teilnehmer sich nicht Gberschneiden.

Hardware Adresse
Eine Zahl, die einen Rechner in einem physikalischen Netzwerk eindeutig auf Hardware-Zugriffsebene identi-
fiziert. Beispiele hierfir sind die Ethernet-Adresse oder die AX.25 Adresse.

ISDN

Ein Akronym fir Integrated Services Dedicated Network. Bietet einen standardisierten Weg fur Telefongesell-
schaften, Sprache oder Daten zum Endkunden zu Uibertragen.

ISP
Ein Akronym fir Internet Service Provider - Anbieter von Internet Diensten. Organisationen oder Firmen, die
anderen Personen Anschluf? an das I nternet anbieten.

IP Adresse
Eine Nummer, die einen Rechner in einem IP Netzwerk eindeutig identifiziert. Die Adressen sind 4 Byte lang
und werden fir gewdhnlich in der Dezimal punktschreibweise dargestellt, bei der jedes Byte als Dezimalzahl
(0-255), durch Punkte getrennt, aufgeschrieben wird.

MSS

Ein Akronym fir Maximum Segment Sze . Die maximale Grofie eines Datenpaketes, das auf einmal Ubertragen
werden kann. Um lokale Fragmentation zu vermeiden sollte gelten MSS=MTU-IP_Header.
MTU

Ein Akronym fiir Maximum Transmission Unit. Die Maximale Grofie eines Datagrammes, die Uber ein IP Inter-
face Ubertragen werden kann, ohnein Teilstiicke zerlegt werden zu miissen. Die MTU sollte grof3er sein als das
grofte Datenpaket, das man unfragmentiert Ubertragen will (da noch der IP-Header hinzukommt). Das verhin-
dert eine Fragmentierung alerdings nur lokal, da andere Rechner auf der Verbindung moglicherweise kleinere
Werte fir die MTU verwenden und die Datenpakete dann dort fragmentiert werden. Typische Werte sind 1500
fur ein Ethernet Interface und 576 firr ein SLIP Interface.

Route

Der Weg, den ein Datenpaket vom Startrechner zum Zielrechner nimmt.

Server
Normalerweise eine Software auf der fir den Nutzer nichtlokalen Seite einer Verbindung. Ein Server bietet
einen Dienst fir einen oder mehrere Klienten an. Beispiele sind FTP, NFS oder DNS. Bei einem Peer-to-Peer
Netzwerk bezeichnet der Server den angerufenen Rechner, der anrufende Rechner ist der Klient.

Window
Die grofte Datenmenge, die der Empfanger zu jedem beliebigen Zeitpunkt empfangen kann.
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8 Linuxflir enenl|SP ?

Wenn Sie Linux verwenden wollen, um Netzwerkdienste anzubieten, sollten sie einen Blick auf die Linux |SP Home-
page

http://ww. ani ne. net/| i nuxisp/

werfen. Siefinden dort viele Verweise auf hilfreiche Informationen zu diesem Thema.



