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Este Como es la base para entender la evolucion de las capacidades de Linux para tratar con redes in-
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1 Introduccion.

El Sistema Operativo Linux se enorgullece de contar con una impleman@eiservicios de red basada enigtleo,
escrita casi por completo partiendo de cero. Su rendimiento erildeas recientes lo convierte en una alternativa
valida incluso a el mejor de sus iguales. Este documento intenta desoéritiriastalar y configurar el software de
red de Linux y sus herramientas asociadas.

Esta es la primera entrega desde que LinuxPorts caimetacerse cargo del documento. Quisiera decir antes que
nada que deseamos que durante l@xipnos meses encuentre de utilidad este documento, y que seamos capaces de
proporcionar informadin precisa y puntual en lo que respecta al tratamiento de redes con Linux.

Este documento, al igual que los ottGema de los que nos encargamos, se va a convertir en algo muy diferente.
Dentro de poco pasar ser eRedes en Linux Comen lugar de sertdo el Net-3(4) ComoVa a cubrir temas como
PPP, VPN (Redes Privadas Virtuales), y otros...

2 Historia del documento

El NET-FAQoriginal fue escrito por Matt Welsh y Terry Dawson para responder preguntas frecuentes sobre las redes
para Linux, un tiempo antes de que comenzara formalmente el Proyecto de Docubmed&atinux. Cubia las
Ultimas versiones de desarrollo del Linux Networking KernelNEIT-2-HOWTGsobrese§ el NET-FAQy fue uno de
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los documentos HOWTO originales del LDP. Cizblo que se llard versbn 2 y posteriormente vetsi 3 del Linux
Kernel Networking software. Este documento a su vez lo sobresie gesrefiere a la verin 4 del Linux Networking
Kernel: mas espdficamente a las version@0.x y2.2.x del nicleo.

Las versiones anteriores de este documento llegaron a ser bastante grandes a causa de la enorme cantidad de materia
gue céda dentro de sambito. Para ayudar a resolver este problema se han producido unos cuantos Como que tratan
con temas esp#ixos sobre redes. Este documento proporciona referencias a dichos Como cuando sean relevantes y
cubre aquellagreas de las qudia no se habla en otros documentos.

2.1 Comentarios y sugerencias

Estamos interesados en que la gente nos proporcione sugerencias (que nos informen de cambios, errores, etc.). Por
favor, pongase en contacto con nosotros paet@linuxports.comDe nuevo, si encuentra algo @neo o cualquier
cosa que desdarque fuesefeaadida, por favor, contacte con nosotros.

3 CoOmo usar este documento.

Este documento eésbrganizado de una manera vertical. La primera 6éadocluye material informativo y se la puede
saltar si no es de su ints; o que sigue es una disausigerérica sobre temas referentes a las redes, y debe asegurarse
de entender esto antes de proceder con paréssaspeiicas. El resto, informabn espetica de la tecnoloig |,

esh agrupada en tres secciones principales: inforoma@lativa a Ethernet e IP, tecnoleg pertinentes a hardware
para PC de amplia difusn y tecnologas usadasido rara vez.

La metodologa que nosotros sugerimos a la hora de leer este documento es la siguiente:

Lea las secciones gdmicas
Estas secciones se aplican a toda, o casi toda tedaalegcrita ras adelante, y por tanto es muy importante
gue lo comprenda.

Estudie su red
Debeia saber 6mo esh, o estar diséiada su red, y exactamenteégtipo de hardware y tecnol@gestaa
implementando.

Lea la secobn 6 (IP y Ethernet) si esta conectado directamente a una LAN o a Internet
Esta secdin describe la configuraim basica para Ethernet ya las varias posibilidades que ofrece Linux para las
redes IP, como servicio de cortafuegos, encaminamiento avanzado, etc.

Lea la siguiente secdin si esh interesado en redes locales de bajo coste o en conexiones punto a punto
Esta secdin describe PLIP, PPP, SLIP y RDSI, las tecntdsgle nas amplia difusin en estaciones de trabajo
personales.

Lea las secciones espHicas a tecnologps relacionadas con sus necesidades
Si sus necesidades difieren de una sélu@on IP y hardware cofm, la secdn del final cubre detalles es-
pedficos a protocolos diferentes al IP y a hardware de comunicaciones peculiar.

Configure

Debefa intentar configurar su red y tomar nota cuidadosamente de cualquier problema que tenga.

Busque mas ayuda si la necesita

Si experimenta problemas que este documento no le ayude a resolver entonces learaaletiva a nde
encontrar ayuda othde informar de los errores.



4. Informacion general sobre las redes en Linux. 6

iDiviértase!

Trabajar en red es divertido, digfelo.

3.1 Convenciones usadas en el documento

No se han utilizado convenciones especiales, pero @ebstar al corriente de la manera en que aparecémdases.
Siguiendo el estilo @sico en la documentas de Unix, cualquier orden que deba escribir en serprete dérdenes,
estaa prefijada por elismbolo prompt . Este Como muestra el promyuario$ para lardenes que no necesitan
gue las ejecute el root. He escogido usaot# en lugar de un simplé para evitar confusiones con los trozos
dispersos de guionestell scrip), donde la almohadilla (#) se usa para definir comentarios én&rad.

Cuando se muestranOpciones de Compilagh del Nicleo , se presentan en el formato usado penuconfig
Debeian ser comprensibles incluso si usted (al igual que yo) rioasistumbrado a usarenuconfig . Si tiene
dudas al respecto del anidamiento de las opciones, ejecutar el prograntade aguda.

Fijese en que los enlaces a otros documentos COMO son locales para que pueda acceder a las copias de los do-
cumentos del LDP que haya en el servidor al que usted astediendo, en caso de queétdstyendo la versin

html de este documento. Si no dispone del paquete completo de documentos, cada COMO puede ser obtenido en
www.linuxdoc.org (directorio/pub/Linux/HOWTO )y en sus incontables servidor&plica (nirror sites.

4 Informacion general sobre las redes en Linux.

4.1 Breve historia del desarrollo delLinux Networking Kernel

Desarrollar una nueva implementaginicleo de la pila para el protocolo tcp/ip que rinda tan bien como las imple-
mentaciones existentes no es una taged.fLa decisbn de no portar una de las implementaciones existentes e tom
en un tiempo en que hebcierta incertidumbre al respecto de si las implementaciones existeritgslastradas con
copyrights restrictivos por el precedente sentado por U.S.L. y en qi tmalgran entusiasmo por hacerlo diferente y
quizas incluso mejor de lo que se haltecho.

El voluntario original para liderar el desarrollo déiateo del édigo de red fue Ross Birbjro@yggdrasil.com

Ross produjo una implementaai simple e incompleta pero aprovechable en su mayor parte de rutinas que fueron
completadas con un controlador de Ethernet para la interfaz de red WD-8003. Esto era suficiente para tener a mucha
gente probando y experimentando con el software y algunas personas incluso intentaron c@ugtiesncon esta
configuracbn a conexiones reales en Internet. La gneslentro de la comunidad de Linux conduciendo el desarrollo

de la implementaéin de la red estaba creciendo vy, al final, el coste de una combindei cierta preén aplicada

sobre Ross y sus propios compromisos personales le sobrecargaron y sebdieiquigsto de desarrollador jefe. Los
esfuerzos de Ross por iniciar el proyecto y la aceptade la responsabilidad de producir realmente atije&n tan
controvertidas circunstancias fue lo que catatizdo el trabajo futuro y por lo tanto supone un componente esencial

en eléxito del producto actual.

Orest Zborowskipbz@Kodak.COM produjo la interfaz original de programéoide sockets BSD para dlicleo de
Linux. Fue un gran paso adelante ya que petnpbrtar a Linux muchas de las aplicaciones de red existentes sin
modificaciones serias.

Por aguel momento, Laurence Culhafez@holmes.demon.co.uk desarrolb los primeros controladores de
dispositivo para la implementaisi del protocolo SLIP en Linux. Esto perndita mucha gente que no faracceso

a redes Ethernet experimentar con el nuevo software de red. De nuevo, hubo gente @esteogintrolador y lo
puso en servicio para conectarse a Internet. Esto dio a mucha gente una idea de las posibilidademguaperde
realidad si Linux tuviera un soporte total de red y crecieraieh@ro de usuarios usando y experimentando de forma
activa el software de red que exast
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Una de las personas que ta@bihalta estado trabajando activamente en la tarea de construir la implendendaci

red era Fred vam Kempemjaltje@uwalt.nl.mugnet.org . Despues de un periodo de incertidumbre tras la
renuncia de Ross al cargo de desarrollador jefe, Fred 6fsectiempo y esfuerzos y acéptl papel esencialmente

sin oposicbn. Fred tefa planes ambiciosos sobre la diréatigue quda que siguiese el software de red de Linux y
oriend el progreso hacia esos objetivos. Fred desa@raltias versiones debdigo de red llamado elitleo de édigo

NET-2(el codigoNET era el de Ross) que mucha gente pudo usar de margsiatimFred puso formalmente algunas
innovaciones en la agenda de desarrollo, como la interfaardaa de dispositivo, la implementaai del protocolo
Amateur Radio AX.2§ una interfaz de red di§ada n&s modularmente. ElbcligoNET-2de Fred fue usado por un

gran rumero de entusiastas, que deecontinuamente ség se iba corriendo la voz de que el software funcionaba.

El software de red en esos momentds &staba constituido por un graiimero de parches a la verai eshndar

del nicleo y no estaba incluido en la vésinormal. EINET-FAQYy el subsecuentBlET-2-HOWTCOdescribhan el

por entonces relativamente complejo procedimiento de ponerlo todo en marcha. Fred se concentraba en desarrollar
innovaciones frente a las implementacionefmsar de red y eso estaba llevando tiempo. La comunidad de usuarios
estaba impacieahdose por algo que funcionase eficazmente y satisficiera al 80% de usuarios y, como con Ross, la
presbn sobre Fred como desarrollador en jefe dreci

Alan Cox, iialan@www.uk.linux.org propuso una soluoh al problema dideada para resolver la situaai
Propuso quél podia coger el 6digoNET-2de Fred para quitar fallos, h&etidolo eficaz y estable para que satisficiera
al impaciente usuario de base al tiempo que retiraba es@pmsiFred permiéndole continuar con su trabajo. Alan
se puso a ello, obteniendo buenos resultados y su primer@weatsi ddigo de red de Linux fue llamada it/Net-
2D(ebugged)/. Ela@digo funcionaba bien en muchas configuraciofgsds y el usuario de base estaba feliz. Alan
puso claramente sus propias ideas y habilidad para contribuir al proyecto y como consecuencia comenzaron a aparecer
muchas discusiones relativas a la diréocdel d@digo NET-2 Esto desarrofl dos tendencias distintas dentro de la
comunidad de red de Linux, una queitema filosofa hazlo funcionar primero, y luego hazlo mejoy la otra

hazlo mejor primero. Linus termird arbitrando y ofreciendo su apoyo a los esfuerzos de desarrollo de Alan e
incluyd el dddigo de Alan en la distribuoh esandar de las fuentes delicleo. Esto puso a Fred en una pasici
dificil. Cualquier desarrollo continuado pdadebilitar la gran base de usuarios usando y probando activamente el
codigo y eso significda que los progresos $an lentos y difciles. Fred contindi trabajando un tiempo y a la larga
acalb depindolo y Alan se convirdi en el nuevo jefe del esfuerzo de desarrollo de red para Linux.

Donald Beckerbecker@cesdis.gsfc.nasa.gov reveb pronto su talento para los aspectos de bajo nivel de las
redes y produjo un amplio abanico de controladores de red. Casi todos los incluidos édédos mctuales fueron
desarrollados pcgl. Hay mas gente que ha hecho contribuciones significativas, pero el trabajo de Donaldfeoprol
y eso le garantiza una menbai especial.

Alan continw refinando el édigo NET-2-Debuggediurante un tiempo mientras trabajaba en solucionar algunos de
los problemas que quedaban sin mirar en la FKERHACERPor laépoca en que abdigo fuentel.3.*  del nicleo

les estaban creciendo los dientes, @ligo de red hala migrado a la entregdET-3que es en la que las versiones
actuales eéin basadas. Alan traldagn muchos aspectos diferentes dmligo de red y con la asistencia de mucha
otra gente con talento de la comunidad de red de Linux hizo crecé&d@aen todas direcciones. Alan produjo
dispositivos de red damicos y las primeras implementaciones de loarefdres AX.25 e IPX. Alan ha continuado
jugueteando con elbdigo, estructuandolo y mejoandolo lentamente hasta el estado en que se encuentraahoy d

Michael Callahangallahan@maths.ox.ac.uk y Al Longyearlongyear@netcom.com  aportaron la imple-
mentacdn del protocolo PPP, lo cual fueitico para incrementar eliumero de gente que usaba activamente Linux
para trabajar en red.

Jonathon Naylorsn@cs.nott.ac.uk ha contribuido mejorando significativamente élligo de AX.25 de Alan,
ahadiendo los protocolos NetRom y Rose. La implemeftade AX.25/NetRom/Rose es enmsisma bastante sig-
nificativa, porque ningn otro sistema operativo puede enorgullecerse de trabajar de forma nativa con estos protocolos
aparte de Linux.

Por supuesto, ha habido centenares de otras personas que han hecho contribuciones significativas al desarrollo del
software de red de Linux. A algunas de estas personas las enaomfaradelante en la sebai de tecnoloas
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espedicas; otras personas han contribuido cdydulos, controladores, correcciones de errores, sugerencias, informes
de pruebas y apoyo moral. En cada caso, cada uno puede decir que ha puesto su granito de arena Y doe ofreci
gue pudo. El 6digo de red del ircleo de Linux es un excelente ejemplo de los resultados que se pueden obtener del
anarquico estilo de desarrollo de Linux. Sirano se ha sorprendido, lo lagoronto. El desarrollo no se ha detenido.

4.2 Recursos referentes al tratamiento de redes con Linux.

Hay varios sitios en los que puede encontrar infor@raeicerca de la implementaai de red de Linux.

Tiene a su disposioh un monbn de asesores. P@dencontrar un listado en lanuxPorts Consultants Database
http://www.linuxports.com

Alan Cox, quien en estos momentos se encarga de manten@digbale red del iccleo de Linux tiene unaggina
WWW con loslltimos titulares y eventos de inér relativos al estado de desarrollo de las funcionalidades presentes
y futuras en cuanto albdligo de red linux enwww.uk.linux.org

Otro buen sitio es un libro escrito por Olaf Kirch titulado Guia para Administradores de Re-

des. Es parte del Proyecto de Documendaxcide Linux http://www.linuxdoc.org y puede leer-

lo de forma interactiva en su vebsi HTML http://metalab.unc.edu/LDP/LDP/nag/nag.html ,

u obtenerlo en varios formatos mediante FTP (y en castellano) desde el archivo del proyecto LUCAS
ftp://lucas.hispalinux.es/pub/LUCAS/Manuales-LUuCAS/GARL . El'libro de Olaf es bastante exten-

S0y procura una buena iniciéci de alto nivel a la configuramn de redes en Linux.

Hay un grupo de noticias en la jeraiqude noticias de Linux dedicado a las redes y a materias relacionadas:
comp.os.linux.networking

Hay una lista de correo a la que se puede suscribir, donde hacer preguntas relacionadas al trabajo en redes con Linux.
Para suscribirse debe mandar un mensaje:

A: majordomo@vger.rutgers.edu
Asunto: cualquier cosa
Mensaje:

subscribe linux-net

En las diferentes redes de IRC suele haber catitasx  en los que suele haber gente que responde preguntas sobre
linux y redes.

Por favor, cuando vaya a informar de cualquier problema, recuerde incluir todos los detalles que pueda relevantes al
respecto. Deb& informar, espdficamente, de las versiones de los programas qéeussindo, sobre todo la veai

del nicleo, la vergin de herramientas conpppd odip Yy la naturaleza exacta del problema quéaesiperimentando.

Esto significa tomar nota de la sintaxis exacta de cualquier mensaje de error que reciba y de cualquier orden que est
ejecutando.

4.3 Donde conseguir informacon sobre redes no espéfica de Linux.

Si esf buscando informaghn basica de aprendizaje sobre redes tcp/ip en general, entonces le recomiendo que eche un
vistazo a los siguientes documentos:

TCP/IP Introduction

este documento éstanto en ver$in textoftp://athos.rutgers.edu/runet/tcp-ip-intro.doc
como en verdin PostScripftp://athos.rutgers.edu/runet/tcp-ip-intro.ps
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TCP/IP Administration

este documento estanto en verdin textoftp://athos.rutgers.edu/runet/tcp-ip-admin.doc
como en vergin PostScripftp://athos.rutgers.edu/runet/tcp-ip-admin.ps

Si busca informaéin algo nas detallada sobre redes tcp/ip entonces le recomiendo:

Internetworking with TCP/IP, Volume 1: principles, protocols and archite¢tdeeDouglas E. Comer,
ISBN 0-13-227836-7, Prentice Hall publications, Tercera édici995.

Si quiere aprender a escribir aplicaciones de red en entornos compatibles Unix entonadas leneisiomiendo:

Unix Network Programmingby W. Richard Stevens, ISBN 0-13-949876-1, Prentice Hall publica-
tions, 1990.

Tambien debéia probar el grupo de noticia®mp.protocols.tcp-ip . Otra fuente importante de informaci

técnica espefica relativa a la Internet y al conjunto de protocolos tcp/ip son los RFC. RFC esamimordeRequest

For Commenty es el medio eéindar de enviar y documentar los protocologedar de Internet. Hay muchos sitios

de donde tomar los RFC. Muchos de estos sitios son de FTP y otros proporcionan acceso por World Wide Web con un
buscador asociado que le permite buscar palabras clave en la base de datos de RFC.

Un posible lugar donde encontrar o RFC es la base de datos de  Nexor
http://pubweb.nexor.co.uk/public/rfc/index/rfc.html

5 Informacion gererica sobre la configuracon de redes.

Las siguientes subsecciones las necesjtara saber y comprender ciertas cosas antes de que intente configurar la red.
Son principios fundamentales que se aplican independientemente de la naturaleza exacta de la red que desee organizar.

5.1 ¢Que necesito para comenzar?

Antes de que empiece a construir o configurar la red necesita saber algunas cosas ibgsariantes son:

5.1.1 @digo fuente del rucleo.

Antes que nada:

La mayofa de las distribuciones vienen por defecto con el soporte de red activado, por lo cualaquet@compilar
el nicleo. Si tiene hardware cdm, debéia irle bien. Por ejemplo, tarjetas de red 3COM, NE2000, o Intel. Sin
embargo proporcionamos la siguiente inforndagpor si necesita actualizar dlcieo.

Como puede ser que elideo que et ejecutando no &sfpreparado para los tipos de red o tarjetas que desee usar,
probablemente necesiéaias fuentes del(rtleo para recompilarlo con las opciones apropiadas.

Siempre puede obtenerditima versbn de CDROM.com
ftp://ftp.cdrom.com/pub/linux/sunsite/kernel.org/pub/linux/kernel . Este no es el sitio
oficial, pero tiene un GRAN ancho de banda y permite que MUCHOS usuarios conecterasganiente. El sitio
oficial eskernel.org , pero use el anterior si tiene la posibilidad. Por favor, recuerdétpkernel.org est
seriamente sobrecargado. Use un servidplica.
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Normalmente las fuentes delicieo se instal@n en el directoridusr/src/linux . Para nas informadbn sobre
como aplicar parches y construir élcleo debda leer elKernel Como . Para nas informaadbn sobre 6mo confi-
gurar nodulos del iicleo debda leer eModules mini-HowtoAdenas, el fichercREADMIgue hay en las fuentes del
nicleo y el directoriddocumentation  son muy ilustrativos para el lector igpido.

A menos que se diga esfificamente lo contrario, recomiendo que empiece con ladeestndar del acleo (la que

tenga un amero par como segundadgito del Mimero de vergin). Las versiones de desarrollo déicfeo (las que

tienen el segundoidito impar) podran tener algunos cambios estructurales u otros quégyodausar problemas con

otro software en su sistema. Si nogséguro de que pueda resolver ese tipo de problemas sumado al potencial de que
haya otros errores de software, no los use.

Por otro lado, algunas de las capacidade$ degscritas han sido introducidas durante el desarrollo ddidsos2.1 ,

por lo que tendx que tomar una decési: puede mantenerse i) mientras espera por 2l2 y por una distribudn

con cada herramienta actualizada, o puede cog@rlury buscar los diversos programas necesarios para explotar las
nuevas capacidades. En el momento de escribir este Como, en Agosto de 19@&etisponible es €.1.115

y se espera que 8l2 aparezca pronto.

Nota del Traductor : En el momento en que adala traducadbn de este Como, en septiembre de 1999, las
versiones disponibles delinleo son 1&2.2.12 (estable) y 1&2.3.16 (desarrollo). Aderas, las principales distri-
buciones han puesto dladsus herramientas para tratar las capacidades de I1&2<eriesuperiores.

5.1.2 Herramientas de red actualizadas.

Las herramientas de red son los programas que usted usa para configurar los dispositivos de red de linux. Estas
herramientas permiten asignar direcciones a dispositivos y configurar rutas, por ejemplo.

La mayofa de distribuciones modernas de Linuxaestiotadas con las herramientas de red, por lo que si ha instalado
Linux a partir de una distribuén y no ha instalado las herramientas de red, daltecerlo.

Si no ha instalado a partir de una distrilutientonces necesitatas fuentes para compilar las herramientas usted
mismo. No es ditil.

Las herramientas de red las mantiene ahora Bernd Eckenfeldasnydisponibles en:

ftp://ftp.inka.de/pub/comp/Linux/networking/NetTools/ y eshn replicadas en:
ftp://ftp.uk.linux.org/pub/linux/Networking/base/

También puede encontrar lédtimos paquetes de RedHatfgot//ftp.cdrom.com/pub/linux/redhat/redhat-
6.0/i386/base/net-tools-1.51-3.i386.rpm

Para Debian, los paquetes que traen las principales herramientas son los gazpietese , netbase y netstd
gue encontrar enftp:/ftp.debian.org/debian/dists/stable/main/binary-i386/base/

Asedirese de que elige la vebsi que nas se ajuste alitleo que desee usar y siga las instrucciones del paquete para
instalarlo.

Para instalar y configurar la vedsi actual, —en el momento de traducirse esto— esto necehiaer lo siguiente:

usuario% cd /usr/src

usuario% tar xvfz net-tools-x.xx.tar.gz
usuario% cd net-tools-x.xx

usuario% make config

usuario% make

root# make install

O si no, use los paquetes de su distribaciPor ejemplo, con RedHat:

root# rpm -U net-tools-x.xx-y.i386.rpm
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y con Debian:

root# dpkg -i hostname_x.xx-y.yy.deb
root# dpkg -i netbase_x.xx-y.yy.deb
root# dpkg -i netstd_x.xx-y.yy.deb

En los anteriores ejemplog,xx se refiere a la ver8n de las herramientas,yeyy a la revisbn de los correspon-
dientes paquetes.

Si adends va a configurar un cortafuegos o a usar la cafiatitr de IP Masquerade, necesdtggfwadm . La
Ultima verson la puede obtener effitp:/ftp.xos.nl/pub/linux/ipfwadm . De nuevo se enconti@icon
mas de una verséh disponible. Asegrese de coger la vetsi que nas se ajuste a sulnleo. Tenga en cuenta que
las capacidades de cortafuegos de Linux cambiaron durante el desariollp ipfwadm ha sido sustituida por
ipchains  en la versbn 2.2 del nicleo. ipfwadm sblo vale para la verén 2.0 del nicleo. Se sabe de estas
distribuciones que se ajustan a versio2€s o anteriores delircleo:

e Redhat 5.2 o anteriores
e Caldera antes de la vedsi 2.2
e Slackware antes de las versiones 4.x

e Debian antes de las versiones 2.x

Para instalar y configurar la vedsi actual en el momento de escribir esto necesita [d&GHains Howtodisponible
en el Proyecto de Documenténide Linuxhttp://www.linuxdoc.org

Tenga en cuenta que si tiene una v@n2.2 (o0 2.1 de laslltimas) del ficleo,ipfwadm no es la herramienta
correcta para configurar un cortafuegos. Esta &ardeINET-3-HOWTCQodava no trata con la nueva configurani
de cortafuegos. Si necesita inform@timas detallada sobipchains , por favor, difjase al documento mencionado
anteriormente.

5.1.3 Aplicaciones de red.

Las aplicaciones de red son programas ctehrtet vy ftp vy sus respectivos programas servidores. David Holland
estuvo manteniendo una distribémide las ras comunes de la que ahora se ocunedbug@ftp.uk.linux.orgPuede
obtenerlas enftp://ftp.uk.linux.org/pub/linux/Networking/base

5.1.4 Introduccion a las direcciones IP.

Las direcciones del Protocolo Internet (IP)a@stompuestas por cuatro bytes. La conv@mas escribir estas di-
recciones en la denominadanotacbn decimal puntuada (dotted decimal notatign De esta forma cada byte es
convertido en uniimero decimal (0-255), despreciando los ceros a la izquierda a menos @ueszbren ssea cero.

Por convendn, cada interfaz de unaaguina o encaminador tiene una dirécclP. Es alido usar la misma IP para
cada interfaz de una solaaguina en algunas circunstancias, pero normalmente cada interfaz tiene su propiardirecci

Las Redes basadas bBriernet Procotolson secuencias contiguas de direcciones IP. Todas las direcciones dentro de
una red tienen unirmero de @itos de en corin. A la porcon de la red que es cam a todas las direcciones llama la

porcibn de la red . Los dgitos restantes son llamadogorcion de la naquina . Al nUmero de bits que comparten
todas las direcciones de una red se le llan@éscara de rednetmask y su papel es determinar gulirecciones
pertenecen a la red y ales no. Consideremos el siguiente ejemplo:
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Direcci on Host 192.168.110.23
Mascara de red 255.255.255.0
Porci on de red 192.168.110.
Porci on de Host .23

Direcci on de Red 192.168.110.0

Direcci on de Difusi on 192.168.110.255

Cualquier direcdin a la que se aplique una opefatand de bits con su rascara de red, revefata direccdn de la
red a la que pertenece. La diremeide red es por tanto siempre el menamero de direcéin dentro de el rango de la
red y siempre tiene la po de naquina codificada toda con ceros.

La direccbon de difusbn (broadcas} es una especial a la que escucha cadguima en la red adeas de a la suya
propia. Esta direcén es a la que se emn los datagramas si se supone que todas égimas de la red lo deben
recibir. Ciertos tipos de datos, como la inforntatde encaminamiento y los mensajes de aviso son transmitidos a la
direccbn de difusbn para que cada estanien la red pueda recibirlo simaiteamente. Hay dos astlares usados
comiunmente al respecto de la diretmside difusbn. El mas ampliamente aceptado es el de usar la diveachs alta
posible en la red. En el ejemplo anterioriadr92.168.110.255 . Por alguna ram, otras estaciones han adoptado

la convenadn de usar las direcciones de red como direcciones de @ifuEin la pactica no importa mucho cual use,
pero asegrese de que cadaaguina en la red estconfigurada con la misma.

Por razones administrativas, durante el desarrollo inicial del protocolo IP se formaron, de forma arbitraria, algunos
grupos de direcciones como redes, y estas redes se agruparon en las llachestss. Estas clases proporcionan un
cierto rimero de redes de taf@esandar que pueden ser reservadas. Los rangos reservados son:

| Clase | M ascara de | Direcciones de red |
| de red | red [ |

| A | 255.0.00 | 0.0.0.0 - 127.255.255.255 |
| B | 255.255.0.0 | 128.0.0.0 - 191.255.255.255 |
| C | 255.255.255.0 | 192.0.0.0 - 223.255.255.255 |
[Multicast| 240.0.0.0 | 224.0.0.0 - 239.255.255.255 |

Las direcciones que delzeusar dependen de lo que vaya a hacer exactamente. Puede que tenga que realizar varias de
las siguientes actividades para obtener las direcciones que necesite:

Instalar una maquina Linux en una red IP existente

Si desea instalar unaaquina Linux en una red IP existente entonces delmemtactar con los administradores
de la red y preguntarles por la siguiente infornoaci

e Direccion IP del Host
e Direccion IP de lared

Direccion IP de broadcast

Mascara de red IP

e Direccion del encaminador (router)
e Direccion del Servidor de Nombre de Dominio (DNS)

Debefa configurar entonces el dispositivo de red Linux con esos detalles. No puede inventarlos y esperar que
la configuraddn funcione.
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Construir una nueva red propia que nunca conectaa con Internet

Si esh construyendo una red privada y no tiene intenae conectar nunca esa red a Internet entonces puede
elegir las direcciones que quiera. De todas maneras, por razones de seguridad y consistencia, se han reservado
algunas direcciones IP de red edfieamente para este progito. Eshn descritas en el RFC1597 y son las que
siguen:

| DIRECCIONES RESERVADAS PARA REDES PRIVADAS

| Clase | M ascara de | Direcciones de red |
| de red | red | |

| A | 255000 | 10.0.0.0 - 10.255.255.255 |
| B | 255.255.0.0 | 172.16.0.0 - 172.31.255.255 |
| C | 255.255.255.0 | 192.168.0.0 - 192.168.255.255 |

Primero debéa decidir cé@n grande quiere que sea su red para entonces elegir tantas direcciones como necesite.

5.2 ¢Dbnde debera poner lasérdenes de configuradn?

Hay unas pocas opciones a elegir para el procedimiento de arranque del sistema LinuwésRespgue carga el
nlcleo, siempre ejecuta un programa llamaaib . El programainit lee entonces el fichero de configui@ti
llamado/etc/inittab y comienza el proceso de arranque. Hay unos patbs diferentes, aunque todo el
mundo esi ahora convergiendo al modedystemYydesarrollado por Miguel van Smoorenburg.

A pesar de que el progranmat  sea el mismo, la configuram del arranque del sistema&sirganizada de manera
diferente en cada distribuan.

Normalmente el ficherfetc/inittab contiene una entrada que dice algo como:
si::sysinit:/etc/init.d/boot

Esta Inea especifica el nombre del fichero detgude ejecudn (script) que controla la secuencia de carga. Este
fichero es algo azomo elAUTOEXEC.BATen MS-DOS.

El guibn de arranque suele llamar a otros, y a menudo la red se configura dentro de algstosde

La siguiente tabla puede ser usada comia gara su sistema:

Distrib. |Interfaz Configuraci on/Encaminado |Iniciaci on del Servidor
Debian | /etc/init.d/network | /etc/rc2.d/*

Slackware| /etc/rc.d/rc.inetl | /etc/rc.d/rc.inet2

RedHat | /etc/rc.d/init.d/network | /etc/rc.d/rc3.d/*

Fijese en que Debian y Red Hat usan un directorio entero de guioneslepantan los servicios del sistema (y
normalmente la informadn no se encuentra en esos archivos; por ejemplo, el sistema de Red Hat almacena toda la
configuracbn del sistema en ficheros dentro /ééc/sysconfig , de donde es lda por los guiones de carga).

Si quiere comprender los detalles del proceso de arranque del sistema, le sugiero que/exaimittab yla
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documentadn que acomgaa ainit . Linux Journal va a publicar (o lo ha hecho ya) unaio tratando la iniciaéin
del sistema, y este documento manté@naina referencia @l tan pronto como estdisponible en la red.

La mayofa de distribuciones modernas incluyeniaigrrograma que le permita configurar la magate interfaces de
red. Sitiene una destas entonces delewrer si hace lo que usted quiere antes de acudir a la configanagnual.

Distrib. | Programa de configuraci on de red

RedHat | /sbin/netcfg
Slackware | /sbin/netconfig

5.3 Creacbn de las interfaces de red.

En muchos sistemas operativos Unix los dispositivos de red tienen correspondencias en el didestariBstono
pasa en Linux. Los dispositivos de red se crean de form@mita y por tanto no requieren de la presencia de ficheros
de dispositivo.

En la mayora de los casos los dispositivos de red son creados atitamente por el controlador de dispositivos
mientras se inicia y localiza el hardware. Por ejemplo, el controlador Ethernet crea intetfgfes] secuen-
cialmente segn va encontrado tarjetas Ethernet. La primera tarjeta que encuepti®esla segundathl , etc.

Sin embargo, en algunos casos, de losgiige  y ppp son ejemplos notables, los dispositivos de red son creados por
la accbn de algin programa de usuario. Se aplica la misma numenasgcuencial de dispositivos, pero no se crean al
arrancar. La ran es que al contrario que con los dispositivos Ethernetjrlemo de dispositivogpp oslip puede
variar durante la actividad de ladmuina. Estos casos &ercubiertos con as detalle en secciones posteriores.

5.4 Configuracibn de una interfaz de red.

Cuando tenga todos los programas necesarios y su direeénformaaddn de red, puede configurar la interfaz de red.
Cuando hablamos de configurar una interfaz de red nos referimos al proceso de asignar direcciones apropiadas a un
dispositivo y asignar valores adecuados a otro&matros configurables. El programa usadsroontinmente para

hacer esto es la ordéficonfig (intefaceconfigure).

Lo normal sea usar una orden similar a la siguiente:
root# ifconfig eth0 192.168.0.1 netmask 255.255.255.0 up

En este caso estoy configurando la interfaz Etheetied , con direcobn IP 192.168.0.1 y mascara de red
255.255.255.0 . El ‘up del final de la orden le dice al interfaz que déheactivarse, pero normalmente se puede
omitir, ya que es el valor por defecto. Para desactivar una interfaz, simplemente tiene queiéeafitarethO

down.

El ncleo asume ciertas cosas cuando configura interfaces. Por ejemplo, puede especificarda deeeci y difu-
sibn de una interfaz, pero si usted no lo hace, como en mi ejemplo anterior, entonaekeellraé una suposiéin
razonable de dles debéan ser, baandose en la &scara que se le proporciona; si tampoco indicadagara, enton-
ces partia de la clase de la dire@si IP configurada. En mi ejemplo, dlicleo asumi que se va a configurar una red
clase C en lainterfaz y establece una diréoale redl92.168.0.0  y una direcddn de difusbn192.168.0.255

Hay otras muchas opciones para la ordeonfig . Las mas importantes son:

up
esta opdn activa una interfaz (y es la opei por defecto).
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down
esta opdn desactiva una interfaz.

[-larp
esta opdn activa o desactiva el uso del protocolo de resélude direcdn (@ddress esolutionprotocol) sobre
la interfaz

[-]alimulti

esta opdn activa o desactiva la recepni de todos los paquetes multicast por hardware. EI multicast por
hardware permite que varios grupos de interfaces reciban paquetes remitidos a destinos especiales. Esto puede
ser de importancia si gstisando aplicaciones como videoconferencia, pero normalmente no se usa.

mtu N

este paametro le permite especificar la MTU del dispositivo.

netmask <direc>

este paametro le permite asignar ladscara de la red a la que pertenece el dispositivo.

irg <direc>

este paaimetro $lo trabaja con ciertos tipos de hardware, y permite especificar la IRQ del dispositivo.

[-]broadcast [direc]

este paametro le permite activar y asignar la acépcde datagramas destinados a la di@tale difusbn, o
desactivarla por completo.

[-]pointopoint [direc]

este paametro le permite asignar la direonide la naquina en el otro extremo de un enlace punto a punto,
como en SLIP o PPP.

hw <tipo> <direc>

este paaimetro le permite asignar la dirednidel hardware de ciertos tipos de dispositivos de red. Esto no suele
ser(til para Ethernet, pero lo es para otras redes como AX.25.

Puede usar la ordefconfig sobre cualquier dispositivo de red. Algunos programas de usuario, pppt y
dip configuran autor@ticamente los dispositivos de red al crearlos, por lo que es innecesario el ifanéig
con ellos.

5.5 Configuracibn del sistema de resoluéin de nombres Name Resolver

El sistema deesolucbn de nombress una parte de la biblioteca&@stlar de Linux. Su funén principal es proporcio-
nar un servicio para convertir las denominacionamistosas con el hombrele las naquinas cométp.funet.fi
a direcciones IP amigables para la aguina como128.214.248.6

5.5.1 ¢Qw hay en un nombre?

Posiblemente estfamiliarizado con la apariencia de los nombres dguina de Internet, pero puede que no entienda
como se construyen, o como sedesconstruyen. Los nombres de dominio de Internet sorgjguicos por natura-
leza; esto es, tienen una estructuraagmol. Undominioes una familia, o grupo de nombres. dominiopuede ser
fragmentado esubdominiosUn dominio de nivel superior (toplevel domaihes un dominio que NO es un subdo-
minio. Los Dominios de Nivel Superior ést especificados en BIFC-920 Algunos ejemplos de los & comunes
son:
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COM

Organizaciones Comerciales

EDU

Organizaciones Educativas

GOV

Organizaciones Gubernamentales

MIL

Organizaciones Militares

ORG

Otras organizaciones

NET

Organizaciones relacionadas con InterNet

Designador de P&s

éstos sonadigos de dos letras que representan a ls @aparticular.

Por razones hiéticas, la maydea de los dominios pertenecientes a uno de los de nivel superior que no basados en un
nombre de pi&, son de organizaciones dentro de los Estados Unidos, aunque los Estados Unidos tieenstambi
propio ddigo de p& .us . Esto ha dejado de ser cierto para los domingosn y .org , que son usados de forma
comin por compéias de fuera de los Estados Unidos deékita.

Cada uno de estos dominios de nivel superior tiene subdominios. Los dominios de nivel superior basados en el nombre
de un pas suelen estar divididos en subdominios basadaen edu, gov, mil y org . Por ejemplo, encontrar
cosas com@om.au y gov.au , las organizaciones comerciales y gubernamentales en Australia.

El siguiente nivel de divigin suele representar el nombre de la organiracLos siguientes subdominios iam, a

menudo basando el siguiente nivel en la estructura departamental de la orgaréziacijue pertenecen, pero pueden
estarlo en cualquier criterio considerado razonable y con significado claro para los administradores de la red de la
organizaaddn.

La parte nas a la izquierda de un nombre siempre es el nombieo asignado a la aguina, y es llamadaostname
la porcibn del nombre a la derecha del nombre de &gmina es elomainnaménombre de dominio), y el nombre
completo es llamadbBully Qualified Domain Namé@lombre de Dominio Completamente Cualificado).

Si usamos el ordenador de Terry como ejemplo, el nombre completamente cualificado es
perf.no.itg.telstra.com.au . Esto significa que el nombre de laagquina esperf y el nombre de
dominio el no.itg.telstra.com.au . El nombre de dominio estbasado en un dominio de nivel superior
basado en su [ Australia, y como su diredm de correo pertenece a una organizagomercial tenemogom

como siguiente nivel de dominio. El nombre de la coffipaes (erajelstra , y la estructura interna de su
nombre est basada en una estructura organizacional. En su caséaglaima pertenece al Grupo de Tecndéode la
Informacibn (Information Technology Group), seboide Operaciones de Red (Network Operations).

Los nombres son, por norma, bastan#esmortos; por ejemplo, mi PSl se llasystemy.it  y mi organizaddn sin
animo de lucro se llambnux.it , Sin subdominiaccom ni org , por lo que mi propia ragquina se llamanorga-
na.systemy.it y rubini@linux.it es una direcéin de correo eleabnico valida. Sepa que el diie de un
dominio tiene derecho tanto para registrar uréoina como para registrar subdominios; por ejemplo, el GUL (Gru-
po de Usuarios de Linux) al que pertenezco usa el donghitm.linux.it , porgue los dugos delinux.it
convinieron en abrir un subdominio para el GUL.
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5.5.2 Qe informacion necesitaf

Necesitaa saber a geildominio pertenecen susaguinas. El software de resolaide nombres proporciona el servicio
de traducdin haciendo consultas a @ervidor de Nombres de Dominfpomain Name Servgrpor lo que debex
saber la direcéin IP del servidor de nombresdmeservérlocal que vaya a usar.

Hay tres ficheros que es necesario editar. Los conm&ntar a uno.

5.5.3 /etc/resolv.conf

/etc/resolv.conf es el fichero de configurdm principal del édigo de resoluéin de nombres. Su formato es
bastante simple. Es un fichero de texto con una palabra clavenpar Hay tres palabras clave de uso frecuente, que
son:

domain

esta palabra clave especifica el nombre de dominio local.

search

ésta especifica una lista de dominios alternativos para completar el nombre daguiaan

nameserver

ésta, que puede utilizarse varias veces, especifica una dimdécde un servidor de nombres de dominio para
consultarlo cuando se resuelvan nombres.

Su/etc/resolv.conf podiia parecerse éste:

domain maths.wu.edu.au
search maths.wu.edu.au wu.edu.au
nameserver 192.168.10.1
nameserver 192.168.12.1

Este ejemplo especifica que el nombre de dominio por defecto fadira los nombres no cualificados (esto es,
nombres de rquinas suministrados sin dominio)aths.wu.edu.au , y que si no se encuentra laaguina en

este dominio intentemos tan&ni el dominiovu.edu.au directamente. Se proporcionan dos entradas de servidor de
nombres, cada uno de los cuales puede ser llamado podigiocde resoluéin de nombres para traducir el nombre.

5.5.4 /etc/host.conf

El fichero/etc/host.conf es el lugar donde se configuran algunos elementos que gobiernan el comportamiento
del cddigo de resoluéin de nombres. El formato de este fichercaedgscrito en detalle en léagina de manual
resolv+ . El ejemplo siguiente funcionaren casi todas las circunstancias:

order hosts,bind
multi on

Esta configuradin le dice al resolutor de nombres que examine el fickemhosts antes de intentar consultar
a un servidor de nombres, y que devuelva todas las direcci@iieéay de una @quina que encuentre en el fichero
/etc/hosts  , en lugar de &lo el primero.
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5.5.5 /etc/hosts

El fichero/etc/hosts es donde se pone el nombre y diréeciP de las raquinas locales. Si usted inserta un
nombre en este fichero, entonces su ordenador no corsaliamn servidor de dominio para obtener la direadP.

La desventaja de esteatodo es que usted mismo teadjue poner el fichero alalsi la direcabn de alguna aquina
cambia. En un sistema bien administrado,akas entradas que suelen aparecer son la interfaz de loopback (prueba
en bucle) y el nombre de laaquina local.

# /etc/hosts
127.0.0.1 localhost loopback
192.168.0.1 this.host.name

Se puede especificaras de un nombre de aquina por iinea, como se demuestra en la primera entrada, que es la
forma esandar para la interfaz de prueba (loopback).

5.5.6 Ejecutar un servidor de nombres

Si quiere tener un servidor de nombres local, le resaltaencillo. Por favor, lea el DNS Como,
http://www.insflug.org/documentos/DNS-Como/ y la documentadin incluida en su copia dBIND
(Berkeley Internet Name Domain

5.6 Configuracion de la interfaz loopback

La interfazloopback es un tipo especial de interfaz que le permite hacer conexiones consigo mismo. Hay varias
razones por las que paddrquerer esto. Por ejemplo, puede que desee prohiar &g de programa sin interferir con
alguien nas en su red. Por convenai la direcabn de red IPL27.0.0.1  ha sido asignada espécamente para el
dispositivo de pruebas. Por lo que da igual lo que haga&muma, que si abre una conexide telnet 427.0.0.1
siempre llegax a la interfaz interna.

Configurar la interfatoopback es simple y debé asegurarse de hacerlo.

root# ifconfig lo 127.0.0.1
root# route add -host 127.0.0.1 lo

Hablaremos ras de la ordemoute en la siguiente seaan.

5.7 Encaminamiento Routing).

El encaminamiento es un tema amplio. i8dacil llenar varios valmenes hablando dd. La mayota de ustedes
tendéan requisitos de encaminamiento relativamente simples, pero algunos no. éGabaimente algunos de los
fundamentos &sicos. Si edtinteresado en informdm mas detallada, entonces sugiero que se remita a las referencias
propuestas al principio del documento.

Comencemos con una defirdai. ¢ Q@ es el encaminamiento IP? Esta es la que yo suelo aplicar:

El Encaminamiento IP es el proceso por el que uaguina con raltiples conexiones de red decide
por donde dirigir un datagrama IP que haya recibido.

Seiia (til ilustrar esto con un ejemplo. Imagine una oficina con el encaminamigmto,tque poda constar de un
enlace PPP con Internet, varios segmentos Ethernet alimentando las estaciones de trabajo, y un enlace PPP hacia otra
oficina. Cuando el encaminador recibe un datagrama en cualquiera de sus conexiones de red, el mecanismo que usa
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para determinar cuinterfaz debéa enviar el datagrama, es el encaminamiento. Las estaciones sencillasntambi
necesitan encaminar. Todas las estaciones en Internet tienen dos dispositivos de red: uno es la interfaz de pruebas
descrita anteriormente, y la otra es la que usa para comunicarse con el resto de la aasha&thernet, quizuna

interfaz serie PPP o SLIP.

Bien... Por tanto, &mo funciona el encaminado? Cadaguina tiene una lista de reglas, llamada tabla de encami-
namiento. Esta tabla contiene columnas que suelen contener al menos tres campos: el primero es Gnaddirecci
destino, el segundo es el nombre de la interfaz a la que se va a encaminar el datagrama, y el tercero es (opcionalmente)
la direccbn IP de otra raquina que cogérel datagrama en su siguiente paso aésale la red. En Linux puede ver

esta tabla usando la siguiente orden:

root# cat /proc/net/route
0 con cualquiera de estas otras:

root# /shin/route -n
root# /bin/netstat -r

El proceso de encaminado es relativamente simple: se recibe un datagrama que llega, se examinafaddirecci
destino (para gén es) y se compara con cada entrada en la lista. Se selecciona la entrades (peeparezca y se
reenva el datagrama a la interfaz especificada. Si el campo de pasarela (gatedgpesto, el datagrama se reienv

a esa raquina mediante la interfaz especificada, y si no, se asume que la@irdeaiestino eaten la red a la que se
accede mediante la interfaz correspondiente.

Para manipular esta tabla se usa una orden especial. Esta irBirtontia sus argumentos einda debrdenes y
los convierte en llamadas al sistema détleo, que le piden quédiada, borre o modifique entradas en la tabla de
encaminamiento. Dicha orden se llanoate

Un ejemplo sencillo. Imagine que tiene una red Ethernet. Le han dicho que pertenece a una red clase C éon direcci
192.168.1.0 . Le han dado la direcon IP192.168.1.10  para su uso y tamén quel92.168.1.1 es un
encaminador conectado a Internet.

El primer paso es configurar la interfaz como se deszabteriormente. Puede usar una orden como:
root# ifconfig eth0 192.168.1.10 netmask 255.255.255.0 up

Ahora necesitaf@adir una entrada en la tabla de rutas para decirléielen que los datagramas destinados a todas
las maquinas con direcciones que se ajustd®2168.1.* , debean ser enviados al dispositivo Ethernet. Déder
usar una orden similar a:

root# route add -net 192.168.1.0 netmask 255.255.255.0 ethO

Fijese en el uso del pametro-net para especificar al programaute que esta entrada es una regla para una red
completa. Otra opon es-host , que indica unaha espeffica a una direcéin IP en particular.

Esta ruta le permita establecer conexiones IP con todas las estaciones de su segmento Ethernet.éRmEsa;cpn
todas las raquinas con direcén IP que no e&n en su segmento Ethernet?

Seiia bastante engorroso, por no decir imposible, tener fladiacaminos para cada red de destino posible, por lo
gue existe un truco que se usa para simplificar la tarea. A este truco se le llama pamiedecto EI caminopor
defectose ajusta a todo destino posible, pero con prioridatnma, por lo que si existe cualquier otra entrada que se
ajuste a la direcéin requerida, sérla que se use en lugar del campuar defecto La idea del caminpor defectces
simplemente permitirle decir:y todo lo denas debéa ir por aqil . En el ejemplo que me he inventado pedusar
una orden como:
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root# route add default gw 192.168.1.1 ethO

El paiametrogw le dice a la ordemoute que lo que le sigue es la diredai IP, 0 nombre, de una pasarela u otra
maquina encaminadora a la que se debeenviar todos los datagramas que se ajusten a esta entrada para futuro
encaminamiento.

Por lo tanto, la configuradh completa debé parecerse a:

root# ifconfig eth0 192.168.1.10 netmask 255.255.255.0 up
root# route add -net 192.168.1.0 netmask 255.255.255.0 ethO
root# route add default gw 192.168.1.1 ethO

Si echa una mirada a los fichenas de red de su @muina, encontrarque al menos uno de ellos se parece mucho a
esto. Es una configuram muy condin.

Veamos ahora una configuranide encaminamiento un pocé@scomplicada. Imaginemos que estamos configurando

el encaminador de antes, el que soportaba el enlace PPP a Internet y los segmentos LAN alimentando las estaciones
de trabajo en la oficina. Imaginemos que el encaminador tiene tres segmentos Ethernet y un enlace PPP. Nuestra
configuracbn de encaminamiento def@parecerse a esto:

root# route add -net 192.168.1.0 netmask 255.255.255.0 ethO
root# route add -net 192.168.2.0 netmask 255.255.255.0 ethl
root# route add -net 192.168.3.0 netmask 255.255.255.0 eth2
root# route add default pppO

Cada una de las estaciones débesar la forma simple que presentamos anteriormebte.ebencaminador necesita
especificar cada uno de los caminos de red de forma separada, porque para las estaciones el mecanismo de encamina
mientopor defecto  envia@ todos los paquetes al encaminadoraddple el problema de repartirlos. Puede estar
pregunéndose por ceiel encaminador por defecto presentado no especifigavuba radn es simple: los protocolos

de enlace serie como PPP y SLiicstienen dos terminales en su red, uno en cada extremo. Especificar el host al

otro extremo como pasarela no tiene sentido y es redundante, ya que no hay ot egferdio que no se necesita
especificar una pasarela para este tipo de conede red. Otros tipos como Ethernet, arcnet o token ring necesitan

que se especifique la pasarela, ya que se puede acceder a uargean de terminales al mismo tiempo.

5.7.1 Entonces ¢qé hace el programarouted ?

La configuraddn de encaminamiento descrita anteriormente se ajusta a necesidades de red simples, donde los posibles
caminos hacia los destinos son sencillos. Cuando se tienen necesidades dg cethpiejas, las cosas se vuelven un
poco nas complicadas. Afortunadamente la magate ustedes no teraeste problema.

El gran problema con elencaminamiento manualo encaminamiento estico que aqiise ha descrito, es que si
una nmaquina o enlace falla en la red, entoncesrica manera en que pa@ddirigir sus datagramas por otra dirént;

si es que existe, es interviniendo manualmente y ejecutandodases apropiadas. Naturalmente esto es poco ele-
gante, lento, nada @ctico y peligroso. Se han desarrollado varéicas para ajustar autaticamente las tablas de
encaminamiento en el caso de fallos en la red donde hubiera caminos alternativos. Todasréstassse agrupan de
manera no muy oficial bajo la definizi protocolos de encaminamiento dmico .

Puede que hayddo de alguno de los protocolosasicomunes. Es probable que RR(ting Information Protocdl

y OSPF Open Shortest Path First Protogadean los ras comunes. El Routing Information Protocol es muy @éom

en redes peqias, como las redes corporativas pdsey medianas o en las redes de edificios. El OSPFass m
moderno y ms capaz de gestionar grandes configuraciones de red snegir preparado para entornos donde haya
un gran rimero de caminos posibles a teavde la red. Las implementaciones habituales de estos protocolos son:
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routed (RIP)ygated (RIP, OSPF y otros). El prograntauted suele venir incluido en las distribuciones de
Linux, y si no, estax incluido en el paquetdetKit, detallado nas adelante.

Un ejemplo de dnde y @émo debeéia usar un protocolo de encaminamientoaditico vendia a ser algo como lo
siguiente:

192.168.1.0 / 192.168.2.0 /
255.255.255.0 255.255.255.0
I I
| -\ [\ |
(I lpppO /I ppPO| (.
eth0 |---| A |- []-=mmmmme- | B |---| ethO
(. I 1" I (.
|\ \e-eef |
| \ pppl pppl / |
- \ / -
\ /
\ /
\ /
\ /
\ /
\ /
\ /
\ /
pppO\  /pppl
[--==-\
I I
| C |
I |
\----/
|ethO
I
|-=-mmem I
192.168.3.0 /

255.255.255.0

Tenemos tres encaminadoeB y C. Cada uno da servicio a un segmento Ethernet con una red IP de clagscafm
de red255.255.255.0 ). Cada encaminador tiene tarahiun enlace PPP a cada uno de los otros encaminadores.
La red forma un té@ngulo.

Debetia estar claro que la tabla de encaminamiento del encamiAgutudtiia ser algo como:

root# route add -net 192.168.1.0 netmask 255.255.255.0 ethO
root# route add -net 192.168.2.0 netmask 255.255.255.0 pppO
root# route add -net 192.168.3.0 netmask 255.255.255.0 pppl

Esto funcionda bien hasta que el enlace entre los encaminaddre8 falle. Si falla ese enlace, entonces con la
entrada de encaminamiento mostrada anteriormente,dgsimas del segmento EthernetAlao podéan alcanzar a
las del segmento Ethernet 8nporque sus datagramas &erdirigidos al enlacepp0 de A que esh mal. Podian
seguir comuniandose todda con las raquinas del segmento Ethernet@ey las del segmento Ethernet @eon las
del segmento Ethernet @& porque el enlace entiy C alin esh intacto.

Pero espere un momento. Spuede hablar co@y C puede an hablar corB, ¢ por g& no puedeél encaminar sus
datagramas parB a traves deC y dejar queC se los mande 8? Este es exactamente el tipo de problema para el
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que fueron disgados los protocolos de encaminamientcdiico como RIP. Si cada uno de los encaminadérds

y C est ejecutando el demonio de encaminamiento, entonces sus tabldsdaeerjustadas autaticamente para

reflejar el nuevo estado de la red si alguno de los enlaces falla. Configurar tal red es sencillo. En cada encaminador
sblo necesita hacer dos cosas. En este caso, para el Encanfnador

root# route add -net 192.168.1.0 netmask 255.255.255.0 ethO
root# /usr/sbin/routed

El demonio de encaminamientouted encuentra autoaticamente todos los puertos de red activos cuando co-
mienza y busca mensajes en cada uno de los dispositivos de red para poder determinar y parartabld de
encaminamiento en el host.

Esta ha sido una explicési muy concisa del encaminamiento @inico y de énde podia usarlo. Si quiere &s
informacin, tenda que acudir a las referencias listadas al principio del documento.

Los puntos importantes relacionados con el encaminamienrdonitio son:

1. Sblo necesita ejecutar un protocolo de encaminamientandiico cuando su aguina Linux tenga la posibilidad
de elegir entre rltiples caminos para llegar a un destino.

2. Eldemonio de encaminamiento dimico modificad autonaticamente la tabla de encaminamiento para ajustarla
a los cambios en la red.

3. RIP es adecuado para redes de tdongequéo y medio.

5.8 Configuracibn de los servidores de red y los servicios.

Los servidores de red y los servicios son aquellos programas que permiten a un usuario remoto hacer uso de su
magquina Linux. Los programas servidores escuchan en los puertos de red. Los puertos de red son el medio de llegar
a un servicio en particular en unaaguina en particular, y esiasomo un servidor conoce la diferencia entre una
conexbn telnet y otra de FTP que le lleguen. El usuario remoto establece una@oxexied con la @quina, y el
programa servidor, el demonio de red qu&estcuchando en ese puerto, acépi@conexbn y se ejecutd. Hay dos

modos de operadh para los demonios de red. Ambos se usan por igual edadtiga. Las dos maneras son:

auténomo (standalone)

el programa demonio de red escucha en el puerto de red asignado y, cuando llega uriencea@dupa|
mismo de dar el servicio de red.

esclavo del servidoiinetd

el servidor inetd es un demonio de red especial que se especializa en controlar las conexiones entrantes. Tiene un
fichero de configuradin que le dice gé programa debe ser ejecutado cuando se reciba una aonéxialquier

puerto de servicio puede ser configurado tanto para el protocolo tcp como para udp. Los puertos son descritos
en otro fichero del que hablaremos dentro de poco.

Hay dos ficheros importantes que necesitamos configurar. Son el fieleservices gue asigna nombres a los
nimeros de puerto y el fichefetc/inetd.conf que es el fichero de configuraaidel demonio de reihetd

5.8.1 /etc/services

El fichero/etc/services es una base de datos sencilla, que asocia un nombre que nosotros podamos entender,
con un puerto de servicio de laaguina. Su formato es bastante simple. Es un fichero de texto en el quéneada |
representa una entrada a la base de datos. Cada entrada comprende tres campos separados pofimeatgder n
espacios en blanco (espacio o tabulador). Los campos son:
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nombre puerto/protocolo sobrenombres # comentario

nombre

una sola palabra que representa el servicio descrito.

puerto/protocolo

este campo eatdividido en dos subcampos.

puerto
un nimero que especifica elimero de puerto del servicio que eétadisponible. La mayda de los servicios
comunes tienen asignadosmeros de servicio, y &st descritos en &FC-1340

protocolo
este subcampo debe tener como vidpr o udp.

Es importante que tenga en cuenta que el senti8itcp es muy diferente del8/udp y que no hay raan
técnica por la cual deban existir ambos. Normalmente prevalece el sentido,cplo vera una entradcp
y otraudp para el mismo servicio si es que &slisponible para ambos.

sobrenombres

(o alias) otros nombres que pueden usarse para referirse a esta entrada de servicio.

Cualquier texto que aparezca en umeh despés de un caractér es ignorado y se trata como un comentario.

Un ejemplo de fichero/etc/services . Todas las distribuciones modernas de Linux tienen un buen fichero
letc/services . Para el caso de que ésnontando una aguina desde cero, dqiene una copla del fichero
letc/services proporcionado por una antigua la distribreiDebianhttp://www.debian.org

# letc/services:

# $ld: services,v 1.3 1996/05/06 21:42:37 tobias Exp $

#

# Network services, Internet style

#

# Note that it is presently the policy of IANA to assign a single well-known

# port number for both TCP and UDP; hence, most entries here have two entries

# even if the protocol doesn’t support UDP operations.

# Updated from RFC 1340, Assigned Numbers (July 1992). Not all ports

# are included, only the more common ones.

tcpmux 1/tcp # TCP port service multiplexer

echo Tlcp

echo 7/udp

discard 9/tcp sink null

discard 9/udp sink null

systat 11/tep users

daytime 13/tcp

daytime 13/udp

netstat 15/tcp

qotd 17/cp quote

msp 18/tcp # message send protocol

msp 18/udp # message send protocol

chargen 19/tcp ttytst source

chargen 19/udp ttytst source
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ftp-data 20/tcp
ftp 21/tep
ssh 22/tcp
ssh 22/udp
telnet 23/tcp

# 24 - private

smtp 25/tcp
# 26 - unassigned

time 37/tcp
time 37/udp
rip 39/udp
nameserver 42/tcp
whois 43/tcp
re-mail-ck 50/tcp
re-mail-ck 50/udp
domain 53/tcp
domain 53/udp
mtp 57/cp
bootps 67/tcp
bootps 67/udp
bootpc 68/tcp
bootpc 68/udp
tftp 69/udp
gopher 70/tcp
gopher 70/udp
rjie 77lcp
finger 79/tcp
www 80/tcp
wWww 80/udp
link 87/tcp
kerberos 88/tcp
kerberos 88/udp
supdup 95/tcp
# 100 - reserved
hostnames 101/tcp
iso-tsap 102/tcp
csnet-ns 105/tcp
cshet-ns 105/udp
rtelnet 107/tcp
rtelnet 107/udp
pop-2 109/tcp
pop-2 109/udp
pop-3 110/tcp
pop-3 110/udp
sunrpc 111/tcp
sunrpc 111/udp
auth 113/tcp
sftp 115/tcp
uucp-path 117/tcp
nntp 119/tcp
ntp 123/tcp
ntp 123/udp
netbios-ns 137/tcp
netbios-ns 137/udp
netbios-dgm 138/tcp

mail
timserver
timserver
resource

name
nicname

nameserver
nameserver

netrjs
http

ttylink

# SSH Remote Login Protocol
# SSH Remote Login Protocol

# resource location
# IEN 116

# Remote Mail Checking Protocol
# Remote Mail Checking Protocol

# name-domain server

# deprecated
# BOOTP server

# BOOTP client

# Internet Gopher

# WorldWideWeb HTTP
# HyperText Transfer Protocol

kerberos5 krb5 # Kerberos v5
kerberos5 krb5 # Kerberos v5

hostname
tsap
€s0-ns
€so-ns

postoffice

portmapper
portmapper

# usually from sri-nic

# part of ISODE.
# also used by CSO name server

# Remote Telnet

# POP version 2

# POP version 3

# RPC 4.0 portmapper TCP
# RPC 4.0 portmapper UDP

authentication tap ident

readnews untp

# USENET News Transfer Protocol

# Network Time Protocol
# NETBIOS Name Service

# NETBIOS Datagram Service



. Informacion gererica sobre la configuracén de redes.

25

netbios-dgm
netbios-ssn
netbios-ssn
imap2
imap2
snmp
snmp-trap
cmip-man
cmip-man
cmip-agent
cmip-agent
xdmcp
xdmcp
nextstep
nextstep
bgp

bgp
prospero
prospero
irc

irc

smux
smux
at-rtmp
at-rtmp
at-nbp
at-nbp
at-echo
at-echo
at-zis
at-zis
23950
23950

ipx

ipx

imap3
imap3
ulistserv
ulistserv

#

138/udp
139/tcp
139/udp
143/tcp
143/udp
161/udp
162/udp
163/tcp
163/udp
164/tcp
164/udp
177/cp
177/udp
178/tcp
178/udp
179/cp
179/udp
191/tcp
191/udp
194/tcp
194/udp
199/tcp
199/udp
201/tcp
201/udp
202/tcp
202/udp
204/tcp
204/udp
206/tcp
206/udp
210/tcp
210/udp
213/tcp
213/udp
220/tcp
220/udp
372/tcp
372/udp

# UNIX specific services

#
exec
biff
login
who
shell
syslog
printer
talk
ntalk
route
timed
tempo
courier

512/tcp
512/udp
513/tcp
513/udp
514/tcp
514/udp
515/tcp
517/udp
518/udp
520/udp
525/udp
526/tcp
530/tcp

snmptrap

NeXTStep NextStep
NeXTStep NextStep

wais
wais

comsat

whod
cmd

spooler

router routed
timeserver
newdate

rpc

# NETBIOS session service
# Interim Mail Access Proto v2
# Simple Net Mgmt Proto

# Traps for SNMP
# I1ISO mgmt over IP (CMOT)

# X Display Mgr. Control Proto
# NeXTStep window
# server
# Border Gateway Proto.
# CIiff Neuman’s Prospero
# Internet Relay Chat
# SNMP Unix Multiplexer
# AppleTalk routing
# AppleTalk name binding
# AppleTalk echo
# AppleTalk zone information
# NISO Z39.50 database
# IPX
# Interactive Mail Access

# Protocol v3
# UNIX Listserv

# no passwords used

# line printer spooler

# RIP
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conference 531/tcp chat

netnews 532/tcp readnews

netwall 533/udp # -for emergency broadcasts
uucp 540/tcp uucpd # uucp daemon
remotefs 556/tcp rfs_server rfs # Brunhoff remote filesystem
klogin 543/tcp # Kerberized ‘rlogin’ (v5)
kshell 544/tcp kremd # Kerberized ‘rsh’ (v5)
kerberos-adm 749/tcp # Kerberos ‘kadmin’ (v5)
#

webster 765/tcp # Network dictionary
webster 765/udp

#

# From Assigned Numbers

#

#> The Registered Ports are not controlled by the IANA and on most systems
#> can be used by ordinary user processes or programs executed by ordinary
#> users.

#

#> Ports are used in the TCP [45,106] to name the ends of logical

#> connections which carry long term conversations. For the purpose of

#> providing services to unknown callers, a service contact port is

#> defined. This list specifies the port used by the server process as its

#> contact port. While the IANA can not control use of these ports it

#> does register or list use of these ports as a convienence to the

#> community.

#

ingreslock 1524/tcp

ingreslock 1524/udp

prospero-np 1525/tcp # Prospero non-privileged
prospero-np 1525/udp

rfe 5002/tcp # Radio Free Ethernet
rfe 5002/udp # Actually use UDP only
bbs 7000/tcp # BBS service

#

#

# Kerberos (Project Athena/MIT) services
# Note that these are for Kerberos v4 and are unofficial. Sites running
# v4 should uncomment these and comment out the v5 entries above.

#

kerberos4 750/udp kdc # Kerberos (server) udp
kerberos4 750/tcp kdc # Kerberos (server) tcp
kerberos_master 751/udp # Kerberos authentication
kerberos_master 751/tcp # Kerberos authentication
passwd_server  752/udp # Kerberos passwd server
krb_prop 754/tcp # Kerberos slave propagation
krbupdate 760/tcp kreg # Kerberos registration
kpasswd 761/tcp kpwd # Kerberos "passwd"

kpop 1109/tcp # Pop with Kerberos
knetd 2053/tcp # Kerberos de-multiplexor
zephyr-srv 2102/udp # Zephyr server

zephyr-clt 2103/udp # Zephyr serv-hm connection
zephyr-hm 2104/udp # Zephyr hostmanager
eklogin 2105/tcp # Kerberos encrypted rlogin
#

# Unofficial but necessary (for NetBSD) services
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#

supfilesrv 871/tcp # SUP server

supfiledbg 1127/tcp # SUP debugging

#

# Datagram Delivery Protocol services

#

rtmp 1/ddp # Routing Table Maintenance Protocol
nbp 2/ddp # Name Binding Protocol

echo 4/ddp # AppleTalk Echo Protocol

zip 6/ddp # Zone Information Protocol

#

# Debian GNU/Linux services

rmtcfg 1236/tcp # Gracilis Packeten remote config server
xtel 1313/tcp # french minitel

cfinger 2003/tcp # GNU Finger

postgres 4321/tcp # POSTGRES

mandelspawn 9359/udp mandelbrot # network mandelbrot

# Local services

En el da a da, este fichero se encuentra en proceso de continuo crecimieatossegan creando nuevos servicios. Si
piensa que su copia es incompleta, le sugiero que haga una cofetcidrvices de una distribudn reciente.

5.8.2 /etc/inetd.conf

/etc/inetd.conf es el fichero de configurdm para el demonio servidaretd . Su funcon es la de almacenar

la informacbn relativa a lo quénetd debe hacer cuando recibe una péticile coneXan a un servicio en particular.

Para cada servicio que desee que acepte conexionesfidigloinie anetd qué demonio servidor de red ejecutar, y
como ha de hacerlo.

Su formato tami@in es relativamente sencillo. Es un fichero de texto en el que taadescribe un servicio que
desee proporcionar. Cualquier texto en uinad que siga & es ignorado y se considera un comentario. Catuzal
contiene siete campos separados por cualqiieeno de espacios en blanco (espacio o tabulador). El formato general
es el siguiente:

servicio tipo_socket proto flags usuario servidor argumentos

Servicio

es el servicio correspondiente a esta configéradomado del ficherfetc/services

tipo_socket

describe el tipo de socket que esta entrada consaleghavante. Los valores permitidos sstream , dgram,

raw, rdm o seqpacket . Es un pocoécnico por naturaleza, pero por regla general casi todos los servicios
basados ettp usanstream ,y casitodos los basadosedp usandgram . Solo algunos demonios servidores
muy particulares usan otros valores.

proto

el protocolo consideraddalido para este servicio. Deli@rcorresponder con la entrada apropiada en el fichero
letc/services y suele seitcp o udp. Los servidores basados en Sun RR@rfiote Procedure Call
usaénrpc/tcp  orpc/udp

flags
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sblo hay dos valores posibles. Este campo le dicett si el programa servidor de red libera el socket déspu
de comenzar la ejecum, y si por tantanetd pod@ ejecutar otro servidor para la siguiente péticde
conexbn, o siinetd debe& esperar y asumir que el demonio servidor qué efcuandose controlarlas
nuevas peticiones de conéri Esto tiene su dificultad, pero por norma general todos los servithpes
debefan tener esta entrada con el vatmwait y la mayofa de servidoresidp debefan tenemwait . De
todas maneras hay algunas excepciones notables, por lo queadebela gia de ejemplo si no estseguro.

usuario

este campo indica @ucuenta de usuario detc/passwd  sei@ asignada como dfie del demonio de red
cuando se ejecute. Esto es a menatbsi quiere protegerse ante riesgos de seguridad. Puede asignar el
usuarionobody a una entrada, por lo que si la seguridad del servidor de red es traspasada el pasible da
queda minimizado. Habitualmente, sin embargo, este camaasiginado aoot , porque muchos servidores
requieren privilegios de administrador para funcionar correctamente.

servidor

este campo es el camino completo hasta el programa servidor a ejecutar para esta entrada.

argumentos

este campo comprende el resto deitea dedrdenes y es opcional. Es en donde se pone cualquier argumento
de linea dedrdenes que desee pasar al programa demonio servidor cuando es ejecutado.

Un ejemplo de/etc/inetd.conf Al igual que pasa con dktc/services , todas las distribuciones mo-
dernas incluian un buen ficheréetc/inetd.conf para trabajar coBl. Aqui incluyo, como ejemplo, el fichero
/etc/inetd.conf de la distribuddbn Debiarhttp://www.debian.org

# /etc/inetd.conf: see inetd(8) for further informations.

#

# Internet server configuration database

#

#

# Modified for Debian by Peter Tobias <tobias@et-inf.fho-emden.de>

#

# <service_name> <sock_type> <proto> <flags> <user> <server_path> <args>
#

# Internal services

#

#echo stream tcp nowait root internal

#echo dgram udp wait root internal

discard stream tcp nowait root internal

discard dgram udp wait root internal

daytime stream tcp nowait root internal

daytime dgram udp wait root internal

#chargen stream tcp nowait root internal

#chargen dgram udp wait root internal

time stream tcp nowait root internal

time dgram udp wait root internal

#

# These are standard services.

#

telnet stream tcp nowait root lusr/sbin/tcpd  /usr/sbin/in.telnetd
ftp stream tcp nowait root lusr/sbin/tcpd  /usr/sbin/in.ftpd
#fsp dgram  udp wait root lusr/sbin/tcpd  /usr/sbin/in.fspd

#
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# Shell, login, exec and talk are BSD protocols.

#

shell stream tcp nowait root Jusr/sbin/tcpd  /usr/sbin/in.rshd
login stream tcp nowait root Jusr/sbin/tcpd  /usr/sbin/in.rlogind
#exec  stream tcp nowait root lusr/sbin/tcpd  /usr/sbin/in.rexecd
talk dgram udp wait root Jusr/sbin/tcpd  /usr/sbin/in.talkd
ntalk  dgram udp wait root lusr/sbin/tcpd  /usr/sbin/in.ntalkd
#

# Mail, news and uucp services.

#

smtp stream tcp nowait root Jusr/sbin/tcpd  /usr/sbin/in.smtpd
#nntp  stream tcp nowait news lusr/sbin/tcpd  /usr/sbin/in.nntpd
#uucp  stream tcp nowait uucp lusr/sbin/tcpd  /usr/lib/uucp/uucico
#comsat dgram udp wait root lusr/sbin/tcpd  /usr/shin/in.comsat
#

# Pop et al

#

#pop-2 stream tcp nowait root Jusr/sbin/tcpd  /usr/sbin/in.pop2d
#pop-3 stream tcp nowait root Jusr/sbin/tcpd  /usr/sbin/in.pop3d

#

# ‘cfinger is for the GNU finger server available for Debian. (NOTE: The
# current implementation of the ‘finger’ daemon allows it to be run as ‘root’.)

#

#cfinger stream tcp nowait root lusr/sbin/tcpd  /usr/sbin/in.cfingerd
#finger stream tcp nowait root Jusr/sbin/tcpd  /usr/sbin/in.fingerd
#netstat stream tcp nowait nobody /usr/shin/tcpd /bin/netstat
#systat stream tcp nowait nobody /usr/sbin/tcpd /bin/ps -auwwx

#

# Tftp service is provided primarily for booting. Most sites
# run this only on machines acting as "boot servers."

#

#tftp  dgram udp wait nobody /usr/shin/tcpd  /usr/sbin/in.tftpd

#tftp  dgram udp wait nobody /usr/shin/tcpd  /usr/sbin/in.tftpd /boot
#bootps dgram udp wait root /usr/sbin/bootpd bootpd -i -t 120
#

# Kerberos authenticated services (these probably need to be corrected)

#

#klogin stream tcp nowait root Jusr/sbin/tcpd  /usr/sbin/in.rlogind -
k

#eklogin stream tcp nowait root Jusr/sbin/tcpd  /usr/sbin/in.rlogind -
k -x

#kshell stream  tcp nowait root lusr/sbin/tcpd  /usr/sbin/in.rshd -
k

#

# Services run ONLY on the Kerberos server (these probably need to be corrected)
#

#krbupdate stream tcp nowait root Jusr/sbin/tcpd  /usr/sbin/registerd
#kpasswd stream tcp nowait root lusr/sbin/tcpd  /usr/shin/kpasswdd
#

# RPC based services

#

#mountd/1 dgram rpc/udp wait root lusr/shin/tcpd  /usr/sbin/rpc.mountd
#rstatd/1-3 dgram rpc/udp wait root usr/sbin/tcpd  /usr/sbin/rpc.rstatd
#rusersd/2-3 dgram rpc/udp wait root lusr/sbin/tcpd  /usr/sbin/rpc.rusersd

#walld/1 dgram rpc/udp wait root lusr/sbin/tcpd  /usr/sbin/rpc.rwalld
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#
# End of inetd.conf.
ident stream tcp nowait nobody /usr/sbin/identd identd -i

5.9 Otros ficheros de configuradn relacionados con la red

Hay varios ficheros miscaheos relacionados con la configutacde la red en Linux por los que pdaestar interesa-
do. Nunca debéa tener que modificar estos ficheros, pero merece la pena describirlos para que sepa lo que contienen
y para q& son.

5.9.1 /etc/protocols

El fichero/etc/protocols es una base de datos que correlacidimaeros de identificaéhn de protocolos con sus
nombres. Esto lo usan los programadores para especificar protocolos por su nombre en sus prograntaspotambi
programas comtcpdump para mostrar nombres en lugar demeros en su salida. En general la sintaxis del fichero
es:

nombredelprotocolo n Umero sobrenombres
El fichero/etc/protocols
sigue:

proporcionado con la distribum Debianhttp://www.debian.org es como

# letc/protocols:
# $Id: protocols,v 1.1 1995/02/24 01:09:41 imurdock Exp $

#

# Internet (IP) protocols

#

# from: @ (#)protocols 5.1 (Berkeley) 4/17/89
#

# Updated for NetBSD based on RFC 1340, Assigned Numbers (July 1992).

ip 0 IP # internet protocol, pseudo protocol number
icmp 1 ICMP # internet control message protocol

igmp 2 IGMP # Internet Group Management

aap 3 GGP # gateway-gateway protocol

ipencap 4 IP-ENCAP # IP encapsulated in IP (officially P )
st 5 ST # ST datagram mode

tcp 6 TCP # transmission control protocol

egp 8 EGP # exterior gateway protocol

pup 12 PUP # PARC universal packet protocol

udp 17 UDP # user datagram protocol

hmp 20 HMP # host monitoring protocol

xns-idp 22 XNS-IDP # Xerox NS IDP

rdp 27 RDP # "reliable datagram" protocol

iso-tp4 29 ISO-TP4 # ISO Transport Protocol class 4

xtp 36 XTP # Xpress Tranfer Protocol

ddp 37 DDP # Datagram Delivery Protocol

idpr-cmtp 39 IDPR-CMTP # IDPR Control Message Transport
rspf 73 RSPF # Radio Shortest Path First.

vmtp 81 VMTP # Versatile Message Transport

ospf 89 OSPFIGP # Open Shortest Path First IGP

ipip 94 IPIP # Yet Another IP encapsulation

encap 98 ENCAP # Yet Another IP encapsulation
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5.9.2 /etc/networks

El fichero/etc/networks tiene una fundn similar a la del fichergetc/hosts . Proporciona una base de datos
sencilla de nombres de red y direcciones de red. Su formato difiere edlQuauede haber dos campos poea y
los campos eén codificados as

nombredelared direcci ondered
Un ejemplo podia ser:

loopnet 127.0.0.0
localnet 192.168.0.0
amprnet 44.0.0.0

Cuando usérdenes comaeoute , si un destino es una red y la red tiene una entrada en el fichero /etc/networks
entonces route mostéel nombre de la red en lugar de su diréoci

5.10 Seguridad en laredy control de acceso.

Déjeme empezar esta sdmtiadvirtiendo que la seguridad de sagmina y red ante ataques maliciosos es un arte
complejo. No me considero un experto en este campo y aunque los mecanismos que voy a describir puedan ayudar, si
quiere tomarse en serio la seguridad entonces le recomiendo que investigue un poco en el tema. Hay algunas buenas
referencias en Internet relacionadas con la seguridad, incluiSealrity HOWTQDispone de una tradudm en
http://www.insflug.org/documentos/Seguridad-Como/

Unaregla general importante é$o ejecute servicios que no tenga intengh de usar. Muchas distribuciones vienen
configuradas con todo tipo de servicios que se inician aaticamente. Para asegurar un nivéhimo de seguridad
debefa examinar el fichergetc/inetd.conf y comentar oner un# al inicio de la lineg de toda declaraén
de servicio que no vaya a usar. Buenos candidatosssmil , exec , uucp, ftp y servicios de informaéin como
finger ,netstat vy systat

Hay todo tipo de mecanismos de seguridad y control de acceso, dé&shythiras elementales.

5.10.1 /etc/ftpusers

El fichero/etc/ftpusers es un mecanismo sencillo que le permite denegar la entrada a ciertos usuarios mediante
FTP. El ficherdetc/ftpusers lo lee el programa demonio de FTRp@d ) cuando se recibe una conéwiFTP.
El fichero es una simple lista de aquellos usuarios que no tienen permitido el acceso. Puede parecerse a esto:

# letc/ftpusers - users not allowed to login via ftp
root

uucp

bin

mail

5.10.2 /etc/securetty

El fichero/etc/securetty permite especificar qudispositivostty puede usaroot para identificarse en el
sistema. El ficherfetc/securetty es lédo por el programa de acceso (normalméete/login ). Su formato
es una lista de los nombres de dispositittgs permitidos, en todos los déraroot tiene prohibida la entrada:
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# letc/securetty - tty’'s on which root is allowed to login
ttyl
tty2
tty3
tty4

5.10.3 El mecanismo de control de acce$mstsde tcpd

El programatcpd que ha visto listado en el fichefetc/inetd.conf proporciona mecanismos de control de
registro y acceso a los servicios que haya de proteger.

Cuando es invocado por el programatd lee dos ficheros que contienen reglas de acceso y que permiten o deniegan
acceso al servidor que astrotegiendo.

Mirara en los ficheros de reglas hasta que encuentre la primera correspondencia. Si no se encuentran correspon-
dencias asume que el acceso debestar permitido para todo el mundo. La secuencia de archivos que revisa es:
/etc/hosts.allow , letc/hosts.deny . Describié cada uno de estos en seguida. Para una degaripom-

pleta de este servicio deli@referirse a lasgginas del manual apropiadd®éts _access (5) es un buen punto de

partida).

/etc/hosts.allow El /etc/hosts.allow es un fichero de configuram del programa
lusr/sbin/tcpd . El fichero hosts.allow contiene reglas que describenéquiaquinas tienen permiso
para acceder a un servicio en la suya.

El formato del fichero es bastante sencillo:

# letc/hosts.allow
#
# <lista de servicios>: <lista de hosts> [: orden]

lista de servicios
es una lista delimitada por comas de nombres de servidores a los que se aplica esta regla. Ejemplos de nombre
de servicio sonftpd , telnetd v fingerd

lista de hosts

es una lista de nombres deaquinas, delimitada por comas. Adgambién puede usar direcciones IP. De
forma adicional, puede especificar nombres deuninas o direcciones usando caracteres campdra co-
rresponder con grupos deaguinas. Por ejemplogw.vk2ktj.ampr.org para una raquina espéfica,
.uts.edu.au para cualquier nombre deaguina que acabe en esa caddda, para cualquier direcon IP
que comience con eso#gitos. Hay algunas palabras especiales para simplificar la configoradgunas de
las cuales son:

e ALL, que se corresponde con cualquier host.

e LOCALse corresponde con cualquier nombre de host que no contengagea que egten el mismo
dominio que su raquina;

e PARANOIDse corresponde con cualquier nombre que no se corresponda con estamifeaaie spoo-
fing). Hay unalltima palabra que tamén editil. La palabra

e EXCEPTpermite proporcionar una lista con excepciones. Esto lo cubriremos en itmaapsterior.

orden

es un paaimetro opcional. Este paametro es el camino completo hasta una orden que idefmrejecutada cada
vez que se cumpla esta regla. Hadvor ejemplo ejecutar una instruggique intentase identificar dqui esh
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autenticado en el host que conecta, o generar un mensaje de correo u otro tipo de alerta a un administrador de
sistema avisando de que alguien intenta conectar. Hay ciénenmo de expansiones que p@anos incluir,

algunos ejemplos comunes sd@hse expande al nombre de l&agquina que se conecta o0 a su diréocsi no

tiene un nombredes el demonio que éssiendo llamado.

Un ejemplo:

# /etc/hosts.allow

#

# Permitir correo a todo el mundo

in.smtpd: ALL

# Todo telnet y FTP s ©0lo a hosts dentro de mi dominio y el host que tengo

# en caso

telnetd, ftpd: LOCAL, myhost.athome.org.au

# Permitir finger a cualquiera pero mantener un registro de qui en es.

fingerd: ALL: (finger @%h | mail -s "finger desde %h" root)

/etc/hosts.deny El fichero /etc/hosts.deny es un fichero de configuras del programa
lusr/sbin/tcpd . El fichero hosts.deny  contiene reglas que describenégmaquinas tienemprohibido
el acceso a un servicio en swagquina.

Un ejemplo simple podia parecerse a esto:

# letc/hosts.deny

#

# Desautorizar a todos los host con nombre sospechoso
ALL: PARANOID

#

# Desautorizar a todos los host.

ALL: ALL

La entradaPARANOIDes redundante porque la otra entrada abarca todo en cualquier caso. Ambas enfi@atas ser
razonables por defecto dependiendo de sus requisitos particulares.

La configuracdbn mas segura es tené&l L: ALL por defecto eretc/hosts.deny para despés dar permiso
espedicamente a aquellos servicios y hosts que se desss®@hosts.allow

5.10.4 /etc/hosts.equiv

Elficherohosts.equiv  se usa para garantizar a ciertos hosts y usuarios derechos de acceso a cuentag@inau m

sin que tenga que proporcionar una clave. Esfaiesn un entorno seguro donde controle todas lagumas, pero en

otro caso es un peligro para la seguridad. $Swujnina es&@o tan segura como la menos segura de aquellas en las que
confie. Para maximizar la seguridad, no use este mecanismo, y anime a sus usuarios para que tampoco usen ficheros
.rhost

5.10.5 Configure su demonio de ftp adecuadamente.

Muchos servidores estar interesados en ejecutar un demonid=d® anbnimo para permitir a otras personas que

subir y descargar ficheros sin necesidad deuserid espedfico. Si decide ofrecer este servicio agegse de que
configura el demonio ditp apropiadamente para acces@maimo. La maydia de las pginas ddtpd(8)  describen

como hacerlo. Deb& asegurarse siempre de que sigue estas instrucciones. Una cosa importante es no usar una copia
de su ficherdetc/passwd  habitual en el directoridetc de la cuenta @nima; ase@rese de que elimina todos
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los detalles sobre las cuentas excepto aquellos que deba tener, ya que en otrcacadoerable a lagtnicas de
adquisicon de claves por fuerza bruta.

5.10.6 Cortafuegos para redes.

Un excelente medio de seguridad es no permitir que los datagramas lleguen siquiersagustar servidores.
Esto lo cubre en profundidad bttp://www.insflug.org/documentos/Cortafuegos-Como/ y, mas
concisamente, laltima secdbn de este documento.

5.10.7 Otras sugerencias.

Hay otras sugerencias, que déharonsiderar, pero que realmente son caagde cada uno.

sendmail

a pesar de su popularidad, el demosgmdmailaparece con preocupante regularidad en los anuncios de alerta
de seguridad. Usted decides, pero yo elijo no ejecutarlo.

NFS y otros servicios Sun RPC

tenga cuidado con estos. Hay todo tipo de posibles formas de explotar estos serviciokilEe dihcontrar
una opcbn a los servicios NFS, y si decide usarlos, asege de que es cuidadoso con los permisos que da al
configurarlo.

6 Informacion relacionada con IP y Ethernet

Esta secdn cubre la informaéin espeifica a Ethernet e IP. Estas subsecciones han sido agrupadas juntas debido a
gue pienso que son lasas interesante dentro de la que previamente sélancdn de Tecnoloda Espeffica .
Cualquiera que tenga una LAN se benefigide esta parte.

6.1 Ethernet

Los dispositivos Ethernet s@th0 , ethl , eth2 , etc. A la primera tarjeta detectada por étleo se le asignethO
y al resto se les asigna secuencialmente en el orden en que sean detectadas.

Por defecto, el aicleo de Linux élo intenta buscar una tarjeta de red, por lo que t&nde pasarle algunos panetros
para forzar la detecgn de las deras.

Para aprendertmo hacer trabajar una tarjeta Ethernet bajo Linux dateszudir al Ethernet Howtdgthernet-
HOWTO.html.

Una vez que tenga elisleo compilado para reconocer su tarjeta Ethernet, configurar la tarjeta es sencillo.
Normalmente debé hacer algo como:

root# ifconfig eth0 192.168.0.1 netmask 255.255.255.0 up
root# route add -net 192.168.0.0 netmask 255.255.255.0 ethO

La mayofa de los controladores Ethernet fueron desarrollados por Donald BecHumrc-
ker@CESDIS.gsfc.nasa.gov
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6.2 EQL - ecualizador de trafico para lineas multiples

El nombre del dispositivo EQL e=gl . Con las fuentes emtdar del ficleo $lo podé tener un dispositivo EQL por
maquina. EQL proporciona un medio para utilizabltiples lineas punto a punto como un solo enlace PPP, slip o
PLIP lbgico para llevar tcp/ip. A menudo esambarato usar variagkas de baja velocidad que tener una Soled

de alta velocidad.

Opciones de Compilacbn del Nuclea

Network device support --->
[*] Network device support
<*> EQL (serial line load balancing) support

Para poder usar este mecanismo &gmina en el otro extremo de iaéa debe admitirlo tamén. Linux, Livingstone
Portmasters y los nuevos servidores dial-in soportan servicios compatibles.

Para configurar EQL necesifar las herramientas eql gque @st disponibles en
ftp://metalab.unc.edu/publ/linux/system/Serial/eql-1.2.tar.gz

La configuradbn es bastante directa. Se comienza por la interfaz eql. La interfaz es exactamente como la de cualquier
otro dispositivo de red. La diredm IP y mtu se configura usandfoonfig  , con algo como:

root# ifconfig eql 192.168.10.1 mtu 1006

Lo siguiente que se necesita es iniciar manualmente cada unaie&sdue se vayan a usar. Esta puede ser cualquier
combinacbn de dispositivos de red punto a puntddn@ iniciar las conexiones depende del tipo de enlace que sea,
por lo que ha de mirar las secciones apropiadas pasamhormaacbn.

Finalmente necesitamsociar el enlace serie con el dispositivo EQL, esto se llagsalavizar y se hace con la orden
egl _enslave como se ve en el ejemplo:

root# eql_enslave eql sl0 28800
root# eql_enslave eql pppO 14400

El paametrovelocidad estimadgue se da agl _enslave no hace nada directamente. Lo usa el controladidrer)

EQL para determinar @uparte de los datagramas va a recibir cada dispositivo, pieafireer el balance de lagkas
jugando con este valor.

Para disociar unariea de un dispositivo EQL usgl _emancipate de esta manera:
#root eql_emancipate eql slO

Puede &adir rutas de la misma manera que para cualquier otro enlace punto a punto, excepto en que las rutas deben
referirse al dispositiveql en lugar de a los verdaderos dispositivos en serie. Normalmente usar

root# route add default eql

El controlador EQL fue desarrollado por Simon Jasgepon@ncm.com.
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6.3 IP Accounting (en Linux 2.0)

Los servicios de auditaa IP del riicleo de Linux le permiten recolectar y analizar datos de uso de la red. Los datos
recogidos comprenden elimero de paquetes y de bytes acumulados desde que se puso adtaralaez. Tiene a

su disposidn varias reglas para categorizar estas cifras para que se ajusten a @sstpsogue les vaya a dar. Esta
opcion ha sido eliminada delicleo a partir de la ver@8h 2.1.102 , porque el viejo sistema de cortafuegos basado
enipfwadm fue reemplazado papfwchains

Opciones de Compiladbn del Niclea

Networking options --->
[¥] IP: accounting

Despues de que haya compilado e instalado @tlao necesit@ hacer uso de la ordépfwadm para configurar
la auditofa de IP. Hay muchas maneras diferentes de obtener la infdmadei auditdia para elegir. He creado
un ejemplo sencillo de lo que pddrser(til, pero debédr leer la jagina de manual dgfwadm para obtener #és
informacin.

Escena: Tenemos una red Ethernet que accede a la Internet mediante un enlace PPP. En la Ethernetédigmeana m
gue ofrece cierta variedad de servicios yaesteresado en saberanto téfico se genera por cada cortxitp y http,
ad como el tafico total tcp y udp.

Podiias usar un conjunto dérdenes que se pareciese a lo siguiente, que se presenta camalgutjecudn de
ordenesghell scrip):

#!/bin/sh

#

# Borrar las reglas de contabilidad

ipfwadm -A -f

#

# Establecer macros

localnet=44.136.8.96/29

any=0/0

# Agregar reglas para los segmentos de la red local
ipfwadm -A in -a -P tcp -D $localnet ftp-data
ipfwadm -A out -a -P tcp -S $localnet ftp-data
ipfwadm -A in -a -P tcp -D $localnet www
ipfwadm -A out -a -P tcp -S $localnet www
ipfwadm -A in -a -P tcp -D S$localnet
ipfwadm -A out -a -P tcp -S $localnet
ipfwvadm -A in  -a -P udp -D $localnet
ipfwadm -A out -a -P udp -S S$localnet

#

# Reglas por defecto

ipfwadm -A in -a -P tcp -D $any ftp-data
ipfwadm -A out -a -P tcp -S $any ftp-data
ipfwadm -A in -a -P tcp -D $any www
ipfwadm -A out -a -P tcp -S $any www
ipfwadm -A in -a -P tcp -D $any

ipfwadm -A out -a -P tcp -S $any

ipfwadm -A in -a -P udp -D $any

ipfwadm -A out -a -P udp -S $any

#

# Mostrar las reglas
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ipfwadm -A -l -n
#

Los nombredtp-data y wwwse refieren aiheas eretc/services . La Gltima orden da una lista de cada una

de las reglas de audifary muestra los totales obtenidos.

Una cosa importante a tener en cuenta cuando analizamos IP accountindaesstqtedes de todas las reglas que se
han cumplido se han incrementadopor tanto para obtener las diferencias ténglue hacer losadculos apropiados.
Por ejemplo, si quiero saber cuantos datos no fueron de ftp, ni wwwédstaiotales individuales de la regla que se

corresponde con todos los puertos.

root# ipfwadm -A -l -n
IP accounting rules

pkts bytes dir prot source destination ports
0 0 in tcp 0.0.0.0/0 44.136.8.96/29 * > 20
0 0 out tcp 44.136.8.96/29 0.0.0.0/0 20 > *
10 1166 in tcp 0.0.0.0/0 44.136.8.96/29 * > 80
10 572 out tcp 44.136.8.96/29 0.0.0.0/0 80 -> *
252 10943 in tcp 0.0.0.0/0 44.136.8.96/29 o> ¥
231 18831 out tcp 44.136.8.96/29 0.0.0.0/0 *o>
0 0 in udp 0.0.0.0/0 44.136.8.96/29 o> ok
0 0 out udp 44.136.8.96/29 0.0.0.0/0 * o>k
0 0 in tcp 0.0.0.0/0 0.0.0.0/0 * > 20
0 0 out tcp 0.0.0.0/0 0.0.0.0/0 20 > *
10 1166 in tcp 0.0.0.0/0 0.0.0.0/0 * -> 80
10 572 out tcp 0.0.0.0/0 0.0.0.0/0 80 -> *
253 10983 in tcp 0.0.0.0/0 0.0.0.0/0 * o> x
231 18831 out tcp 0.0.0.0/0 0.0.0.0/0 * o>k
0 0 in udp 0.0.0.0/0 0.0.0.0/0 * o> x
0 0 out udp 0.0.0.0/0 0.0.0.0/0 * o> x

6.4 IP Accounting (en Linux 2.2)

El nuevo édigo para llevar la contabilidad se accede mediafeFirewall Chains . Consulte la pgina principal de

IP chainshttp://www.adelaide.net.au/rustcorp/ipfwchains/ipfwchains.html si desea ras
informacibn. Entre otras cosas, necesitarsaripchains  en lugar deipfwadm para configurar sus filtros. (De

Documentation/Changes en lastltimas fuentes delircleo)

6.5 IP Aliasing

Hay algunas aplicaciones para las quditisser capaz de asignar varias direcciones IP adlm dispositivo de red.
Los Proveedores de Servicios de Internet usan esto a menudo para ofertar a sus usuarios WWVH ynEdi@a .
Puede acudir dP-Alias mini-HOWTGsi quiere obtener as informaaddn de la que adihay.

Opciones de Compiladbn del Niclea
Networking options --->
[*] Network aliasing

<*> |P: aliasing support
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Despwes de compilar e instalar suicleo con la implementa@n de IPAlias, la configuradn es muy sencilla. Los

alias se Aaden a dispositivos de red virtuales asociados al verdadero dispositivo de red. Se aplica unabconvenci
sencilla para dar nombres a estos dispositivos, quenesnbredisp >: <num disp virtual >, por ejemplo
eth0:0 , ppp0:10 , etc. Tenga en cuenta que dispositivo nomhinsaro $lo se puede configuraiesp@sde haber
activado la interfaz principal.

Por ejemplo, asumiremos que tiene una red Ethernet que soporta dos redes IP diferenfesesimetite y quiere que
tu maquina tenga acceso directo a ambas. Raurs hacer algo como:

root# ifconfig eth0 192.168.1.1 netmask 255.255.255.0 up
root# route add -net 192.168.1.0 netmask 255.255.255.0 ethO

root# ifconfig eth0:0 192.168.10.1 netmask 255.255.255.0 up
root# route add -net 192.168.10.0 netmask 255.255.255.0 eth0:0

Para borrar un alias sencillamenfeadimos un- ' al final de su nombre y nos referimosshde forma tan sencilla
como:

root# ifconfig eth0:0- O

También sean borradas autoaticamente todas las rutas asociadas con ese alias.

6.6 IP Firewall (para Linux 2.0)

Los temas referentes a Cortafuegos IP y al trabajo con Cortafuegbsudserto en mayor profundidad en el
http://www.insflug.org/documentos/Cortafuegos-Como/ . Tener un Cortafuegos IP le permite ase-

gurar su maquina frente a accesos por la red no autorizados filtrando o permitiendo que entren datagramas de o hacia
las direcciones IP que sean designadas. Hay tres clases diferentes de reglas, filtrado deiantramiag filtering,

filtrado de salidasdutgoing filtering y filtrado de reenios forwarding filtering. Las reglas de entradas son aplica-

das a los datagramas recibidos en un dispositivo de red. Las reglas de salidas se aplican a los datagramas que va a
transmitir un dispositivo de red. Las reglas de rées\se aplican a datagramas que se reciben pero que no son para
esta naquina, como por ejemplo datagramas que entran por una interfaz para ser encaminados por otra.

Opciones de Compiladbn del Niclea

Networking options --->
[*] Network firewalls

[¥] IP: forwarding/gatewaying

[*] IP: firewalling
[ 1 IP: firewall packet logging

La configuraddn de las reglas del cortafuegos IP se realiza usando la pfirtedm . Como mencioa antes, yo no
S0y un experto en seguridad, por lo aunque le voy a presentar un ejemplo que se puede usar, Ustawdstigar y
desarrollar sus propias reglas si la seguridad es algo que le importe.

El uso mas condin de los cortafuegos IP es probablemente cuandoussindo su aguina Linux como encaminador
y pasarela (gateway) cortafuegos para proteger tu red local de accesos sin aatodeade fuera de la red.

La configuradbn siguiente estbasada en una contrib@nide Arnt Gulbrandsemgulbra@troll.no

El ejemplo describe la configuréci de las reglas de cortafuegos en laguina cortafuegos/encaminadora ilustrada
en este diagrama.
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\ | 172.16.37.0
\ |  /255.255.255.0

| 172.16.174.30 | Linux | |
NET | fiw |- .37.19
| PPP | router| | -

Las 6rdenes que siguen, delm®mr normalmente estar situadas en un fichrerade manera que sean ejecutadas au-
toméaticamente cada vez que el sistema reinicie. Para mayor seguridatadetmr llamadas desgs de que ser
configuradas las interfaces de red, pero antes de que las interfaces hayan sido mrestascha para prevenir
cualquier intento de acceder mientras laquina cortafuegos ésteiniciando.

#!/bin/sh

# Limpiar la tabla de reglas de 'Reenv ios’
# Cambiar la pol itica por defecto a 'accept’

#

/sbin/ipfwadm -F -f
/sbin/ipfwadm -F -p accept

#

# .. y lo mismo para 'Entradas’
#

/sbin/ipfwadm -I -f
/sbin/ipfwadm -l -p accept

Antes que nada, sellamos la interfaz PPP

Me encantar fa usar '-a deny’ en lugar de '-a reject -y’ pero entonces
ser ia imposible originar conexiones desde ese interfaz.

El -0 causa que todos los datagramas rechazados sean registrados. Esto
toma espacio de disco a cambio de tener el conocimiento de un ataque
por error de configuraci on.

H O OH OB B B R

/sbin/ipfwadm -l -a reject -y -0 -P tcp -S 0/0 -D 172.16.174.30

# Eliminar ciertos tipos de paquetes que obviamente han sido generados
# de forma ’artificial: No puede venir nada de direcciones
# multicast/anycast/broadcast

#

/sbin/ipfwadm -F -a deny -o -S 224.0/3 -D 172.16.37.0/24

#

# y nunca deber iamos ver llegar por un cable nada de la red
# ’loopback’

#

/sbin/ipfwadm -F -a deny -o -S 127.0/8 -D 172.16.37.0/24

# aceptamos entradas de las conexiones SMTP y DNS, pero s olo
# hacia el Mail/Name Server

#

/sbin/ipfwadm -F -a accept -P tcp -S 0/0 -D 172.16.37.19 25 53

#
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# DNS usa tanto UPD como TCP, por lo tanto los permitimos ambos
# para quien pregunte por nuestro servidor de nombres

#

/sbin/ipfwadm -F -a accept -P udp -S 0/0 -D 172.16.37.19 53

#

# pero no "respuestas" que lleguen a puertos peligrosos como el de NFS

# y extensiones de NFS de Larry McVoy. Si ejecutamos squid, a hadir
# su puerto aqu i tambi én.

#

/sbin/ipfwadm -F -a deny -0 -P udp -S 0/0 53 \
-D 172.16.37.0/24 2049 2050

# valen las respuestas a otros puertos de usuario

#

/sbin/ipfwadm -F -a accept -P udp -S 0/0 53 \
-D 172.16.37.0/24 53 1024:65535

# Rechazar conexiones de entrada a identd Usaremos ’reject’ aqu i para que
# se le diga al ordenador que intenta conectar que no contin te, si no lo
# hici eramos, experimentar famos retrasos mientras ident da un error de

# ’time out’

#

/sbin/ipfwadm -F -a reject -0 -P tcp -S 0/0 -D 172.16.37.0/24 113

# Aceptamos algunas conexiones a servicios comunes desde las redes
# 192.168.64 y 192.168.65, que son amistades en las que confiamos.
#
/sbin/ipfwadm -F -a accept -P tcp -S 192.168.64.0/23 \

-D 172.16.37.0/24 20:23

# aceptar y dejar pasar cualquier cosa que se origine dentro
#
/sbin/ipfwadm -F -a accept -P tcp -S 172.16.37.0/24 -D 0/0

# denegar la mayor ia del resto de conexiones TCP vy registrarlas
# (ahade 1:1023 si tiene problemas con el FTP)

#

/sbin/ipfwadm -F -a deny -0 -y -P tcp -S 0/0 -D 172.16.37.0/24

# ... para UDP tambi én
#
/sbinfipfwadm -F -a deny -o -P udp -S 0/0 -D 172.16.37.0/24

Las buenas configuraciones de cortafuegos son un poco complicadillas. Este ejempiostgher punto de partida
razonable. La @gina de manual dgfwadm ofrece nas asistencia en lo que respecta al manejo de la herramienta.
Si intenta configurar un cortafuegos, asegpe de que hace suficientes preguntas para tener informuelas fuentes

gue considera fiables y haga algunas pruebas de funcionamiento con su coidfigdeadie el exterior de la red.

6.7 IP Firewall (para Linux 2.2)

Al nuevo @digo para controlar el cortafuegos se accede mediBnfgrewall Chains Consulte la pgina principal
de IP Chainhttp://www.adelaide.net.au/ rustcorp/ipfwchains/ipfwchains.html sidesea
mas informaaddn. Entre otras cosas, necesitasarpchains  en lugar dapfwadm para configurar sus filtros. (De
Documentation/Changes en lastltimas fuentes delircleo)
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Estamos avisados de que est@esiguramente desfasado y estamos trabajando para tener estasasal da. Es
posible que tengamos una vénsinueva para agosto de 1999.

6.8 Encapsuladdn IPIP

¢, Qe radn hay para encapsular datagramas IP dentro de datagramas IP? Lejpanecemtda si nunca ha visto
antes sus aplicaciones. Bien, atenemos un par de ejemplos comunes en los que se usa: Mobile-IP e IP-Multicast.
Posiblemente su usoam extendido o al menos el mejor conocido es Amateur Radio.

Opciones de Compiladbn del Niclea

Networking options  --->
[*] TCP/IP networking
[*] IP: forwarding/gatewaying

<*> |P: tunneling

Los dispositivosiineles de IP se denominaml0 , tunll , etc.

¢ Pero por qé?. Bien, bien. Las reglas convencionales de encaminamiento de redes IP comprenden direcciones de red

y mascaras de red. Esto hace que conjuntos de direcciones contiguas sean encaminadas mediante una sola regla de
encaminamiento. Esto es muy conveniente, pero significa@ogsede usar una direéci IP en particular cuando

esh conectado a alguna parte de lared a la que pertenece. En ldadg/tos casos esto vale, pero si suele desplazarse
entonces no sarcapaz siempre de conectar desde el mismo sitio. La encagsulRéP (IP tunneling) le permite

saltarse esta restriéri permitiendo que los datagramas qué&estestinados a su direbai IP sean encapsulados y

dirigidos a otra direcéin IP. Si sabe que va a estar durante un tiempo trabajando en otra red IP entonagmpedr

a punto una raquina de su red habitual para que acepte los datagramas que van dirigidos a su IP y queidos lieenv
direccbn que et usando de manera temporal.

6.8.1 Una configuracdn de red contlneles

192.168.1/24 192.168.2/24

ppp0 = ppp0 = I
aaa.bbb.ccc.ddd fff.ggg.hhh.iii [

I

I

I

I

(. I " I (.
|___

I

I

I

El diagrama ilustra otra posible @z para usar encapsulénilPIP, las redes privadas virtuales. Este ejemplo presu-
pone que tiene dosauinas cada una con una sola coamyppp a Internet. Cadaaquina tiene una sola direéai IP.

Tras cada una de estagquinas hay algunas redes privada&uga local configuradas con direcciones de red IP reser-
vadas. Supongamos que quiere permitir que cualquaguima en la red se conecte con cualquietaguina en la red

B, como si estuvieran conectadas a Internet por una ruta de red. La encapslfas® lo permité. Tenga en cuenta

que la encapsula@n no resuelve el problema démo hacer que las aguinas las rede& y B se comuniquen con

otras naquinas en Internet, ya que para seguimos necesitando trucos como el Enmascaramiento IP. La elrtapsulaci
la realiza normalmente unaamuina que eétfuncionando como encaminador.
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El encaminador LinwA debeta configurarse &s

#!/bin/sh

PATH=/sbin:/usr/sbin

mask=255.255.255.0

remotegw=fff.ggg.hhh.iii

#

# Configuraci on Ethernet

ifconfig ethO0 192.168.1.1 netmask $mask up
route add -net 192.168.1.0 netmask $mask ethO

#

# Configuraci on pppO (iniciar enlace ppp, establecer ruta por defecto)
pppd

route add default pppO

#

# Configuraci on del dispositivo t tnel

ifconfig tunl0 192.168.1.1 up
route add -net 192.168.2.0 netmask $mask gw $remotegw tunlO

El encaminador LinuxB’ debeiia configurarse con:

#!/bin/sh

PATH=/sbin:/usr/sbin

mask=255.255.255.0

remotegw=aaa.bbb.ccc.ddd

#

# Configuraci on Ethernet

ifconfig ethO 192.168.2.1 netmask $mask up
route add -net 192.168.2.0 netmask $mask ethO

#

# Configuraci on ppp0 (iniciar enlace PPP, establecer ruta por defecto)
pppd

route add default pppO

#

# Configuraci on del dispositivo t Unel

ifconfig tunl0 192.168.2.1 up
route add -net 192.168.1.0 netmask $mask gw $remotegw tunlO

La orden:
route add -net 192.168.1.0 netmask $mask gw $remotegw tunlO

se leeta: Envia cualquier datagrama destinadaol®2.168.1.0/24 dentro de un datagrama IPIP con dire6ai de
destinoaaa.bbb.ccc.ddd .

Las configuraciones son iiptocas en cada extremo. El dispositivo tierel usa egw dado en la ruta comdestino
del datagrama IP en el que encearat datagrama que ha recibido para encaminar. Espima debe sabebmo
desencapsular datagramas IPIP, esto es, debeéarstiar configurada con un disposititoel.

6.8.2 Configuracbn de la maquina cuyos paquetes sé@n encapsulados

No tiene por qé estar encaminando una red entera. Por ejemplo puede estar encapsulando una solaléirécci
este caso poth configurar el dispositivtunl en la maquina ‘remota’ con su diredm IP y el extremdA usaé la
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maquina encaminadora Broxy Arp en lugar encaminar la red a té&vdel dispositivolinel. Dibujemos de nuevo y
modifiguemos apropiadamente nuestra configorachhora tenemos unaaquinaB que quiere actuar y comportarse
como si estuviera conectada a Internet y al mismo tiempo fuera parte de una red remota soportadaquonddm

192.168.1/24

tambi en: 192.168.1.12

| ppp0 = ppp0 =
| aaa.bbb.ccc.ddd fff.ggg.hhh.iii

I

[ /- J—

(. I 1" I I
[l A || B |

(. I " I I

| N/ \-—/

I

El encaminador LinuA debefa configurarse as

#!/bin/sh

PATH=/sbin:/usr/sbin

mask=255.255.255.0

remotegw=fff.ggg.hhh.iii

#

# Configuraci on Ethernet

ifconfig eth0 192.168.1.1 netmask $mask up
route add -net 192.168.1.0 netmask $mask ethO

#

# Configuraci on ppp0 (iniciar enlace ppp, establecer ruta por defecto)
pppd

route add default pppO

#

# Configuraci on del dispositivo t unel

ifconfig tunl0 192.168.1.1 up

route add -host 192.168.1.12 gw $remotegw tunlO
#

# Proxy ARP para la m aquina remota

arp -s 192.168.1.12 XX:XX:XX:XX:XX:XX pub

El encaminador LinuB debefa configurarse as

#!/bin/sh

PATH=/sbin:/usr/sbin

mask=255.255.255.0

remotegw=aaa.bbb.ccc.ddd

#

# Configuraci on ppp0 (iniciar enlace ppp, establecer ruta por
# defecto)

pppd

route add default pppO

#

# Configuraci on del dispositivo t unel

ifconfig tunl0 192.168.1.12 up

route add -net 192.168.1.0 netmask $mask gw $remotegw tunlO
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Esta clase de configura@ci es nas fpica de aplicaciones Mobile-IP, donde unadguina quiere moverse por Internet
y mantener unanica IP fija. Debda leer la secéin Mobile-IP (IP Movil) si quiere nas informaadbn de @mo se hace
esto en la fctica.

6.9 Enmascarado IP [P Masqueradé

Mucha gente dispone de una sola cuenta por conetélebnica para conectarse a Internet. Casi todos los que
utilizan esa configuraén se ve limitado a una sola direénilP que le da el Proveedor de Servicios de Internet. Esto
normalmente es bastante para permitir alo acceso completo a la red. El Enmascarado IP es un truco inteligente
gue permite que variasaquinas usen una sola dire@eilP, haciendo que las otrasaquinas se hagan pasar, y de
aH el ttrmino de enmascaramiento, por lagmina que realmente tiene la cortexi Hay un pequ®o defecto y es

que el enmascarado funciona casi siempre erollmsentido, y este es que lagquinas enmascaradas pueden hacer
llamadas, pero no pueden aceptar o recibir lamadas de ch@sinas remotas. Esto significa que algunos servicios de
red comatalk no funcionaén y otros comdtp debean ser configurados en modo pasivo (PASV) para que funcionen.
Afortunadamente los servicios de reédsrcomunes com@lnet WWW eirc funcionan bien.

Opciones de Compiladdbn de Red

Code maturity level options --->

[*] Prompt for development and/or incomplete code/drivers
Networking options --->

[*] Network firewalls

[*] TCP/IP networking
[*] IP: forwarding/gatewaying

[*] IP: masquerading (EXPERIMENTAL)

Lo normal es que su aguina Linux et usando undrea slip o PPP como si fuera unaguina aislada. Sin em-
bargo, podemos tener adasotros dispositivos de red configurados, guina ethernet, configurada con una de las
direcciones de red privadas. Lagquinas que van a ser enmascaradasigodstar en esta segunda red. Cada una de
ellas debdn tener asignada la direéci IP del puerto Ethernet de laaguina Linux como la pasarelgdteway por
defecto.

Una configuradin tipica podta ser algo parecido a:

\ | 192.168.1.0
\ | /255.255.255.0
- I
| | Linux | .1.1 |
NET | masq [------ |
| PPP/slip | router| | -
e |--] host |

Enmascarado con IPFWADM

Lasordenes ras importantes para esta configuéacson:

# Ruta de red hacia la Ethernet
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route add -net 192.168.1.0 netmask 255.255.255.0 ethO

#

# Ruta por defecto al resto de Internet

route add default pppO

#

# Hace que todas las m aquinas de la red 192.168.1/24 sean
# enmascarados

ipfwadm -F -a m -S 192.168.1.0/24 -D 0.0.0.0/0

Enmascarado con IPCHAINS

# Ruta de red hacia la Ethernet

route add -net 192.168.1.0 netmask 255.255.255.0 ethO

#

# Ruta por defecto al resto de Internet

route add default pppO

#

# Hace que todas las m aquinas de la red 192.168.1/24 sean
# enmascarados

ipchains -A forward -s 192.168.1.0/24 -j MASQ

Puede obtener as informaddn sobre Enmascarado IP de Linux en kagima de recursos de IP Masquerade
http://iwww.hwy401.com/achau/ipmasq . Tambén hay un documentmuy detallado que habla sobre en-
mascaramiento, que es 1-Masquerade-Comd@que tamben ens@a a configurar otros sistemas operativos para
trabajar teniendo un Linux como servidor enmascarador).

6.10 Proxy IP transparente

El proxy transparente de IP es una cardstma que le permite redirigir servidores o servicios destinados a otra
maquina a esos servicios en estaguina. Normalmente esto &8l cuando tiene un Linux como encaminador que
adenas proporciona un servidor proxy. Delgeredirigir todas las conexiones destinadas a este servicio de forma
remota al servidor local de proxy.

Opciones de Compiladbn del Nuclea

Code maturity level options --->
[*] Prompt for development and/or incomplete code/drivers

Networking options --->
[*] Network firewalls
[*] TCP/IP networking
[*] IP: firewalling
[*] IP: transparent proxy support (EXPERIMENTAL)

La configuraddn de la caractéstica de proxy transparente se realiza mediante la opfeadm .

Un ejemplo que poda sertil es el siguiente:

root# ipfwadm -l -a accept -D 0/0 telnet -r 2323
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Este ejemplo ha@r que cualquier intento de conérial puertdelnet  (23) por parte de otra aguina sea redirigida
al puerto 2323 de estaaquina. Sitiene un servicio activo en ese puerto, odrdirigir las conexiones telnet, hacer
un registro de lo que pasa, o0 cualquier cosa que se ajuste a sus necesidades.

Un ejemplo nas interesante es redirigir todo ehfico http a traves de un alman cack local. Sin em-

bargo, el protocolo usado por los servidores proxy es diferente al http nativo: mientras que un cliente conec-
ta a www.servidor.com:80 y pregunta por/camino/p agina , cuando conecta a la caxHocal busca
proxy.dominio.local:8080 y pregunta powww.servidor.com/camino/p agina .

Para filtrar una petiénhttp a través del proxy local, necesitandaptar el protocolo insertando un pegueervidor
llamadotransproxy  (lo puede encontrar en la web). Si quiere puede ejecutarlo en el puerto 8081, y ejecutar esta
orden:

root# ipfwadm -l -a accept -D 0/0 80 -r 8081

Entonces, el progranteansproxy  recibira todas las conexiones que tengan que alcanzar servidores externos y las
pasaa al proxy local arreglando las diferencias de protocolo.

6.11 IPVv6

jJusto ahora que deeque empezaba a entender las redes IP las reglas cambian! IPv6 es fnrethaeviada de la

versbn 6 del Internet Protocol. IPv6 fue desarrollada principalmente para responder a los temores de la comunidad de
Internet al respecto de que pronto Habscasez de direcciones IP para asignar. Las direcciones IPv6 son de 16 bytes
(128 bits). IPv6 incorpora varios cambioss) en su mayor parte simplificaciones, quéhayue las redes IPv6 sean

mas manejables que las IPv4.

Linux ya tiene una implementani de IPv6 que funciona, pero no@sbmpleta, a partir de la serie deateos2.2.*

Si quiere experimentar con est@pima generaén de tecnolo@ de Internet, o le hace falta, detzeleerse 1dPv6-
FAQ que esh disponible emttp://www.terra.net/ipv6

6.12 Mobile IP

El téerminomovilidad de IPdescribe la habilidad de unaaguina que es capaz de mover su comexie red de un punto
de Internet a otro sin cambiar su dirgmtilP o perder conectividad. Normalmente cuando uaguima con IP cambia
su punto de conefin tambén debe cambiar su direédi IP. La Movilidad de IP soluciona este problema asignando
una IP fija a la raquina ndvil y usando encapsulami IP tunneling con encaminado autdtico para asegurar que
los datagramas destinados a ella se encaminan a la verdaderabdil€cgue est usando en ese momento.

Esth en camino un proyecto para proporcionar un juego completo de herramientas de movilidad de IP para Li-
nux. El estado del proyecto y las herramientas los puede obtener dagilsapprincipal de Linux Mobile IP
http://anchor.cs.binghamton.edu/"mobileip

6.13 Multicast

IP Multicast permite encaminar datagramas IP hacia almmeno arbitrario de équinas con IP de forma simattea.
Este mecanismo se explota para proporcionar material de amplia digirlbpei Internet como transmisiones de
imagen y sonido y otras aplicaciones noveles.

Opciones de Compiladbn del Niclea

Networking options --->
[¥] TCP/IP networking
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[*] IP: multicasting

Esto requiere un conjunto de herramientas y algo de configurag la red. Una fuente de informanisobre 6mo
instalar y configurar esto para Linux la encontramostiyo://www.teksouth.com/linux/multicast

6.14 NAT - Network Address Translation (Traduccion de direcciones de red)

El servicio de Traducéin de Direcciones de Redes IP es algiocasno el hermano mayor estandarizado del servicio
de Enmascarado IP de Linux. Bstspecificado con cierto detalle erRHC-1631en su archivo RFC &s pbximo.
NAT proporciona caractesticas que no posee el Enmascarado IP que lo hacen eminentenasrdapnopiado para su
uso en los disgos de encaminamiento de cortafuegos corporativos y en instalaciones a mayor escala.

Michael Hasenstein Michael.Hasenstein@informatik.tu-chemnitz.de , ha desarrollado una im-
plementaddn alfa de NAT para el icleo 2.0.29 de Linux. La documentagn e implementadin
de Michaels est disponible en: la &gina Web deLinux IP Network Addressttp://www.csn.tu-
chemnitz.de/HyperNews/get/linux-ip-nat.html

Los nicleos nas modernos de LinuR.2.x tambén incluyen algo de la funcionalidad NAT en el algoritmo de
encaminamiento.

6.15 Traffic Shaper (Manipulacion del ancho de banda)

El traffic shaper (regulador de caudal) es un controlador que crea nuevas interfaces de red, las cuales tienen una
limitacion en el caudal, definida por el usuario, y quélantsobre una interfaz de rddi€a para hacer la comunicéani
real, pudiendo ser utilizadas por el encaminador parafittrsaliente.

El regulador fue introducido con Linux-2.1.15 y fue portado a Linux-2.0.36 (afgaeect|2.0.36-pre-patch-2
distribuido por Alan Cox, el autor del dispositivo regulador y mantenedor de Linux-2.0).

El regulador de caudabto puede ser compilado comodetulo y para configurarlo se usa el prograshapecfgcon
ordenes como las siguientes:

shapecfg attach shaper0O ethl
shapecfg speed shaper0 64000

El dispositivo regulador&o puede controlar el ancho de banda d&fito de salida, ya que los paquetes son transmi-
tidos a traes suyo de acuerdo con las tablas de rutas; sin embargo, una funcionalidtasger direcobn de origen
podiia ayudar a limitar el ancho de banda global dejminas espéficas que e€n usando un encaminador Linux.

Linux-2.2 implementa tambi ese tipo de encaminamiento, y si lo necesita en Linux-2.0, busque el parche de Mike
McLagan, erftp://ftp.invlogic.com . LeaDocumentation/networking/shaper.txt sidesea ras
informacin al respecto dedhaper

Si quiere probar un intento de regulacide caudal de paquetes entrantes,rekaper-1.01 (0 mas nuevo). Lo
encontraa enftp://ftp.systemy.it/pub/develop

6.16 Encaminamiento con Linux-2.2

La Gltima verson de Linux, la 2.2, ofrece mucha flexibilidad en lo que aitjzal de encaminamiento se refiere.
Desafortunadamente, debarsperar a la siguiente veiside este Como, o acudir a las fuentes deleo.
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7 Uso de hardware coman en los PC

7.1 RDSI

La Red Digital de Servicios Integrados (RDSI) es una serie dméates que especifican una red digital conmutada

de prosito general. Una llamada RDSI crea un servicio de dafoem@o punto a punto hacia el destino. RDSI

suele distribuirse con un enlace de gran velocidad que se divide en varios canales discretos. Hay dos tipos de canales
diferentes, loanales Bque son los que realmente transportan los datos del usuariogfaicemal llamad@anal D

gue se usa para enviar informaide control a la RDSI para establecer llamadas y otras funciones. En Australia, por
ejemplo, RDSI se distribuye con un enlace de 2Mbps que se divide en 30 canales discretos B de 64kbps con un canal
D de 64kbps. Se pueden usar cualquiemero de canales en cualquier momento y en cualquier combmadsted

podiia, por ejemplo, establecer 30 llamadas separadas a 30 destinos diferentes a 64kbps cada uno, o 15 llamadas a 15
destinos diferentes a 128kbps cada uno (dos canales por llamada), o sencillamente fio pegeeo de llamadas

y dejar el resto de los canales sin usar. Se puede usar un canal tanto para llamadas entrantes como salientes. La
intencibn original de la RDSI fue permitir a las condlas de telecomunicaciones proporcionar alo servicio de

datos que pudiera transmitir tantoéfeino (mediante voz digitalizada) como servicios de datos a su casa 0 negocio sin

gue tuviera que hacer nifig cambio especial de configurani

Hay unas pocas maneras diferentes de conectar su ordenador a un servicio RDSI. Una manera es usar un dispositivo
llamadoAdaptador Terminatjue se enchufa a la Unidad Terminadora de Red que su ébaripaal de telecomunica-

ciones tuvo que instalar al proporcionarle el servicio RDSI y que presenta unas cuantas interfaces serie. Uno de estos
interfaces se usa para introducir instrucciones de establecimiento de llamadas y la coafigu@otros son los que
realmente se conectan a los dispositivos de red quéméas circuitos de datos cuando se hayan establecido. Linux
trabajaé con este tipo de configuréci sin modificaddn alguna, simplemente tiene que tratar el puerto del Adaptador
Terminal como tratda cualquier otro dispositivo serie. Otra manera, que es para la dudisdiado el soporte de

RDSI del nicleo permite instalar una tarjeta RDSI en saguina Linux y dejar entonces que sea el propio Linux

quien maneje los protocolos y haga las llamadas.

Opciones de Compiladbn del Niclea

ISDN subsystem --->
<*> |SDN support
[ 1 Support synchronous PPP
[ 1 Support audio via ISDN
< > ICN 2B and 4B support
< > PCBIT-D support
< > Teles/NICCY1016PC/Creatix support

La implementadn del ricleo de Linux de la RDSI soporta varios tipos diferentes de tarjetas RDSI. Son las que vienen
listadas en las opciones de configuaaciiel rucleo.

¢ ICN 2B and 4B

e Octal PCBIT-D

e Tarjetas Teles ISDN y compatibles
Algunas de estas tarjetas requieren que se les carguen ciertos programas antes de funcionar. Hay una utilidad aparte
gue hace esto.

Hay disponibles ras detalles de @no configurar el soporte RDSI de Linux en el directorio
[usr/src/linux/Documentation/isdn/ y también un listadoPUF (Pregutas de Uso Frecuente) de-
dicado aisdn4linux enhttp://www.Irz-muenchen.de/"uil6lab/www/isdn . (Puede pulsar sobre la
bandera inglesa para la vdrsien ingés).
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Una nota al respecto de PPPEI conjunto de protocolos PPP opéraanto sobre lineas seriésronas como
adncronas. El demonio PPPfpd) que se suele distribuir para Linukle soporta el modo &scrono. Si desea
ejecutar los protocolos PPP sobre el servicio RDSI, necasitaa versin especial modificada. En la documenbaci
anteriormente mencionada encordreetalles de@mo encontrarlo.

En http://www.insflug.org/documentos/RDSI-Como/ tiene a su disposioh un documento con deta-
lles espefficos de la configurabn en Espaa.

7.2 PLIP en Linux-2.0

Los nombres de los dispositivos PLIP s@hp0 ', ‘plipl 'y ‘plip2 "

Opciones de Compiladdbn del Niclea

Network device support --->
<*> PLIP (parallel port) support

plip (Parallel Line IP), se parece a SLIP en que se usa para proporcionar congxinteea punte@ntre dos raquinas,

excepto en que esdisdiado para usar los puertos paralelos de impresora dadaima en lugar de los puertos serie

(se incluye un diagrama de cableado en la $ecde diagramas de cableadasradelante). Como es posible transmitir

mas de un bit a la vez con un puerto paralelo, es posible obtener mayores velocidades con Iglitepfi@zcon los
dispositivos serie eahdar. Aderas, puede aprovecharse incluso @snsencillo de los puertos paralelos, el puerto

de impresora, en lugar de tener que comprar una UART 16550AFN, comparativanméntaura, para los puertos

serie. PLIP usa mucha CPU si lo comparamos con un enlace serie y casi seguro gueuradarena opgn si

puede obtener algunas tarjetas Ethernet baratas, pero furic@reardo no eétdisponible nada &s y aderas lo haa

bastante bien. Se puede esperar una tasa de transferencia de alrededor de 20 kilobytes por segundo cuando el enlace
esh funcionando correctamente.

Los controladores de dispositivo de PLIP compiten con el controlador de dispositivo paralelo por el hardware del
puerto paralelo. Si desea usar ambos controladoresaleberpilar los dos como @dulos para asegurarse de que

es capaz de elegir gupuerto quiere que use PLIP yé&puertos usarcomo dispositivos para la impresora. Lea el
Modules mini-Howtgara obtener @s informaobn sobre la configuragn de los nddulos en el ficleo.

Por favor tenga en cuenta que algunos fdes usan circuitéa que no funciond con PLIP porque no permiten
algunas combinaciones deisdes en las que se basa PLIP, que las impresoras no usan.

El interfazplip de Linux es compatible con €rynwyr Packet Driver PLIB/ esto significa que puede conectar su
maquina Linux a una #@quina DOS que estejecutando cualquier clase de programas tcp/ip medidipte.

En la serie de iacleos 2.0.* los dispositivos PLIP ést asignados a puertos e IRQ como sigue

dispositivo /o IRQ

plip0 0x3bc 5
plipl 0x378 7
plip2 0x278 2

Si sus puertos paralelos no se ajustan a alguna de las combinaciones de encima entoacgset@adnbiar la IRQ

de un puerto usando el @ametroirq de la orderifconfig . Asedirese de que activa las IRQ de los puertos de
impresora en la ROM BIOS antes, si es que dispone de esampeomo alternativa, puede especificar las opciones
io= eirg= como argumentosiasmod , si usa nddulos. Por ejemplo:

root# insmod plip.o i0=0x288 irq=5
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La operaddn PLIP se controla con dos retardos, cuyos valores por defecto suelen ser correctos. Posiblemente necesite
incrementarlos si tiene unaadmuina un tanto lenta, en cuyo caso los temporizadores a incremearaeadsaotra

maquina. Hay un programa llamagtpconfig que permite cambiar la configuréai de los temporizadores sin
recompilar el ficleo. Viene con muchas distribuciones Linux.

Para configurar una interfaatip, necesitai invocar las siguiente®&denes (@fiadirlas a su gudn de iniciacbn del
sistema):

root# /shin/ifconfig plipl pliplocal pointopoint plipremota
root# /shin/route add plipremota plipl

Aqui, el puerto usado es el que &sn la direcdn E/S0x378 ; pliplocal y plipremota  son los nombres
o direcciones IP usadas para los extremos del cable PLIP. Personalmente, prefiero tenerlas en mi base de datos
letc/hosts

# entradas plip
192.168.3.1 pliplocal
192.168.3.2 plipremota

El pafametrapointopoint tiene el mismo significado que para SLIP, en el que especifica la diredeila naquina
en el otro extremo del enlace.

En casi todos los aspectos, se puede tratar una intglifaz como si fuese una interfaLIP , excepto que no se
puede (ni se necesita) ugip ni slattach

Para obtener &s informaddn al respecto de PLIP, acudaRdlIP mini-Howta

7.3 PLIP en Linux-2.2

Durante el desarrollo de las versiones 2.1 detleo, se cambila implementadn del puerto paralelo, hacia una
configuracbn mejor.

Opciones de compiladn del niclea

General setup --->

[*] Parallel port support
Network device support --->

<*> PLIP (parallel port) support

El nuevo @digo de PLIP se comporta como el anterior (se usan las misrdasesfconfig y route que enla
seccon anterior, pero la iniciabn del dispositivo es diferente debido a la avanzada impleméntael manejo del
puerto paralelo).

El primer dispositivo PLIP siempre es denominagiipO , siendoéste el que primero detecta el sistema, de
manera similar a lo que ocurre con los dispositivos Ethernet. El verdadero puerto paralelo que se va a usar es uno de
los que esin disponibles, tal como se muestra/proc/parport . Por ejemplo, si@lo tiene un puerto paralelo,

sblo tenda un directorio llamadéproc/parport/0

Si el nicleo no detecta la IRQ usada por el puemtgmod plip  fallara; en este caso simplemente teéndue
escribir el umero correcto efproc/parport/0/irq y reinvocarinsmod .

Hay disponible informaéin completa al respecto del puerto paralelo en el archidocumenta-
tion/parport.txt , parte de las fuentes de suateo.
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7.4 PPP

Los nombres de los dispositivos PPP gpp0 , pppl, etc. Los dispositivos est numerados de forma secuencial de
manera que el primer dispositivo configurado recib@.el

Opciones de compiladn del Niclea

Networking options --->
<*> PPP (point-to-point) support

La configuradbn del PPP eétcubierta en detalle en el PPP-Corlmitp://www.insflug.org/documentos/PPP-
Como/.

7.4.1 Mantener una conexdn permanente a la red usandgppd .

Si es tan afortunado como para tener una cdmesemi-permanente a la red y quiere hacer queajuma establezca
autonmaticamente la conedn PPP si se pierde, existe un truco sencillo para hacerlo.

Configure el PPP de tal manera que pueda ser iniciado por el usoarioejecutando la orden:

# pppd
Asediresede que tiene configurada la opni-detach en el ficherdetc/ppp/options . Entonces, inserte la
siguiente inea en el ficherdetc/inittab , bajo las definiciones dgetty

pd:23:respawn:/usr/shin/pppd

Esto haa que el programmit  ejecute y monitorice el progranpopd y que lo reinicie auto@ticamente si muere.

7.5 Cliente SLIP

Los nombres de los dispositivos SLIP s |, sl1 , etc. siendo asignado @lal primer dispositivo configurado y el
resto incrementando secuencialmentdisegan siendo configurados.

Opciones de compiladn del niclea

Network device support --->
[*] Network device support
<*> SLIP (serial line) support
[ 1] CSLIP compressed headers
[ 1 Keepalive and linefill
[ 1 Six bit SLIP encapsulation

El SLIP (Serial Line Internet Protocdlle permite usar tcp/ip sobre uriaéa serie, sea unméa de teéifono con un
modem, o unaihea dedicada. Por supuesto para usar SLIP necesitaer acceso a wgervidor SLIPde aldin tipo.
Muchas universidades y empresas de todo el mundo proporcionan acceso mediante SLIP.

Slip usa los puertos serie de saquina para transportar datagramas IP. Para hacerlo debe tomar el control del dispo-
sitivo serie. Los dispositivos SLIP se denomirsdd , sl1 , etc. ¢ ©@mo se corresponden a sus dispositivos serie? El
codigo de red usa lo que denominados una llaniadth (i/o control - control de e/s) para convertir los dispositivos
serie en dispositivos SLIP. Se le proporcionan dos programas que pueden hacer esto, y sidlaynsiattach
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751 dip

dip (Dialup IP) es un sofisticado programa capaz de programar la velocidad del dispositivo serie, orderfadensu m
gue llame al otro extremo del enlace, identificarle adticamente en el servidor remoto, examinar los mensajes que

le envia el servidor y obtener informam tal como su direcon IP y ejecutar lagoctl necesarias para conmutar su
puerto serie al modo SLIEip tiene una gran capacidad para ejecutar guiones (scripts) y esto lo puede explotar para
automatizar el procedimiento de autentiGaci

Puede encontrarlo eftp://metalab.unc.edu/pub/Linux/system/Network/serial/dip/dip3370-
uri.tgz

Para instalarlo, intente lo siguiente:

usuario% cd /usr/src

usuario% gzip -dc dip3370-uri.tgz | tar xvf -
usuario% cd dip-3.3.70

root# make install

El Makefile asume la existencia de un grupo denominadop , pero puede que usted quiera cambiartim o
SLIP dependiendo de su configurani

7.5.2 slattach

slattach  es un programa muy sencillo comparado dgn , muy facil de usar, pero no tiene la sofisticatdedip .

No tiene capacidad para ejecutar guiones, todo lo que hace es configurar su dispositivo serie como dispositivo SLIP.
Asume que tiene toda la informaci que necesita y lariea serie se establece antes de que lo invasjattach  es

ideal para usarlo donde necesite una cameyiermanente al servidor, como un caliéécb o unainea dedicada.

7.5.3 ¢Cuando usar cada uno?

Debefa usardip cuando su enlace a laaguina servidora de SLIP es urbdem, o algn otro enlace temporal.
Debefa usarslattach ~ cuando disponga de unméa dedicada, quizun cable, entre suaquina y el servidor, y
Nno se necesita ejecutar ninguna aocespecial para hacer que el enlace funcione. Mire la&®@ch.7 (Conexbn
Permanente con Slip) paraasinformacdn.

configurar SLIP se parece mucho a configurar una interfaz Ethernet (lea larsed¢iConfiguracbn de un dispositivo
Ethernet) nas atas). Sin embargo, hay unas pocas diferencias clave.

Antes que nada, los enlaces SLIP son diferentes a las redes Ethernet éhodugysdos raquinas en la red, una
en cada extremo del enlace. Al contrario que con Ethernet qaalisgtonible para su uso nad@&smue termine de
cablear, con SLIP, dependiendo del tipo de enlace que tenga, puede que tenga que iniciarda denmexi de alguna
manera especial.

Si esh usandddip entonces esto no del@rhacerlo en el momento de arrancar, sino algs rmdelante, cuando
ese preparado para usar el enlace. Es posible automatizar este procedimienté.uSaadtslattach ~ entonces
probablemente quieragadir una secéin a su ficherac.* correspondiente. Esto lo describiremos pronto.

Hay dos tipos principales e servidores SLIP: servidores de direccionesdmidas y servidores de direcciones IP
esfticas. Casi cualquier servidor SLIP le pédiil conectar una identificari y una contrase. dip puede propor-
cionar estos datos aut@ticamente.
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7.5.4 Servidor SLIP esético con linea por llamada y DIP.

Un servidor esttico de SLIP es adiien el que se le ha dado una dirécclP que es exclusivamente suya. Cada vez
gue conecte al servidor, tergdyue configurar su puerto SLIP con esa dir@ecEl servidor esttico de SLIP contestar

a lallamada del iddem, posiblemente le pregunte su nombre de usuario y caoidrasentonces encamir@acualquier
datagrama destinado a su diréatimediante esa conéxi. Sitiene un servidor esfco, entonces puede que quiera
afiadir una entrada con su diregnilP y el nombre de su aguina (ya que sabe cuales&®ren/etc/hosts

Tambien debeia configurar algunos otros ficheros como* |, host.conf | resolv.conf ,/etc/HOSTNAME

y rc.local . Recuerde que cuando configure* , no necesitaf@adir ninguna orden especial para la cobaxi
SLIP ya que eslip el que hace todo el trabajo duro al configurar la interfaz. Necagaporcionarle aip la
informacibn apropiada de manera que configure la interfaz por usted @espuordenarle al dadem que establezca
la llamada y de darle de alta en el servidor SLIP.

Si esta es la manera de trabajar de su servidor SLIP entonces puede pasar an@ $e6(Uso de Dip) para aprender
a configuradip de forma apropiada.

7.5.5 Servidor SLIP dinamico con inea por llamada y DIP.

Un servidordinamicode SLIP es agel que le asigna una direéei IP al azar, a partir de una reserva de direcciones,
cada vez que se registra. Eso significa que no hay dasadé que tenga una diregoien particular cada vez, y

esa direcdn puede ser usada por otra persona despie que usted haya desconectado. El administrador de red
gue configud el servidor SLIP halarasignado un rango de direcciones para que el servidor SLIP las use, cuando el
servidor recibe una nueva llamada entrante, localiza la primera direstti asignar, ga a quien llama a traés del
procedimiento de registro y entonces imprime un mensaje de bienvenida que contiene lardifeagie se le ha
asignado, para entonces proceder a usar esa direiécdurante toda la llamada.

La configuradbn para este tipo de servidor es similar a la config@rapara un servidor eaico, excepto en que debe
afiadir un paso en el que obtiene la dirécciP que el servidor le ha asignado y configura su dispositivo SLIP con
ella.

De nuevodip hace el trabajo duro y las nuevas versiones son suficientemente sofisticadbsamn® para regis-
trarle, sino taml&n como para leer autdaticamente la direcén IP impresa en el mensaje de bienvenida y almacenarla
de manera que pueda configurar el dispositivo SLIP con ella.

Si esta es la manera de trabajar de su servidor SLIP, entonces puede pasarand £e60Uso de Dip) para aprender
a configuradip de forma apropiada.

7.5.6 Uso de Dip.

Como se explio anteriormentedip es un programa potente que puede simplificar y automatizar el proceso de llamada
a el servidor SLIP, registro, inicio de la conériy configuradn de tus dispositivos SLIP con lasdenesfconfig
y route apropiadas.

Esencialmente, para usdip escribiremos un guibn dip , que es Bsicamente una lista d&denes quéip com-

prende y que le dicenbeno debe realizar cada una de las acciones que usted quiere que haga. Eche un vistazo al
ficherosample.dip  que viene cordip para hacerse una idea dento funciona.dip es un programa bastante
potente, con muchas opciones. No las va a encontrar todas/dgnda que mirar la correspondientaginaman, el
README los ficheros de ejemplo que veadrcon su veréin dedip .

Fijese en que el ganh sample.dip asume que egtaccediendo a un servidor SLIP &sto, por lo que su IP ya
se conoce de antemano. Las nuevas versionépdencluyen, para los servidores SLIP dmicos, una orden que
puede usarse para leer y configurar altboamente el dispositivo SLIP con la dire@cilP que el servidor damico
le asigna. El ejemplo siguiente es una v@nsinodificada y traducida demple.dip  que viene corip337j-
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uritgz  y probablemente sea un buen punto de partida. Puede que quiera grabarltettdguoondip
editarlo para que se ajuste a su configumaci

#

# sample.dip Programa de soporte de conexi on para Dialup IP

#

# Este fichero (deber ia mostrar) muestra el uso de DIP

# Este fichero deber fa funcionar para los servidores din amicos
# de tipo Annex, si usted usa un servidor est atico entonces utilice
# el fichero sample.dip que viene en el paquete dip337-uri.tgz

#

#

# Versi on: @(#)sample.dip 1.40 20/07/93

#

# Autor: Fred N. van Kempen, <waltje@uWalt.NL.Mugnet.ORG>

#

main:

# Lo siguiente es configurar el nombre y direcci on del otro extremo

# La maquina a la que llamo se llama ’'xs4all.hacktic.nl’

# (== 193.78.33.42)

get $remote xsdall.hacktic.nl

# Asignar 255.255.255.0 como m ascara de red de slO
netmask 255.255.255.0

# Asignar el puerto serie y velocidad deseados

port cua02

speed 38400

# Reiniciar el m  odem y la | inea terminal
# <Esto parece darle problemas a algunas personas!
reset

# <Nota! Valores "est andar" predefinidos de "errlevel"
# 0 - OK

# 1 - CONNECT

# 2 - ERROR
#
#

Puede cambiarlos buscando "addchat()" en *.c...

# Nos preparamos para llamar.

send ATQOV1E1X4\r

wait OK 2

if $errlvl 1= 0 goto problema_con_modem
dial 555-1234567

if $errlvl 1= 1 goto problema_con_modem

# Estamos conectados. Registrarse en el sistema.
login:

sleep 2

wait ogin: 20

if $errlvl '= 0 goto problema_al_registrarse

send MILOGIN\n

wait ord: 20

if $errlvl '= 0 goto clave_erronea

send MIPASSWD\n
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loggedin:

# Ahora estamos registrados.
wait SOMEPROMPT 30
if $errlvl '= 0 goto error_de_prompt

# Ordenamos al servidor que entre en modo SLIP

send SLIP\n
wait SLIP 30
if $errlvl '= 0 goto error_de_prompt

# Obtenemos nuestra direcci on IP del servidor y la asignamos
#  Aqui asumiremos que tras ordenar al servidor SLIP que entre
# en modo SLIP, nos imprime nuestra direcci on IP.

get $local remote 30

if $errlvl '= 0 goto prompt_error

# Configurar los par ametros operativos de SLIP

get $mtu 296

# Aseguramos que se ejecuta "route add -net default xs4all.hacktic.nl"

default

# <Decimos hola y arrancamos!
done:

print CONNECTED $local ---> $rmtip
mode CSLIP

goto salir

error_de_prompt:

print Se produjo un TIME-OUT esperando a que arrancara sliplogin

goto error

problema_al_registrarse:

print Hubo un problema esperando por el mensaje Login:...

goto error

clave_erronea:

print Hubo un problema esperando por el mensaje Password:...

goto error

problema_con_modem:
print Hubo un problema con el m
error:

odem...

print FALL O LA CONEXDN a $remote

quit

salir:
exit

El ejemplo anterior asume que estamos llamando a un servidord#hdhica Si es llamando a un servidor SLIP
eshtico, entonces deb&r funcionarle el fichersample.dip  que viene comlip-337-uri.tgz

Cuando se le da dip la ordenget $local

, busca en el texto que viene del otro extremo una cadena que se

parezca a una diredm IP, osea una cadena denmeros separados por caracteres. Esta modificadn se hizo
espedicamente pensando en los servidores Sdilmicos para que el proceso de leer la diréeciP pudiera ser
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automatizado.

El ejemplo anterior crearautonaticamente una ruta por defecto a #fawel enlace SLIP. Si no es lo que deseaba, a
lo mejor porque tiene una conéxi Ethernet que delierser la ruta por defecto, entonces elimine la omisfiault

del gubn. Despés de que haya acabado de ejecutarse éingwi ejecuta la ordeificonfig , vera que hay un
dispositivoslO . Este es el dispositivo SLIP. Si fuese necesario, jgoahodificar su configuragh a mano, des[@s

de que la ordedip haya acabado, usando faslenesfconfig y route

Por favor, observe qudip le permite elegir varios protocolos diferentes en la ortiede. El ejemplo n&as condin es
cSLIPque es SLIP con comprési. Por favor, tenga en cuenta que ambos extremos del enlace deben concordar, por
lo que debe asegurarse de que elija lo que elija, sea la mismo que lo que tenga el servidor.

El ejemplo anterior es bastante robusto y debeopar con la maya@a de los errores. Para obteneasrinformaacbn,

haga el favor de dirigirse a lasaginas man ddip . Naturalmente pod, por ejemplo, codificar un gam para que

haga cosas como llamar de nuevo al servidor si no consigue conectarse tras un periodo de tiempo determinado, o
incluso hacer intentos con varios servidores si tiene accessaenuno.

7.5.7 Conexdn SLIP permanente usando unaihea dedicada y slattach

Si lo que tiene es un cable entre do&quinas, o es tan afortunado como para tenerimea ldedicada, o dlg otro

tipo de conexdn en serie permanente entre sagquina y otra, entonces no necesita la complejidad dedigapara
establecer un enlace serigattach  es una utilidad muy sencilla de usar, que le permite suficiente funcionalidad
como para configurar una conéri

Como la conexin sea permanente, quériadir alguna$rdenes al ficheroc pertinente. En esencia, todo lo que
necesita hacer para tener una coampermanente es asegurarse de que configura el dispositivo serie a la velocidad
correctay que lo pasa a modo SLsRattach ~ permite hacer esto con una sola ordefiade lo siguiente al fichero

rc pertinente:

#

# Activar una conexi on SLIP est atica por | inea dedicada
#

# configuramos /dev/cua0 para 19.2kbps y cslip

/shin/slattach -p cslip -s 19200 /dev/cua0 &

/sbin/ifconfig sl0 IPA.IPA.IPA.IPA pointopoint IPR.IPR.IPR.IPR up
#

# Fin de SLIP est atico

Nota del traductor: A fecha de la traducoi, la serie estable delinleo era |22.2 . En la serie2.2 , los dispositivos
/dev/cuaX han sido completamente eliminados, ufidolos a logdev/ttySX

Donde:

IPA.IPA.IPA.IPA
representa su diredsi IP.

IPR.IPR.IPR.IPR
representa la direatn IP del extremo remoto.

slattach  asigna el primer dispositivo SLIP sin asignar al dispositivo serie especifiskdtach ~ comienza por
sl0 . Por lo tanto la primera ordesiattach ~ asocia el dispositivo SLIBIO al dispositivo serie especificadsii
la siguiente vez, etc.

slattach  le permite configurar varios protocolos diferentes con el argumpnt&n su caso podrusar tant&GLIP
comocSLIP dependiendo de si quiere o no usar comjaresNota: ambos extremos deben estar de acuerdo sobre si
usar compresin o no.
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7.6 Servidor SLIP.

Si tiene una raquina, quia conectada a una red, a la que le gliatque otra raquina pudiese llamar y proporcionar
servicios de red, entonces necesita configurarla como servidor. Si quiere usar SLIP como protdoela skerie,
entonces tiene tres opciones para configurar aquima Linux como servidor SLIP. Yo prefd@drusar la primera
presentadasliplogin , ya que parece la &g sencilla de configurar y entender, pero presentarsumario de cada
una, para que pueda tomar su propia déaisi

7.6.1 Servidor slip usandasliplogin

sliplogin €s un programa, que puede asignar a los usuarios de SLIP en lugar dkalh normal, que convierte
una Inea terminal en undrlea SLIP. Esto le permite configurar unaguina Linux tanto comservidor de direc-
ciones egiticas obteniendo los usuarios la misma diréecicada vez que llaman, o comservidor de direcciones
dinamicas donde los usuarios obtienen una diréocijue no tiene que ser necesariamente la misma quénea vez
gue llamaron.

El que llama se registrarigual que en un proceso astlar ddogin , introduciendo su nombre de usuario y contra-
sdia, pero en lugar de presentarle uigiprete dérdenes normal tras el registro, se ejedlifglogin , el cual busca

en su fichero de configurasi (etc/slip.hosts ) una entrada con el nombre de usuario que corresponda a la per-
sona que llard. Silo encuentra, entonces configuraiteeh como clean vy de 8 bit, y hace una llamadactl para
convertir la disciplina de ldhea a SLIP. Cuando se completa este proceso, toma lugkinta parte de la configura-
cion, en la cuasliplogin invoca un gubn de inérprete débrdenes que configura la interfaz SLIP con la direaci

ip y mascara de red relevantes, y asigna las rutas apropiadas. Estesgale llamarséetc/slip.login pero,

de forma parecida getty , si ciertos usuarios requieren una inic@ciespecial, entonces puede crear guiones de
configuracbn llamadogetc/slip.login.nombreusuario gue sean ejecutados espéicamente para ellos

en lugar del que hay por defecto.

También hay tres o cuatro ficheros que neceait@nfigurar para tenesiplogin en funcionamiento. Detallar
como y nde obtener los programas o se configura cada uno. Los ficheros son:

e /etc/passwd , paralas cuentas de los usuarios que llaman.

e /etc/slip.hosts , para almacenar la informaxi Gnica a cada usuario que llama.
¢ /etc/slip.login , que lleva la configuradn del encaminamiento que necesite hacerse para el usuario.
e /etc/slip.tty , que sel necesario@o si esh configurando el servidor para asignar direccioneardioas

y contiene una tabla de direcciones a asignatr.

letc/slip.logout , que contiene ladérdenes necesarias para dejar las cosas a punto una vez el usuario
cuelgue o cierre la conexi.

Donde  obtener sliplogin Puede que ya tenga el paquetesliplogin insta-
lado como parte de su distriboc; si no es ds entonces podr obtenerlo de:
ftp://metalab.unc.edu/publ/linux/system/Network/serial/sliplogin-2.1.1.tar.gz

El fichero tar contiene tanto las fuentes, como los programas ya compilados &ginarpan

para asegurar qu®l® son capaces de ejecusdiplogin los usuarios autorizados, detzeegiadir una entrada al
fichero/etc/group  similar a la siguiente:

slip::13:radio,fred
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Cuando instale el paquetéplogin , elMakefile cambiag el grupo al que pertenece el prograstiplogin
porslip ,y esto significa quetdo los usuarios que pertenezcan a ese grugmseapaces de ejecutarlo. El ejemplo
anterior autorizax ejecutasliplogin sblo a los usuariosadio  y fred

Para instalar los ejecutables en el directésluin  y la pagina demanen la sec@n 8, haga lo siguiente:

# cd lusr/src

# gzip -dc ../sliplogin-2.1.1.tar.gz | tar xvf -

# cd sliplogin-2.1.1

# <..edite el Makefile si no usa shadow password..>
# make install

Si quiere recompilar los ejecutables tras la instélacifiada ummake clean antes denake install . Siquiere
instalar los ejecutables en cualquier otro lado, necéséditar la reglanstall en elMakefile

Por favor, lea los ficherdaREADMIgue vienen con el paquete si quiere obtenas mformaadn.

Configuracion de/etc/passwd  para maquinas que usan Slip. Lo normal es que cree algunluog)in especiales
en el ficheroletc/passwd  para la gente que llama con Slip. Una convénatonunmente aceptada es usar el
nombre de la raquina que llaman prefindole una letra S maylscula. Por tanto, por ejemplo, si lséaquina que
llama se denomineadio , entonces podas crear una entrada fgic/passwd  que se pareciese a:

Sradio:FvKurok73:1427:1:radio SLIP login:/tmp:/sbin/sliplogin

Realmente no importabeno se llame la cuenta, siempre y cuando tengaredignificado para usted.

Nota: el que llama no necesita nimgdirectorio personal, ya que no se le preséntangin interprete derdenes,
por tanto/tmp es una buena ele@si. Observe tambn que se ussliplogin en lugar de un irétirprete dérdenes
normal.

Configuracion de/etc/slip.hosts El fichero/etc/slip.hosts es el fichero en el quaiploginbusca las
entradas que se correspondan al nombre de login que de las que obtiene los detalles de comfigueaesa persona.
Es aqiidonde se especifica la direbniip y la mascara de red que se le asignalque llama y que s&n configuradas
para su uso. Las entradas para d@sjminas, una con configuréai esética paraadio y otra, con configuradn
dinamica, para la #quinaalbert , debefan parecerse a lo siguiente;

#
Sradio 44.136.8.99 44.136.8.100 255.255.255.0 normal -1
Salbert 44.136.8.99 DYNAMIC 255.255.255.0 compressed 60
#

Las entradas del ficheretc/slip.hosts son

1. el nombre de login del que llama.
2. la direccbn ip de la naquina servidor, osea estaquina.

3. la direccbn IP que se asignaml que llama. Si este campo se rellena BPXNAMICentonces se asigr&@atina
direccbn ip basada en la informaigi contenida en el ficheretc/slip.tty del que se hablantesNota:
debea usar al menos la vetsi 1.3 de sliplogin para que esto funcione.

4. la mascara de red asignada a ladgqnina que llama en notéci decimal punteada, por ejemplo
255.255.255.0  para unarascara de red para una clase C.
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5. las opciones del modo slip, que le permiten activar o desactivar la compsestras caractesticas de slip. Los
valores permitidos agwonnormal y compressed .

6. un paametro degimeoutque especifica @nto tiempo puede estar ociosailzel (sin recibir datagramas) antes
de que se desconecte inda. Un valor negativo desactigagesta caractestica.

7. argumentos opcionales.

Nota: Para los campos 2 y 3 puede usar tanto el nombre dadaina como su direa@n IP en notadin decimal. Si
usted usa nombres entonces témdgue ser resueltos, esto es, sagmina debéx ser capaz de localizar la diregni

ip de esos nombres o en caso contrario ebgdiallaia cuando sea ejecutado. Puede probarlo intentando hacer telnet
hacia esos nombres, y si obtiene el men$aying nnn.nnn.nnn... entonces es que stamguina ha sido capaz

de encontrar una dired@@i ip para ese nombre. Si obtiene el mengajknown host , entonces no lo consigi En

este caso, use una dire@giip en notadn decimal o ponga a punto la configuatide su resolutor de nombres. (Ver
seccon 5.5 (Resolucbn de Nombres)).

Los modos slip ras comunes son:
normal

para habilitar el SLIP normal sin comprési
compressed

para habilitar la compresn de cabeceras de van Jacobsen (cSLIP)

Por supuesto, son mutuamente exclusivos. Puede usar uno o el otro, pero no ambos. Para @biaf@macdn
sobre las otras opciones disponibles, ve a fagnas denan

Configuracion del fichero /etc/slip.login . Despes de que sliplogin haya examinado el
/etc/slip.hosts y encontrado una entrada que concuerde, intarggrcutar el ficherdetc/slip.login
para configurar la interfaz SLIP con su dirdatip y su nascara.
El fichero de ejempldetc/slip.login proporcionado con el paquetiplogin se parece a esto:

#l/bin/sh -

#

# @#)slip.login 5.1 (Berkeley) 7/1/90

#

# fichero de login gen erico para una | inea SLIP. sliplogin

# lo invoca con los par ametros:

# $1 $2 $3 $4, $5, $6 ...

# unidadSLIP veloctty  pid los argumentos de la entrada en slip.host

#

/sbin/ifconfig $1 $5 pointopoint $6 mtu 1500 -trailers up
/shin/route add $6

arp -s $6 <hw_addr> pub

exit 0

#

Podia comprobar que este @ui se limita a usar laérdenesifconfig y route para configurar el dispositivo
SLIP con su direcéin ip, direccon ip remota y rascara de red y crea una ruta hasta la diteceemota a traés del
dispositivo SLIP. Exactamente lo mismo queibasi estuviera usando la ordsiattach

Advierta tambén el uso d€roxy ARPpara asegurar que otragquinas en la misma Ethernet que laquina servidora
sabAn ®mo llegar a la raquina que llama. El campahw_addr > (direccbn hardware) deb& ser la direcén
hardware de la tarjeta Ethernet de laqaina. Si su raquina servidora no &€sen una red Ethernet, entonces puede
eliminar completamente esaéa.
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Configuracion del fichero/etc/slip.logout . Cuando la llamada se corta, queasegurarse de que se restaura
el estado normal del dispositivo serie para que otras personas sean cagaeeielante de registrarse correctamente.
Esto se lleva a cabo mediante el uso del ficetd'slip.logout . Es de formato bastante sencillo y se le llama
con los mismos argumentos que al fich&ra/slip.login

#/bin/sh -

#

# slip.logout
#

/sbin/ifconfig $1 down

arp -d $6

exit 0

#

Todo lo que hace es desactivar (down) la interfaz, lo que libtearuta que se céeanteriormente. Taménh usa la
ordenarp para borrar cualquier proxy que se estableciese. De nuevo, no necesita lagrden el gubn si su
maquina servidora no tiene un puerto ethernet.

Configuracion del fichero/etc/slip.tty. Si esh usando asignamn diramica de direcciones ip (tiene confi-
gurada cualquier aquina con la palabra clai@YNAMICen el ficherd'etc/slip.hosts , entonces debarcon-
figurar el ficheroetc/slip.tty para que tenga una lista de las direcciones que se agigaaj@ puerto. $lo
necesita este fichero si desea que su servidor asigne de marasmeécdites direcciones a los usuarios.

El fichero es una tabla que lista los dispositittys que daan soporte a las conexiones SLIP y las direcciones ip que
debetan asignarse a los usuarios que llaman a ese puerto.

Su formato es como sigue:

# slip.tty tty -> correspondencias IP para SLIP din amico
# formato: /dev/tty?? XXX.XXX.XXX.XXX

#

/dev/ttySO 192.168.0.100

/dev/ttyS1 192.168.0.101

#

Lo que dice esta tabla es que a la gente que llame al plaetditySO  y que tengan la palabiaYNAMICen su
campo de direcéin remota en el ficheretc/slip.hosts les sea asignada una dire@ri de192.168.0.100

De esta manera#o necesita asignar una direggipor puerto para todos los usuarios que no requieran una @inecci
dedicada para ellos. Esto le ayuda a mantener bajonmos los rimeros de direcon para evitar su escasez.

7.6.2 Servidor Slip usanddip .

Déjeme empezar diciendo que parte de la infordracjue sigue viene de lagginas de manual ddip , donde se
documenta brevemente la manera de usar Linux como servidor SLIP. por favor, prestsmafaresto que lo siguiente
esh basado en el paquetg3370-uri.tgz y probablemente no ses aplicable a otrs versioneide

dip tiene un modo de operdxi de entrada, en el cual asigna aulticemente una entrada para el usuario que
lo invoque y configura laihea serie como enlace SLIP de acuerdo con la infoianague encuentre en el fichero
/etc/dipshosts . Este modo de operdni de entrada se activa invocanddip comodiplogin . Es a$ por
tanto la manera de usdip como servidor SLIP, creando cuentas especiales donde skplsgin  comologin
shell

Lo primero que necesita hacer es un enlace 8liod como sigue:
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# In -sf /usr/sbin/dip /usr/sbin/diplogin

Despues necesité@r diadir entradas tanto al fichefetc/passwd  como al/etc/diphosts . Las entradas que
necesita hacer tienen el formato que sigue:

Para configurar Linux como servidor SLIP cdip , se necesita crear algunas cuentas SLIP especiales para los usua-
rios, en las que se uslip (en modo entrada) conlogin shell Se sugiere la converm de comenzar los nombres de
las cuentas SLIP con urfamaylscula, como por ejemplfredm .

Una entrada efetc/passwd  para un usuario SLIP se parece a:

Sfredm:ij/SMxiTIGVCo0:1004:10:Fred:/tmp:/usr/sbin/diplogin

| | | \__ diplogin como login shell

| | \ Directorio ‘home’

| \ Nombre completo del usuario

\ ID de grupo del usuario

ID del usuario

Contrase ha cifrada

Nombre de Login del Usuario SLIP

I
I
I
I
\

I
I
I
I
I
\

I
I
I
I
I
I
\

Despies de que el usuario se registre, el progrdogin , si encuentra y autentica al usuario, ejecautar orden
diplogin . dip , cuando es invocado condiplogin , sabe que debe asumir aut@icamente que va a ser usado
como inérprete dérdenes déogin. Cuando comienza conwbplogin  , la primera cosa que hace es usar la fanci
getuid()  para tomar el userid de quien fuera que lo ifvo&ntonces busca en el fichdric/diphosts la
primera entrada que se corresponda bien con el userid, bien con el dispigitigor el que enty la llamada y se
configura apropiadamente. Por razones de sentiddicppara que se pueda dar a un usuario una entrada en el fichero
diphosts , o bien para que se leeda configuradin por defecto, es posible montar el servidor de tal manera que se
pueda tener una mezcla de usuarios a los que se asigne laatirdediorma egitica o diramica.

dip afadi@ autonadticamente una entrad®roxy-ARPsi se le invoca en modo entrada, por lo que no tergire
preocuparse de hacerlo manualmente.

Configuracion del fichero /etc/diphosts /etc/diphosts lousadip para buscar configuraciones ya establecidas
para maquinas remotas. Estasaquinas remotas pueden ser usuarios que llaman adaima Linux, o pueden ser
maquinas a las que usted llamas desde aguima.

El formato general parétc/diphosts €s como sigue:

Suwalt::145.71.34.1:145.71.34.2:255.255.255.0:SLIP uwalt:CSLIP,1006
ttyS1::145.71.34.3:145.71.34.2:255.255.255.0:Dynamic ttyS1:CSLIP,296

Los campos son:

1. nombre de login : el que devuelvgetpwuid(getuid()) o el nombre de la tty.

2. sin uso : para compatibilidad copasswd

3. Direcci on Remota: direccibn IP de la raquina que llama, puede ser tanto la @uice. como el nombre.
4. Direcci on Local : direccbn IP de esta aquina, en imero o por nombre.

5. Mascara de red : en notaddn decimal puntuada.
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6. Campo de comentario : ponga aqulo que quiera.
7. protocolo : Slip, cSLIP, etc.

8. MTU nimero decimal.

Un ejemplo de entrada éatc/net/diphosts para un usuario SLIP remoto péaliser:
Sfredm::145.71.34.1:145.71.34.2:255.255.255.0:SLIP uwalt:SLIP,296

lo que especifica un enlace SLIP con dirécciemotal45.71.34.1  y MTU de 296, o:
Sfredm::145.71.34.1:145.71.34.2:255.255.255.0:SLIP uwalt:CSLIP,1006

que especifica un enlace capaz de usar cSLIP con direcemotal45.71.34.1  y MTU de 1006 .

Por tanto, todos los usuarios que desee que tengan asignado un acceso de llamadaaticalBedstan tener una
entrada eretc/diphosts . Si quiere que los usuarios que llaman a un puerto en particular y, que los detalles
sean asignados dimicamente, debartener entonces una entrada para el dispositivo y no una basada en el
usuario. Debéa configurar al menos una entrada para cada dispo#fiyivoque usen los usuarios para asegurar que
hay disponible para ellos una configu@tiadecuada independientemente atlem al que llamen.

Cuando un usuario se registra recildaeis preguntas normales sobre su cuenta y conmaselas que debiarintroducir

su userid o contraga de SLIP-login. Si se verifican, entonces el usuario na wegnsajes especialeslstenda

gue cambiar el modo SLIP en su extremo. El usuario detssr capaz de conectar y quedar configurado con los
pa@metros relevantes del fichediphosts

7.6.3 Servidor SLIP usando el paquetelSLIP .

Matt Dillon, dillon@apollo.west.oic.com ha escrito un paquete que nals hace llamadas SLIP entrantes
sino tambén llamadas salientes. El paquete de Matt es una combimae pequigos programas y guiones que
coordinan las conexiones por usted. Necesitaner instaladtcsh ya que al menos uno de los guiones lo necesita.
Matt proporciona una copia ejecutable de la utilidagdect ya que la necesita otro de los guiones. Adsmecesitér

tener algo de experiencia caxpect para hacer que este paquete funcione a su gusto, pero no deje que eso le
desanime.

Matt ha escrito unas instrucciones de insta@laagnuy buenas en el ficheREADMEpor lo que no pienso repetirlas.
Puede obtener el paquete dSLIP de su sitio de origen:

ftp://apollo.west.oic.com/pub/linux/dillon _src/dSLIP203.tgz

0 desde:

ftp://metalab.unc.edu/pub/Linux/system/Network/serial/dSLIP203.tgz

Léase el ficherREADME cree las entradas éetc/passwd  y /etc/group  antes de hacanake install

8 Otras tecnologas de red

Las siguientes subsecciones son eBeas a ciertas tecnol@as de red. La informaoh que contienen no soraldas
necesariamente para cualquier otro tipo de techaldgps conceptos &st ordenados alf&@hicamente.
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8.1 ARCNet

Los nombres de dispositivo ARCNet sarcOe , arcle , arc2e etc. oarcOs , arcls , arc2s etc. A la primera
tarjeta detectada por elinleo se le asignarcOe oarcOs y el resto es asignado secuencialmente en el orden en que
se detecte. La letra del final identifica si ha seleccionado el formato de paquete de encapEtitecnet o el formato

de paquete especificado erRHC 1051

Opciones de Compilacbn del Nuclea

Network device support --->
[*] Network device support
<*> ARCnet support
[1 Enable arcOe (ARCnet "Ether-Encap" packet format)
[1] Enable arcOs (ARCnet RFC1051 packet format)

Una vez que haya compilado dlcleo apropiadamente para admitir su tarjeta Ethernet, la configordeila tarjeta
es sencilla.

Normalmente se usa algo como:

# ifconfig arcOe 192.168.0.1 netmask 255.255.255.0 up
# route add -net 192.168.0.0 netmask 255.255.255.0 arcOe

Lea, por favor, los ficheros/usr/src/linux/Documentation/networking/arcnet.txt y
Jusr/src/linux/Documentation/networking/arcnet-hardware.txt si desea obtener &@s
informacin.

La implementadin de ARCNet fue desarrollada por Avery Pennatapenwarr@foxnet.net

8.2 Appletalk (AF_ APPLETALK

La implementad@n de Appletalk no utiliza nombres especiales para sus dispositivos ya que usa otros ya existentes.

Opciones de Compiladbn del Niclea

Networking options --->
<*> Appletalk DDP

Trabajar con Appletalk permite a unaaguina Linux interconectar con redes Apple. Una utilidad importante que
se saca de esto es poder compartir recursos tales como impresoras y discos en&rguima lbmux y ordenadores
Apple. Se necesita un programa adicional, que se lizetatalk Wesley Craighetatalk@umich.edu representa

a un equipo llamado &esearch Systems Unix Grouie la Universidad de Michigan y han creado el paquoetatalk

gue proporciona programas que implementan la pila del protocolo Appletalk y algunas utilidades. El patptate

viene en su distribubhn de Linux, y si no, lo puede encontrar en su servidor de origen, en la Universidad de Michigan
ftp://terminator.rs.itd.umich.edu/unix/netatalk/

Para compilar e instalar el paquete haga algo como esto:

user% tar xvfz .../netatalk-1.4b2.tar.Z
user% make
root# make install

Puede que quiera editar Mlakefile antes de ejecutanake. Principalmente para cambiar la variall&STDIR,
gue define el lugar donde $erinstalados los ficheros. El directorio por defdasr/local/atalk suele ser una
buena elecéin.
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8.2.1 Configuracbn del software Appletalk.

La primera cosa que tiene que hacer para que todo funcione es asegurarse dequessttes las entradas apropiadas
en el ficherdetc/services . La entradas que necesita son:

rtmp 1/ddp # Routing Table Maintenance Protocol
nbp 2/ddp # Name Binding Protocol

echo 4/ddp # AppleTalk Echo Protocol

zip 6/ddp  # Zone Information Protocol

El siguiente paso es crear los ficheros de configarade Appletalk en el directorisr/local/atalk/etc (o
donde haya instalado el paquete).

El primer fichero a crear es &lsr/local/atalk/etc/atalkd.conf . En principio, este ficherd$o necesita
una Inea que da el nombre del dispositivo a &sdel cual se accede a la red dondaresis naquinas Apple.

eth0

El demonio Appletalk adia mas detalles desps de ejecutarse.

8.2.2 Exportacbn de un sistema de ficheros Linux ia Appletalk.

Existe la posibilidad de exportar sistemas de ficheros desde agaima Linux a la red para que lasiquinas Apple
en la red puedan compartirlos.

Para hacerlo tiene que configurar el ficharsr/local/atalk/etc/AppleVolumes.system . Hay otro fi-
chero de configuraon llamadad/usr/local/atalk/etc/AppleVolumes.default , que tiene exactamente
el mismo formato y describe gsistemas de archivos recéairlos usuarios que conecten con privilegios de invitado.

Puede encontrar todos los detalles de configradie estos ficheros y gusignifica cada opon en la @gina de
manual debfpd .

Un ejemplo sencillo podla parecerse a esto:

/tmp Scratch
/home/ftp/pub "Espacio P ublico"

Que exportda su sistema de ficherésnp como el Volumen AppleShargcratch vy el directorio fublico de FTP
como el Volumen AppleSharEspacio P Ublico . Los nombres de volumen no son obligatorios, el demonio
elegia un nombre por defecto, pero no le va a morder si lo especifica.

8.2.3 Compartir la impresora Linux a trav é€s de Appletalk.

Puede compartir una impresora linux coaquinas Apple de manera bastante sencilla. Necesita ejecutar el programa
papd que es ePrinter Access Protocol Daemate Appletalk. Cuando ejecute este programa, acpigticiones de

las maquinas Apple y metérla tarea de impresin en la cola del demonio de la impresora local para ser impreso. Debe
editar el ficherdustr/local/atalk/etc/papd.conf para configurar el demonio. La sintaxis de este fichero
es la misma que la del fichefetc/printcap . El nombre que le &a la definidgbn se registrado con el protocolo

de nombres de Appletalk, NBP.

Un ejemplo de configuragn podia ser coma@ste:

TricWriter:\
:pr=Ip:op=cg:
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Que pondma a disposi@n de la red Appletalk la impresofericWriter y todos los trabajos aceptadosiaar
impresos en la impresora lindg (definida en el ficherdetc/printcap ) usanddpd . La entradaop=cg dice
gue el usuario de Linugg es el operador de la impresora.

8.2.4 Ejecucon de AppleTalk.

Muy bien, ahora deb& estar preparado para probar esta configanaldsica. Hay un ficherec.atalk propor-
cionado con el paqueteetatalk  que debédra funcionar bien, por lo que todo lo que tiene que hacer es:

root# /usr/local/atalk/etc/rc.atalk

y todo debeia comenzar y ejecutarse bien. No déherer mensajes de error y el software erwiarensajes a la
consola indicando cada etapa @egomienza.

8.2.5 Comprobacon de AppleTalk.

Para comprobar que el software&fincionando adecuadamente, vaya a una de émgimas Apple, abra el mén
Apple, seleccione eChooser pulse sobré\ppleShargy debeta aparecer la aquina Linux.

8.2.6 Problemas con AppleTalk.

e Puede que necesite ejecutar el software Appletalk antes de configurar la red IP. Si tiene problemas ejecutando
los programas Appletalk, o si degmide ejecutarlo tiene problemas con la red IP, entonces intente ejecutar los
programas Appletalk antes de ejecutar el ficlreraorrespondiente.

e El afpd (Apple Filing Protocol Daemaondesordena mucho el disco duro. Bajo el punto de montaje crea un
par de directorios llamadagppleDesktop  y Network Trash Folder . Adenas, por cada directorio
al que acceda creaun.AppleDouble  bajoél de manera que pueda almacemrapurce forksetc. Por tanto,
piénselo dos veces antes de expaftan se pasarun rato borrando deses.

e Elprogramaafpd espera que las claves que vengan de los M&mnessh cifrar. Esto podia ser un problema de
seguridad; por tanto, sea cuidadoso cuando ejecute este demonio eaguiaatonectada a Internet, o surir
las consecuencias si éligindeseable decide hacerle alguna maldad.

e Las herramientas de diagstico existentes comuetstat e ifconfig no soportan Appletalk. La informa-
cibn en bruto esh disponible en el directorifproc/net  si tuviese necesidad de ella.

8.2.7 Sinecesitase &s informacion...

Eche un vistazo a laggina deLinux Netatalk-Howtale Anders Brownworth si quiere una descr@ptimas detallada
de d@mo configurar Appletalk para Linux ditp:/thehamptons.com/anders/netatalk

8.3 ATM

Werner Almesbergewerner.almesberger@lrc.di.epfl.ch est dirigiendo un proyecto para proporcionar
una implementadin del Asynchronous Transfer Moden Linux. Puede obtener informaa actualizada sobre el
estado del proyecto ehttp://Ircwww.epfl.ch/linux-atm
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8.4 AX25 (AF_AX25)

Los nombres de los dispositivos AX.25 ssl0 , sl1 , etc. en los ficleos2.0.* y ax0, ax1, etc. a partir de los
nicleos2.1.*

Opciones de Compiladdbn del Niclea

Networking options --->
[*] Amateur Radio AX.25 Level 2

Los protocolos AX25, Netrom y Rose astcubiertos por eAX25 Howto. Estos protocolos son usados por los
Operadores de Amateur Radio de todo el mundo para experimentar con packet radio.

La mayofia del trabajo de implementdxti de estos protocolos lo ha hecho Jonathon Nagta®@cs.nott.ac.uk

8.5 DECNet

Actualmente se eattrabajando en la implementanide DECNet. Debé aparecer en alg nicleo2.1.*  tardo.

8.6 FDDI

Los nombres de dispositivo FDDI séadiO , fddil , fddi2 , etc. A la primera tarjeta detectada por étleo se le
asignafddiO vy al resto se le asigna secuencialmente en el orden en que son detectadas.

Lawrence V. Stefanilarry _stefani@us.newbridge.com , ha desarrollado un controlador para las tarjetas
FDDI EISA y PCI deDigital Equipment Corporation

Opciones de Compiladbn del Niclea

Network device support --->
[*] FDDI driver support
[*] Digital DEFEA and DEFPA adapter support

Cuando tenga elirtleo compilado para trabajar con el controlador FDDI e instalado, la configaordeila interfaz
FDDI es casi iéntica al de una interfaz Ethernet. Simplemente ha de especificar la interfaz FDDI apropiada en las
ordenesfconfig y route .

8.7 Retransmisbn de Tramas Frame Relay )

Los nombres de dispositivo Frame Relay stei00 |, dici0l |, etc para los dispositivos de encapsuadDLCI y
sdla0 ,sdlal , etc paralos FRAD.

El Frame Relay (Retransmisi de tramas) es una tecnolagle red disada para ajustarse ahfico de comunicadin

de datos que es de naturalezexplosiva o intermitente. La coneg&n a una red Frame Relay se realiza usando un
Frame Relay Access Devi@ERAD). El Linux Frame Relay implementa IP sobre Frame Relayiseg describe en

el RFC-1490

Opciones de Compiladdbn del Niclea

Network device support --->
<*> Frame relay DLCI support (EXPERIMENTAL)
(24) Max open DLCI
(8) Max DLCI per device
<*> SDLA (Sangoma S502/S508) support
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Mike McLagan,mike.mclagan@linux.org , desarrolb el soporte de Frame Relay y las herramientas de confi-
guracbn.

Actualmente los Gnicos FRAD soportados son |0$502A, S502E y S508 de Sangoma Technolo-

gies http://www.sangoma.com Para configurar los dispositivos FRAD y DLCI dessude haber re-
compilado el ficleo necesitér las herramientas de configurati Frame Relay. Egh disponibles en
ftp://ftp.invlogic.com/pub/linux/fr/frad-0.15.tgz . Compilar e instalar las herramientas es al-

go muy sencillo, pero la carencia de un fichbtakefile para todo lo convierte en un proceszsitamente manual:

user% tar xvfz .../frad-0.15.t9z

user% cd frad-0.15

user% for i in common dici frad; make -C $i clean; make -C $i; done
root# mkdir /etc/frad

root# install -m 644 -o root -g root bin/*.sfm /etc/frad

root# install -m 700 -o root -g root frad/fradcfg /sbin

root# install -m 700 -0 root -g root dici/dicicfg /shin

Tenga en cuenta que estaslenes usan sintaxis @& . Si utiliza un inérprete dérdenes tip@sh (comotcsh ), el
buclefor ses diferente.

Despwes de instalar las herramientas neceait@ear un ficherdetc/frad/router.conf . Puede usar esta
plantilla, que es una velsn modificada de uno de los ficheros de ejemplo:

# /etc/frad/router.conf

# Esta es una plantilla de configuraci on para retransmisi on de tramas.
# Se incluyen todas las etiquetas. Los valores por defecto est an basados
# en el c odigo proporcionado con los controladores DOS para la tarjeta

# Sangoma S502A.

#

# Un '# en cualquier parte de una | inea constituye un comentario

# Los espacios en blanco son ignorados (puede indentar con tabuladores

# tambi &n)

# Las entradas [] y claves desconocidas son ignoradas

#

[Devices]

Count=1 # N Umero de dispositivos a configurar
Dev_1=sdla0 # el nombre del dispositivo

#Dev_2=sdlal # el nombre del dispositivo

# Lo especificado aqu i es aplicado a todos los dispositivos y puede ser
# cambiado para cada tarjeta en particular.

#

Access=CPE

Clock=Internal

KBaud=64

Flags=TX

#

# MTU=1500 # Maxima longitud del IFrame, por defecto 4096
# T391=10 # valor T391 5 - 30, por defecto 10

# T392=15 # valor T392 5 - 30, por defecto 15

# N391=6 # valor N391 1 - 255, por defecto 6

# N392=3 # valor N392 1 - 10, por defecto 3

# N393=4 # valor N393 1 - 10, por defecto 4
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# Lo especificado aqu i da los valores por defecto para todas las tarjetas

# CIRfwd=16 # CIR forward 1-64

# Bc_fwd=16 # Bc forward 1 - 512

# Be_fwd=0 # Be forward 0 - 511

# CIRbak=16 # CIR backward 1 - 64

# Bc_bak=16 # Bc backward 1 - 512

# Be_bak=0 # Be backward 0 - 511

#

#

# Configuraci on espec ifica para el dispositivo

#

#

#

# El primer dispositivo es un Sangoma S502E

#

[sdla0]

Type=Sangoma # Tipo del dispositivo a configurar, actualmente
# solo se reconoce SANGOMA

#

# Estas claves son espec ificas al tipo "Sangoma"

#

# El tipo de tarjeta Sangoma - S502A, S502E, S508

Board=S502E

#

# El nombre del firmware de prueba para la tarjeta Sangoma

# Testware=/usr/src/frad-0.10/bin/sdla_tst.502

#

# El nombre del firmware FR

# Firmware=/usr/src/frad-0.10/bin/frm_rel.502

#

Port=360 # Puerto de esta tarjeta

Mem=C8 # Direcci on de la memoria, AO-EE, depende

IRQ=5 # Numero de la IRQ, no especificar para la S502A

DLCIs=1 # Numero de DLCI asociados al dispositivo

DLCI_1=16 # NUmero del DLCI n ° 1, 16 - 991

# DLCI_2=17

# DLCI_3=18

# DLCI_4=19

# DLCI_5=20

#

# Lo especificado aqu i se aplica a este dispositivo nada m as y

# prevalece sobre los valores por defecto

#

# Access=CPE # CPE o NODE, por defecto CPE

# Flags=TXlgnore,RXlgnore,BufferFrames,DropAborted,Stats,MCI,AutoDLCI

# Clock=Internal # External o Internal, por defecto Internal

# Baud=128 # Tasa en baudios del CSU/DSU asociado

# MTU=2048 # Longitud m axima del IFrame, por defecto 4096

# T391=10 # valor T391 5 - 30, por defecto 10

# T392=15 # valor T392 5 - 30, por defecto 15

# N391=6 # valor N391 1 - 255, por defecto 6

# N392=3 # valor N392 1 - 10, por defecto 3

# N393=4 # valor N393 1 - 10, por defecto 4
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#
# El segundo dispositivo es otra tarjeta
#
# [sdlal]
# Type=FancyCard # Type of the device to configure.
# Board= # Type of Sangoma board
# Key=Value # values specific to this type of device
#
# DLCI Default configuration parameters
# These may be overridden in the DLCI specific configurations
#
CIRfwd=64 # CIR forward 1- 64
# Bc_fwd=16 # Bc forward 1 - 512
# Be_fwd=0 # Be forward 0 - 511
# CIRbak=16 # CIR backward 1 - 64
# Bc_bak=16 # Bc backward 1 - 512
# Be_bak=0 # Be backward 0 - 511
#
# DLCI Configuration
# These are all optional. The naming convention is
# [DLCI_D<devicenum>_<DLCI_Num>]
#
[DLCI_D1_16]
# IP=
# Net=
# Mask=
# Flags defined by Sangoma: TXlgnore,RXlgnore,BufferFrames
# DLCIFlags=TXIgnore,RXIgnore,BufferFrames
# CIRfwd=64
# Bc_fwd=512
# Be_fwd=0
# CIRbak=64
# Bc_bak=512
# Be_bak=0
[DLCI_D2_16]
# IP=
# Net=
# Mask=
# Flags defined by Sangoma: TXlgnore,RXlgnore,BufferFrames
# DLCIFlags=TXlIgnore,RXlIgnore,BufferFrames
# CIRfwd=16
# Bc_fwd=16
# Be_fwd=0
# CIRbak=16
# Bc_bak=16
# Be_bak=0
Cuando haya terminado el fichgedc/frad/router.conf , elinico paso que queda es configurar el dispositivo

en 3. Esto es 6lo un poco nas complejo que la configuréei de un dispositivo de red normal. Debe recordar activar
el dispositivo FRAD antes que los dispositivos de encapsaiddlL Cl. Es mejor que ponga estaglenes en un gan,
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ya que son muchos:

#!/bin/sh

# Configurar los par ametros del frad y los DLCI
Isbin/fradcfg /etc/frad/router.conf || exit 1

/sbin/dicicfg file /etc/frad/router.conf

#

# Activar el dispositivo FRAD

ifconfig sdla0 up

#

# Configurar los dispositivos de encapsulaci on DLCI
ifconfig dici00 192.168.10.1 pointopoint 192.168.10.2 up
route add -net 192.168.10.0 netmask 255.255.255.0 dici0O0
#

ifconfig dici01 192.168.11.1 pointopoint 192.168.11.2 up
route add -net 192.168.11.0 netmask 255.255.255.0 dici0O0
#

route add default dev dici00

#

8.8 IPX (AF.IPX)

El protocolo IPX se usa cohmmente en entornos de redesadea local Novell Netware(tm). Linux incluye una im-
plementadin de este protocolo y puede ser configurado para actuar como punto final en una red, o como encaminador
de IPX.

Opciones de Compiladbn del Nuclea
Networking options --->

[*] The IPX protocol
[ 1 Full internal IPX network

Los protocolos IPX y el NCPFS &st cubiertos en gran profundidad erif@X Howto .

8.9 NetRom AF.NETROM

Los nombres de los dispositivos NetRom sof |, nrl | etc.
Opciones de Compiladbn del Niclea
Networking options --->

[*] Amateur Radio AX.25 Level 2
[*1 Amateur Radio NET/ROM

Los protocolos AX25, Netrom y Rose astcubiertos en édX25 Howto. Estos protocolos los usan Operadores de
Amateur Radio de todo el mundo en la experimetaciepacket radio

La mayofia del trabajo de la implementaci de estos protocolos lo ha Jonathon Naytr@cs.nott.ac.uk

8.10 Protocolo RoseAF ROSH

Los nombres de los dispositivos Rose s8b , rsl , etc, en los ficleos2.1.* . Rose est disponible a partir de los
nicleos2.1.*
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Opciones de Compiladdbn del Niclea

Networking options --->
[*] Amateur Radio AX.25 Level 2
<*> Amateur Radio X.25 PLP (Rose)

Los protocolos AX25, Netrom y Rose astcubiertos por éAX25 Howto. Estos protocolos los usan Operadores de
Amateur Radio de todo el mundo en la experimetaciepacket radio

La mayofa del trabajo de la implementéaci de estos protocolos lo ha hecho Jonathon Naylor,
jsh@cs.nott.ac.uk

8.11 Soporte SAMBA - NetBEUI, NetBios.

SAMBA es una implementagn del protocoldSession Management Blockamba permite que los sistemas de Mi-
crosoft (y otros) monten y usen sus discos e impresoras.

SAMBA y su configuraddn vienen cubiertos en detalle erhéh://www.insflug.org/documentos/Samba-
Comol/.

8.12 Soporte de STRIP $tarmode Radio Ip

Los nombres de los dispositivos STRIP st@ , stl1 , etc.

Opciones de Compiladdbn del Niclea

Network device support --->
[*] Network device support

[*] Radio network interfaces
< > STRIP (Metricom starmode radio IP)

STRIP es un protocolo difado espdficamente para un rango de radi@dems Metricon para un
proyecto de investigagh conducido por la Universidad de Stanford Illamado MosquitoNet Project
http://mosquitonet.Stanford. EDU/mosquitonet.html . Es muy interesante leerse esto, incluso
si no esh interesado directamente en el proyecto.

Las radios Metricon se conectan a un puerto serie, emplean tetamadegspectro amplio y suelen ser capaces de
alcanzar los 100kbps. Hay informaai disponible acerca de las radios Metricon en el servidor Web de Metricon
http://www.metricom.com

En estos momentos las herramientas y utilidadesndsr de red no implementan el controlador STRIP,
por lo que debexr obtener algunas herramientas preparadas desde el servidor WWW de MosquitoNet. Los
detalles sobre los programas que necesitasén disponibles en la ggina de MosquitoNet sobre STRIP
http://mosquitonet.Stanford. EDU/strip.html

En resumen de la configuréai, use un programslattach  modificado para establecer STRIP como la disciplina
de linea de un dispositivo serie tty y entonces configurar el dispostj0ed] resultante igual que hia con uno
Ethernet con una excejaei importante: por razonegdnicas, STRIP no soporta el protocolo ARP, por lo que deber
configurar manualmente las entradas ARP de cada una deétpsmas en la subred. Esto no déaeser demasiado
ONEeroso.
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8.13 Anillo con testigo Token Ring

Los nombres de los dispositivos de anillo con testigotson, trl , etc. El anillo con testigo es un protocolo de red
LAN estandar de IBM que evita colisiones proporcionando un mecanismo que permitélquma de las estaciones

en la red tenga en un momento determinado derecho a transmitir. Un@esteritiene un testigo (token durante

un tiempo determinado@sa es ldinica con permiso para transmitir. Cuando ha transmitido los datos le pasa el testigo
a la siguiente estamn. El testigo traza un bucle entre todas las estaciones activasi elenamimbre de Anillo con
Testigo .

Opciones de Compiladbn del Niclea

Network device support --->
[*] Network device support

[*] Token Ring driver support
< > IBM Tropic chipset based adaptor support

La configuraddbn de un anillo con testigo eséadtica a la de una Ethernet con la excépailel nombre de los disposi-
tivos a configurar.

8.14 X.25

El X.25 es un protocolo de circuitos basados en conmamade paquetes definido por@IC.I.T.T. (una orga-
nizacbn de esindares reconocida por confifgs de Telecomunicaciones en la mayor parte del mundo). En estos
momentos edten funcionamiento una implementacide X.25y LAPBy los ficleos2.1.*  mas recientes incluyen

el trabajo que eéten progreso.

Jonathon Naylojsn@cs.nott.ac.uk est liderando el desarrollo y se ha establecido una lista de correo para dis-
cutir materias relativas al X.25 en Linux. Para suscribirseigemn mensaje anajordomo@vger.rutgers.edu
con el textosubscribe linux-x25 en el cuerpo del mensaje.

Se pueden obtener las primeras versiones de las herramientas de cofigdescie el sitio de FTP de Jonathon en
ftp://ftp.cs.nott.ac.uk/jsn

8.15 Tarjeta WavelLan

Los nombres de los dispositivos Wavelan stin0 |, ethl , etc.

Opciones de Compiladbn del Nuclea

Network device support --->
[*] Network device support

[*] Radio network interfaces

<*> WaveLAN support

La tarjeta WaveLAN es una tarjeta de red LAN imalbrica de amplio espectro. La tarjeta se parece bastante en la
practica a una tarjeta Ethernet y se configura de la misma manera.

Puede obtener informami acerca de la tarjeta Wavelan de Wavelan. bt //www.wavelan.com
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9 Cablesy Cableado

Aquellos de ustedes que se manejen con un soldador puede que quieran construir sus propios cables para interconectar
dos maquinas Linux. Los siguientes diagramas de cableado @ebserles de ayuda.

9.1 Cable serie Mb\dem NULO (NULL Modem)

No todos los cables Blem NULO son iguales. Muchos cableéaem nulo hacen pocoas que un pequi® truco
para que el ordenador crea queaespresentes todas lashates apropiadas, cruzando los cables de transmisi
recepcbn. Esto vale, pero significa que debearsar programas de control de flujo software (XON/XOFF), que es
menos eficiente que el control de flujo hardware. El siguiente cable proporciona la niigizasgbn posible entre

las maquinas y permite usar control de flujo por hardware (RTS/CTS).

Nombre Patilla Patilla

Datos Tx
Datos Rx
RTS

CTS

Tierra

DTR

DSR
RLSD/DCD

9.2 Cable de puerto paralelo (cable PLIP)

2
3

4
5

20 -\

6 -/
8

Patilla

Si pretende usar el protocolo PLIP entre ddgminas, entonces este cable funci@rindependientemente del tipo de
puertos paralelos que tenga instalados.

Nombre Patilla
STROBE
DO->ERROR
D1->SLCT
D2->PAPOUT
D3->ACK
D4->BUSY
D5
D6
D7
ACK->D3
BUSY->D4
PAPOUT->D2
SLCT->D1
FEED
ERROR->DO0
INIT
SLCTIN
GROUND

Notas:

¢ No conecte las patillas marcadas con un asterisco,

Patilla Patilla
1*
2 - 15
3 - 13
/R 12
5 - 10
6 - 11
7*
8*
9*
10 - 5
11 - 6
12 - 4
13 - 3
14*
15 - 2
16*
17*
25 - 25
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e Lastomas de tierra extra son 18,19,20,21,22,23y 24.

¢ Si el cable que eatusando tiene apantallamiento al&o, debeia estar conectado a la carcasa DB-25&a0
uno de los extremos.

Cuidado: Un cable PLIP mal hecho puede destruir la tarjetacontroladora. Sea muy cuidadoso y examine dos
veces cada conebdm para asegurarse de que no va a haés tnabajo ni a llevarse &s infartos de lo necesario.

Aunqgue puede que sea capaz de tener cables PLIP para grandes distancieseditdién. Las especificaciones del

cable permiten una longitud de alrededor de 1 metro. Por favor, tenga mucho cuidado cuando tienda cables PLIP
largos, ya que las fuentes de campos electrogtagps fuertes, como los rayos, cables de corriente y emisoras de
radio pueden interferir en los controladores, y a vecéadas. Si realmente quiere conectar dos ordenadores a larga
distancia, debéa intentar obtener un par de tarjetas Ethernet para thin-net (red de cable fino) y tender cable coaxial.

9.3 Cableado Ethernet 10base?2 (coaxial fino)

10base2 es un éstdar de cableado Ethernet que especifica el uso de cables coaxiales de 52 ohmiosamewa di

de alrededor de 5 nithetros. Hay un par de reglas importantes a recordar cuando conecté@muisas con cableado
10base2. La primera es que debe usar terminadorambns extremodel cable. Un terminador es una resistencia
de 52 ohmios que ayuda a asegurar queftalses absorbida y no reflejada cuando alcanza el final del cable. Sin un
terminador a cada extremo del cable, pagrasar que la Ethernet sea ineficiente o que no funcione. Normalmente
debeta usar conectores el para interconectar lasaquinas por lo que termir@arcon algo que se parezca a:

Donde el| a cada extremo representa un terminados=el=== representa cables coaxiales con conectores BNC a
cada extremo y |a§ representan conectoregen T . Debefa hacer que la longitud del cable entrd g el PC lo mas
corto posible ya que, idealmente, I debefta estar directamente enchufada a la tarjeta Ethernet.

9.4 Cable Ethernet de Par Trenzado
Si tiene $lo dos tarjetas Ethernet de par trenzado y desea conectarlas, entonces no necesita un concentrador. Puede

cablear las dos tarjetas directamente una a otra. Hay un diagrama que marasthacerlo incluido en &@thernet
Howto

10 Glosario de Terminos usados en este documento
La siguiente lista contiene algunos de lesinos nas importantes usados en este documento.

ARP

Es un acbnimo para deProtocolo de Resoluén de DireccionegAddress Resolution Protocol) y es la manera
en gque asocia unaaquina de red una dire@ri IP con una direcon hardware.
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ATM

Es un acbnimo deModo Asncrono de Transferencigdsynchronous Transfer Mode). Una red ATM empaqueta
los datos en bloques de tafmaesndar que puede transportar eficientemente de un punto a otro. ATM es una

tecnoloda de red basada en circuitos de paquetes conmutados.

cliente

Suele ser la parte de un programa que se encuentra en el lado del usuario. Hay ciertas excepciones, por ejemplo,
en el sistema de ventanas X11 es el servidor el quecsst el usuario, y el cliente puede estar ejgedbse

en una maquina remota. El cliente es el programa o terminal de un sistema queeeiiendo el servicio
proporcionado por el servidor. En el caso de sistdmagual a igual(peer to peer), comslip o ppp, se dice

gue el cliente es el extremo que inicia la codexy el extremo remoto, que ha sido llamado, es el servidor.

datagrama

Un datagrama es un paquete discreto de datos y cabeceras que contiene direcciones, que esaaiagaidad b
transmisbn a trawes de una red IP. Puede que lo haidodlamar paquete.

Direccion hardware

Es un imero que identifica de forma iwoca una raquina en una reddica en la capa de acceso al medio.
Algunos ejemplos son |d3irecciones Etherney lasDirecciones AX.25

Direccion IP

DLCI

ISP

MSS

MTU

PSI

RDSI

Es un imero que identifica umocamente una &quina TCP/IP en lared. La direba es de 4 bytes de longitud
y normalmente se la representareacibn decimal puntuadadonde cada byte es representado en decimal con
puntos . entre ellos.

DLCI viene deData Link Connection Identifiey se usa para identificar una conf@xivirtual punto a punto en
particular a tra@s de una red de Retransmiside Tramas. Los DLCI los suele asignar el proveedor de red de
Retransmigin de Tramas.

Vease PSI.

El Tamdio Maximo de SegmentaMaximum Segment Sjzes la mayor cantidad de datos que pueden ser
transmitidos a la vez. Si quiere prevenir la fragmeritacel MSS debéa ser igual al MTU de la cabecera IP.

La Maxima Unidad de Transmian (Maximum Transmission Unies un paametro que determina el mayor
datagrama que puede ser transmitido por una interfaz IP sin necesidad de dividirlo en uniaagesjugas.

La MTU debera ser nas grande que el mayor datagrama que desee transmitir sin fragméjese. qte esto
sblo previene la fragmentam de manera local, algunos otros enlaces por el camino pueden tener unaddTuU m
pequéa y el datagrama sefragmentado dll Los valores normales son 1500 bytes para una interfaz Ethernet,
0 576 bytes para una interfaz SLIP.

Es un acbnimo de Proveedor de Servicios de Internet (ISP - Internet Service Provider). Son organizaciones y
compdiias que proporcionan conectividad con Internet.

Es un acbnimo deRed Digital de Servicios IntegradgkSDN en ingkes). La RDSI proporciona medios estan-
darizados por los cuales las corfifzs de Telecomunicaciones pueden llevar infordmatanto de voz como de
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datos sef@n las premisas de los abonadogciticamente la RDSI es una red de circuitos de paquetes conmuta-
dos.

Retransmision de tramas

La retransmigin de tramas (o Frame Relay) es una tecrialae red idealmente preparada para transportar
trafico que es de naturaleza esptica o a é&fagas. Los costes de red se reducen compartiendo varios abonados
a la retransmigin de tramas la misma capacidad de red audéples a ellos el deseo de usar la red en momentos
ligeramente diferentes.

ruta
Laruta es el camino que siguen los datagramas @t ae la red para alcanzar su destino.
servidor
Normalmente es la parte del programa o terminal de un sistema remoto con respecto al usuario. El servidor
proporciona algn servicio a uno o varios clientes. Los ejemplos de servidores inclitgehetwork File
Systeno Domain Name ServeEn el caso de sistemas dgial a igual (peer to peer) tales conslip o ppp.
Se dice que es el servidor el extremo del enlace que recibe la llamada y el otro extremo es el cliente.
ventana

La ventanaes la mayor cantidad de datos que el extremo receptor puede aceptar en un momento dado.

11 ¢Linux para un PSI?

Si esh interesado en usar Linux para pbsfios de PSI entonces le recomiendo que eche un vistazo agiaap
principal de Linux ISPhttp://www.anime.net/linuxisp si quiere obtener una buena lista de enlaces a la
informacibn que pudiera necesitar.

12 Reconocimientos

Me gustata dar las gracias a las siguientes personas por su confnibai@ste documento (no astpor orden): Terry
Dawson, Axel Boldt, Arnt Gulbrandsen, Gary Allpike, Cees de Groot, Alan Cox, Jonathon Naylor, Claes Ensson, Ron
Nessim, John Minack, Jean-Pierre Cocatrix, Erez Strauss.

El traductor quisiera tamén reconocer el trabajo de Fernando Tricas, por su inestimable ayuda en el proceso de
revisibn del documento.

El mayor de los reconocimientos a la gran labor de Francisco Mopéttapepe @insflug.org y el grupo Insflug
http://www.insflug.org para conseguir aportar documentacide calidad al movimiento LINUX. jAnimo!

13 Copyright.

Copyright Information

The NET-3-HOWTO, information on how to install and configure networking support for Linux. Copyright (¢) 1997
Terry Dawson, 1998 Alessandro Rubini, 19990ET} - LinuxPorts

This program is free software; you can redistribute it and/or modify it under the terms of the GNU General Public
License as published by the Free Software Foundation; either version 2 of the License, or (at your option) any later
version. This program is distributed in the hope that it will be useful, but WITHOUT ANY WARRANTY; without
even the implied warranty of MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the GNU
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General Public License for more details. You should have received a copy of the GNU General Public License along
with this program; if not, write to the: Free Software Foundation, Inc., 675 Mass Ave, Cambridge, MA 02139, USA.

14 Anexo: EI INSFLUG

El INSFLUGforma parte del grupo internaciorlahux Documentation Projecencargndose de las traducciones al
castellano de los Howtos,iamomo de la producéin de documentos originales en aquellos casos en los que no existe
aralogo en ingds, centandose, preferentemente, en documentos breves, col8ONMOsy PUFs(Preguntas dé&Jso
Frecuente, laFAQs :) ), etc.

Dirijase a la sede del Insflug parasinformaaddn al respecto.

En ella encontrar siempre lasiltimas versiones de las traduccionesficiales : www.insflug.org . Asedirese
de comprobar cal es lalltima versén disponible en el Insflug antes de bajar un documento de un sergjulrar.

Ademas, cuenta con un sistema interactivo de @estle fe de erratas y sugerencias ®®ed, motor de lisqueda
espefdico, y mas servicios en los que estamos trabajando incesantemente.

Ponga su granito de arena; si detecta una errata o inca@me@n este documento, por favor, igise a

http://www.insflug.org/documentos/Redes-En-Linux-Como/ y aporte su sugerencia o errata en
linea.
En http://www.insflug.org/insflug/creditos.php3 cuenta con una detallada relagide las perso-

nas gque hacen posible tanto esto como las traducciones.
iDirijase ahttp://www.insflug.org/colaboracion/index.php3 si desea unirse a nosotros!.

Cartel Insflug,cartel@insflug.org
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