HOWTO za sreCanje z podpisovanjem GPG/PGP kljuCev

Avtor: V. Alex Brennen(vab@cryptnet.ngtresod:BostjanMiller (neonatus@neonatus.fetv1.0.4,21. junij 2001,
prevod: 22. decembeR001

Ta dokument opisuje postopek in metode za organizacijo ter udelezbo na srecanju s podpisovanjem PGP/GPG kljucev
z uporabo GPG PGP implementacije, GnuPG. Ponudi nam razlago postopka za sreanje s podpisovanjem, odgovore
pogosto zastavljenih vpraSanj ter razlozi kako proizvesti svoje in podpisovati klju€e drugih ljudi.
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1 PregledsreCanja

1.1 Kaj natanko je sreCanje s podpisovanjem klju Cev?

Srefanje s podpiswvanjemGPG/PGPkljucev (GPG/PGPKeysigning Party) je shod GPG/PGPuporabnilov z na-
menomsre&tanjaz drugimi uporabnikiGPG/PGP-jaer podpisawvanjemkljucev. To v veliki meri pripomorek razsir
janjumrezezaupanjgwebof trust),v€asihpasluzi kot forum zadiskusijoo mo€ni enkripciji, politicnih, ter socialnih
spornihtoCkahnatemomocneenkripcije,pravicah posamezniv, neodvisnostposameznikaer celoimplementaciji
enkripcijske tehnologijeali celoboddCedelonaprostemprogramjuzaenkripcijo.

1.2 Kaj je podpisovanje klju Cev?

Podpis@anjekljucev je digitalni podpisjavnegakljuca. Digitalno lahko podpiSeteswoj lastnikljug, ali pajavni kljug,
ki pripadanekomudrugemu.Podpis@anjekljucev je potrebnodasepreveri, dadolotenjavni klju€ respripadaosebi,
ki seizdajakot lastnikklju€a. Naneknatin podpisioverjajojavnekljuce. Natanatin podpiswvanjekljuCev Siri mrezo
zaupanja.

1.3 Kaj je mrezazaupanja(web of trust)?

MreZazaupanjge izraz, ki se uporabljaza opis odnosamed skupinamikljucev. Podpiskljucaje kot povezava ali
nit Ce temutako reCemov mreZzi zaupanja.Te povezave soimenovanePot Zaupanja(Trust Path). Poti zaupanjaso
lahko obojstransk ali le enosmerneldeanamrezazaupanjge takSnav katerije vsakobojestransti povezanz vsemi
ostalimi. Efektivno vsk zaupa,da vsakklju€ dejansko pripadalastniku. MreZo zaupanjasi lahko predstaljate kot
vsotovsehteh poti zaupanjaali povezar medvsemilastniki kljucev. Kot graficenprimer si lahko ogledateprimer
grafamrezezaupanjav katerospadaavtor tegaHOWTO-ja.

1.4 Mi lahko dasteprimer uporabe podpisaz klju €i?

Kot primer, recimo,daAlice in Bob generiratkljucez GPG-jemter prireditaPGPsreCanjes podpiswanjemkljuCev.
Na srecanjuAlice in Bob drugdrugemuoveritainformacijeo kljucih in kasnejedrugdrugemupodpiSet&kljuce. GPG
Ze privzetoavtomatslo podpiSejavni klju¢ vsalegagenerirangaparaz pripadaj&im privatnimkljuc¢em. Tako imata
sedajAlice in Bob vsajdva veljavna podpisaki potrjujeta,dajima kljuc¢arespripadata.Kljuc, ki pripadaAlice je
podpisarod Alice same ter Bob-a,Bob-ov kljug, pavsehije njegov lastenpodpister podpisAlice. Cev prihodnosti
Bob in Alice sre&cataCathy Cathygenerirapar kljucev, ter in pove Alice in Bob-u da jima bo poslalaswj kljuc.
Alice Cathyni v3et in noCe,dabi Bob komuniciralz njo preko enkriptiranihpodatlov. ObeAlice in Cathygenerirata
PGPkljuce, kateri naj bi oboji pripadali Cathy Obe posljetaklju¢ Bob-u. Obaklju¢aimatale en podpis, podpis
pripadaj@&ega privatngakljua. Bob ne ve kateriklju¢ dejansk pripadaCathy Cathyizve, daje Bob dobil dva
klju¢ain sumiAlice. Cathy sedajjezna,zeli pridobiti informacije, katerebi lahko uporabilaproti Alice. Ce pato
hoCestoriti morakomprimiratienkriptiranokomunikacijomedAlice in Bob-om. Dapabi to doseyla, seCathyodIoCi
ponareditiemailod Alice Bob-uv kateremmu spord@a,daje generiralanov setkljuCev. Ponarajenene-mailuCathly
doda"novi"javni klju€ (ki je v bistvu ponarejerkljuc, katergyaje generiralaCathy). VendarBob, ki ima sedajdva
klju€aod Alice, engga od teh je podpisalovet ljudi (onin Alice), kar potrdi, data klju¢ pripadaAlice, medtem ko
imadrugikljuc (kljut, katergaje ponaredilaCathysamoenpodpis- lastenpodpis).



2. OrganizacijasreCanja 3

Zgornji primerje zelopoenosteljen in stvari solahko dostibolj zakompliciranekot to. Za vet informacijin detajlne
opisesi lahko preberetd®GPFAQ-aali dobreknjige o PKI. Zgornji primerjasnorazloZiosnose podpiswvanjakljucev
in vrednoste-tega. Cathyni bila zmoznazamenjatkljucazaradipovezar mrezezaupanjanedBob-omin Alice.

Kakorkoli, podpisiin mrezezaupanjanejamcijo zaverodostojnéljuce. Na primer, ko staBobin Alice prvi€ srecala
Cathy recimo,daje Cathy-inprijatelj Donaldbil z Cathy Donaldbi lahko generiralponarejeng@arekljucev zaAlice

in Bob-a,ju podpisalz swjim kljutemter natoSevsalegaz vsakim,kar bi imelo za posledicokljuce z tremi podpisi
navsalemklju€u, katerebi natoposlal Cathy Cathybi tako imela serije ponarejenitkljucev in podpisw. Kako bi

njej pomagalgodpiswvanjekljucev, dabi selahko obranilatakSnganapada®Recimo,dasovsi ljudje vpletenikljuce
izmenjevali preko streznilov s kljuci (keyseners). Ce bi Cathyiskala Bob-ov in Alice-in klju€ preko streznikas
klju€i bi naSladva primerakljucev tako za Alice kot za Bob-a. Ce pabi Alice in Bob dobila dvajsetpodpise na
sre&tanjuz podpiswvanjemkljucev, je ocitno, da Cathylahko bolje zaupaklju€u, podpisanemavajsetkratkot kljucu
podpisanemtrikrat. Cathybi lahko dobilanekajinformacijo kljucih tudi iz obstojadodatnihjavnih kljucev - poblizje
si lahko ogledacasgeneriranjan datumeter mrezozaupanjaeh kljuCev. Dvajsetkljucev, z podpisw z sr&anjaz

podpiswvanjembi morali biti podpisanidvajsetali veCkrat,ter bi moraliimeti razlicneCasegeneriranjanajverjetneje
bi bili vsi kljuci, ki sopodpisaliAlice-in in Bob-ov klju€ podpisaniudi z drugimikljuci. To pasenebizgodilo,Cebi

Donaldheneriraldvajsetponarejenitparor kljucev, ter samustwaril ponarejenamrezozaupanija.

1.5 Zakaj bi hoteli prir ejati lastna sreCanja s podpisovanjem klju ¢ev?

Obstajajatrije osnavni razlogi,zakajbi priredili €im vet sretanjs podpisaanjemkljucev.

Prvic termordanajpomembnejqrirediteCim vet sr&€ans podpiswvanjemklju cev, darazSiritemreZozaupanjaGlobje
in bolj povezandaot bo, teZjejo je prevarati.

Drugi¢, sre&€anjas podpisavanjemklju¢ev omogdajo vkljucitev drugih v "varnostnokulturo"in jih spodhujajo k
razumeanju PGP-jain povezanetehnologijeza mocno enkripcijo. Da bi pridobili prednostimotne enkripcije jo
morajoljudje uporabljatiin to pravilno.

Koncno, sreCanjas podpisavanjemkljucev pripomorejok izgradnji skupnosti.Pripomorejo"tekijem"(techies)da se
druZijo,spoznajeendrugega,mrezo ter diskutirajoo pomembnittemahkot sopravice posamezniv, pravice enkrip-
cije, pravila interneta.Diskusijaje pomembnaker je nele prvi korak, temwet korak predakcijo. V Casuavtorjevega
pisanjatega dokumentana svetu ni ravno mnogomre? zaupanja.Ce delatena tem, da bi zgradili mrezozaupanja
v vaSemokoliSu, je zelo verjetno,da bodo prvi udeleZzenciv tej mrezivoditelji ter tisti, ki bodo ustvarjali pravila
internetneskupnostiv vasemokoliSu. To soposameznikiki lahko izberejoda zgradijomotno varnokriptografijoin
protokole v lokalnoinfrastrukturo,ce si tegaZelijo. IntegracijatakSnetehnologijein protokolov bi povzroCile, dabi
problemi,kot je FBI-jev carnivoresistemneiz\edljiv in zatorejdvomljiv.

2 Organizacijasrecanja

2.1 Vloga koordinatorja

Sre&tanjas podpisawanjemni zelotezko organiziratiali koordinirati. Kakorkoli, poleg rednihnalogpovabljanjaljudi,
izbire lokacije ter doloCitve Casa,ima koordinatorSe nalogespeciftne za sre&€anje s podpiswvanjem. Te navadno
vklju€ujejopripravljanje spiskakljucev zavsalkegaudeleZzencaeer doloCitev zgradbesretanja.

2.2 Kakonaj bi bilo srecanje strukturirano?
Obstajatadva osno/nanatina, na kateralahko izgradimosretanjes podpisawanjemkljucev — centralizirannaCin ali

decentraliziramaCin. NajboljSi pristopk sre€anjasedoloti gledenakoli€ino ljudi, ki bodonasretanjuprisostwvali,
ter ozrejalokacije, kjer sebo sretanjeodvijalo. Osna/ne zahteve sre€anjasodasoudeleZenczmoznioveriti kljuce
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drugdrugemuter identitetedrug drugemu.Ce sote osnavne zahteve izvrenelahko koordinatoruporabivariacijeteh
dvehtipov.

CentraliziranosreCanjebi bilo bolj organiziraneoblike, kar bi bolje delovalo z manjSimiStevili ljudi. UdeleZenci
posljejopodatle o swjih kljutih koordinatorju ki te podatle shraniv spisek.Vsak udelezenecpotemko prispena
sreCanjedobi enizvod tegaspiska.VsakegaudeleZencéi potempoklical koordinator Udelezenedi takratpreveril,
&e senjegov fingerprintujemaz fingerprintomkljua na spisku, katergajim je dal koordinator Ce je udelezenec
preprican, da je fingerprint pravilen, bi na glas prebralswj fingerprint, tako, da bi Se ostali udeleZenciwideli, da
imajo nalistu pravi fingerprint. Ce sefingerprintujema,gaodkljukajonaswjemlistu. To je nujno,dasepreveri, da
koordinatomi naredilnapale pri pripravljanju spiskaali dajim ni podtaknilspiskz ponarejenimpodatki. Potem, ko
sovsi odkljukali klju¢, koordinatorpoklicenaslednjgaudeleZzencaertako dalje. Potem, ko sovsi kljuci obkljukani,
seudelezencter koordinatorpostaijo v vrsto, predsebojpadrzijo list z swjim ID-jem. Osebanazatetkuvrstese
sprehodido koncavrstein preveri ID vsehosebv vrsti. Ceje ID pravilen in seujemas temnalistu, ter Zeima prvo
kljukico si odkljukapoleg klju€aSedrugokljukico. Ko imaklju€ enkratdvekljukici segalahko podpise.

DecentraliziranasreCanjebi temeljilo na principu davsakdelazase.UdeleZzencinaj bi se pomeali neformalno ter

poiskaliostaleudeleZzencéaterihkljucev Seniso podpisali. Po sr&€anjupreverijo kljuce na swjih spiskihter eden-
drugemuoverijo ID-je. Decentraliziranare&anjaomogd:ajo vkljuCitev dostivecjegastevila ljudi, vendarimajo tudi

slabolastnost,daudelezenclahko spregledajokogain mu ne podpiSejokljuca. Na takSnemsreanjuje pomembno,
dakoordinatorvzpodhujavse,daseprepricajo,dasooverili ID-je ostalih. Spisekklju€ev terfingerprintos ni nujenza

takSnosretanje je papriporccljiv.

CentraliziranaretanjasoodliChazapodpisavanjanakonferencalmedkosilom,neformalnihtihih sreCanjihpri nekom
domaali vrestarraciji, itd. DecentraliziranareCanjaso dostibolj prakticnazasreanja,katerihsebo udelezilovecje
Stevilo ljudi, in seodvijajov baruali kakemdrugemhrupnemokolju, ali zabaahkaterihseudeleZujejoneotesanier
teZko kontrolirajoCi geek-i.

2.3 Naznanitev sreCanja

VeCje kot je sreCanjetembolje. Sretanjelahko naznanitenalokalnemLUG postnenspisku,ostalihspiskihpovezanih
z racunalniStemyv vasiokolici, lahko celodasteoglasv Casopisali izdatebilten zatisk.

Ceravno zaCenjategraditimrezozaupanjas vasenokoliSu,je navadnopametnadruziti Cim vec aktivnin PGPuporab-
nikov, davam pri tem pomagajoker so oni navadnotisti, ki bodov prihodnostiorganiziralitakSnasretanja. Dobri
nacini iskanjatakSnihljudi sopogovori z ostalimi, ki poSiljajoPGPpodpisanaporcila napostnespisle, ali z iskan-
jemkljucev z e-mailnaslori specifEnimi zavasokolis nastreznikihs klju€i. Naprimere-mailnasloi, ki sekoncajoz
domenamiuniverzali vegjih podjetihlociranihv vasemokoliSu pogostoprivedejodo velikegaStevila zainteresiranih
oseb

Tu je nekajprimerov naznanil:

e Spletnastran naznanitvesreCanjas podpisawvanjemPGPkljucev
e E-mailnaznanitvesreCanjas podpiswvanjemPGPkljucev

¢ Bilten zatisk naznanitvesreanjas podpiswanjemPGPkljucev.

2.4 Ustvarjanje spiskaklju Cev

Ce bosteuporabili strukturoza sretanje, pri kateri udeleZencpotrehujejo spisekkljuéev vseh prisostujd@ih, mora
koordinatortakSenspisektudi ustwariti. Spiseknaj bi bil sestaljen nanacin podobertemu:

Key ID Key Owner Key Fingerprint
992A4B3F V.Alex Brennen<vab@cryptnetnet > OEC8BOE3052DFC4C208F76EBFA92 0973992A4B3F

Key Si:
1024
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Auvtor je napisalperl skripto,ki generiraHTML dokumentv zgornjemstilu iz gpgkeyring-a,jaz semjo malcespreme-
nil, tako, dadelujetudi z novejSimi verzijamigpg-ja. Perl skriptaki generiraspisekkljucev je dosejljiva pod pogoji
GNU GeneraPublicLicense(GPL).

Kopije spiskabi senatonatisnilozavseudelezencaretanjas podpisovanjem.Koordinatorahko natisnespiseksam,
ali pagarazposljeudeleZzencerpreko e-mail-aali pagaobjavi naspletnistrani,ter ganatoudeleZenchatisnejosami.

2.5 GrafiCnaizrisava mrezezaupanja (web of trust)

Ni€ ne vzpodhudi zanimanjajudi kot pisaneslike. Zatorej,izrisovanje mreZezaupanjaot stejo izgradili v vaSem
okoliSulahko pripomorek motivaciji ljudi, dasodelujejokot tudi to, davsemjasnoprikazekaj stedosejli v procesu.

Enosta&nolahko izdelategrafvsehklju€ev in podpisa vaSemreZezaupanja pretvorbotehinformacijv dotdatotelo,
katerolahko podateprogramuzaizrisovanjegrafov kot stadotali neato.Perlskript, ki pretvori keyring v datotelo dot
formataje napisalDarxusin je ravno tako doseljiva pod pogoji GPL. Da lahko nariSetegraf mreZezaupanjeboste
moralinaswoj disk shranitiDarxus-o sig2dot.plskriptter AT&T Researchh-ographvizpaket. Mordanebostemogli
generiratigrafa mrezezaupanjaavet kot nekajstovozIlisC ker je zatakSnooperacijopotrebnokar nekajspomina.

Navodila zarisanjegrafa mrezezaupanjav gpg keyring-u so vklju€enav sig2dot.plskriptu, ali pajih lahko najdete
na Debian-wi stranio risanjugrafof keyringov. Zopettule je povezavana graf mreZzezaupanjaki je bil narejenz
sig2dot.plskriptomter neatoprogramoneagrafe. Vet informacijje doseljivih preko Debiankeyring graphingpage

(en).

3 Udelezbana sreCanju

3.1 PovzeteknalogudelezencasreCanja

1. Generatparkljucev

2. Posljitejavni klju€ nadoloCenstrezniks kljuci (ali koordinatorju)
3. Posljitepodatle o javhemkljucu koordinatorju

4. PrikazZitesenasretanju

5. Preveritepodatle o vasihklju€ih nasreanju

6. Preveritepodatle o kljucih vsehostalihnasretanju

7. PodpiSitevsepreverjenekljuce

8. Posljitevsepodpisandljucenazajnastreznikskljuci (ali lastnikukljuca)

3.2 Kaj naj udelezenciprinesejo na sreCanje?
1. Njih same- virtualnone moreteprisostwovati
2. Dvevrsti dokumentss sliko - vozniSko dovoljenjein osebnadzkaznicastadovolj
3. Key ID, Key Type,Hex FingerprintandKey Sizeinformacijeo swjemkljucunalistu

4. Pisalo



3. UdeleZbana srecanju 6

3.3 Cesanaj udeleZenciNebi Prinesli na sretanje?

1. Ratunalnika

3.4 Zakaj naj nebi prinesli racunalnika na sreCanje?

Ratunalnikanajnebiprineslinasretanjekerlahko binarnezamenjae ali modifilacije sistemanostanokomprimirajo
PGPsisteme.

Ce naj bi nekdoprineselprenosnikkatergya naj bi vsi uporabljali za podpisvanje klju&ev na sreéanju, nebi ninée
dejansk vedel,ali je naracunalnikutekel programki lovi vtipkaneznake, modificiranoverzijo GPG-ja,modificirano
verzijo Linux jedraali posebnamblikovanotipkovnico, katerikoli od tehnaCinov bi selahko uporabil,dabi pridobili
privatnekljucetistih, ki souporabljaliratunalnik.

UporabaatunalnikanasreCanubi vasravno tako naredilaranljive zabranjepreko ramenaali bolj kompleksnenapade
kot je injekcijavirusov, ki modificirajogpgprogramdabi izdajali podatle o privatnihkljucih.

3.5 Kreiranje lastnegapara klju Cev

Postopelgeneriranjdastnegaparakljucev je precejpreprostV osno/i moratele zagnatigpg -gen-key . Kakorkoli,
priporocCamvam,daustwaritetudi preklicni certifikat(revocationcertificate)zavaseklju€ev primeru,dakdajizgubite
dostopdo vaSeya skrivnega kljuca (npr. izgubite geslozanj ali izgubite samskrivni klju€). Navodila za kreiranje
preklicnegacertifikatanajdetev poglavju 3.7 tegadokumenta.

Navodila spodajsonapisan&orakzakorakom, z varnostjov mislih. Naprimer:

¢ kljuCesegeneriraz najvecjo moznovelikostjokljucev, dasejih naredibolj odpornena"bruteforce"napad

¢ kljuCi segenerirajaz omejenczivljenjsko dobo,daseprepré&i njihova dolgoratnoogrozanjez vednonapredu-
jotoraCunalnislo tehnologijo

e kljuCe se shranina disketnik, da se prepre&i kraja kljuCev v primeru, da si nekdo pridobi dostopdo vaSega
racunalnika(z oddaljengaralunalnikaali fizitno)

¢ preklicnicertifikatsegeneriradaselahko javni klju€ v primerukompromiranjaali izgubekljuCalahko preklice

Nekateriljudje, sebodopocultili varnetudi brezvsehtehvarnostnihukrepor. Naprimer daposedujetgrenosnikali

doma ratunalniknakateremberetevsoelektronslo posto selahko pocutitedovolj varno,danadiskutegaracunalnika
shranitevaSparkljucev. Lahko tudi varnogeneriratgarkljucev katergaveljavnostnikdarnepoteein katergalahko

uporabljatezaidentifilacijo in veCino komunikacij- ter kreirateSeparkljucev, ki gauporabljatezaizjemnoobcutljive
komunikacije(Ceimatekake). Ponarno navodila, ki si sledijo korak zakorakom spodajso napisana mislijo nacim

boljSpvarnost.Ni vamjih nujnopotrebnoslediti,dagenerirateparkljucev. Podrugi strani,le steizjemnoparanocni

varnostni‘freak"kot semjaz potemvambo sledenjespodnjimnavodilom prinesloobCutekpomirjenostiki gatrenutno
tako potrelijete.

1) Pojditenawww.gnupg.og, ter k sebinadisk shranitezadnjoverzijo gnupg-ja:gnupg-x.x.x.taigz

Opozorilo: Preprtajtese,daimatedejanskvsajverzijoGnuPG-jal.0.6,kerverzijepredto imajopomembne&arnostne
luknje v njih.

2) Preverite PGPpodpister MD5 vsotoGnuPGarhiva:

[vab@firster vab]$ gpg --verify gnupg-x.x.x.tar.gz.s ig gnupg-x.x.x.tar.gz
[vab@firster vab]$ md5sum gnupg-x.x.x.tar.gz
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3) Razpakirajtearhiv, gaskonfigurirajte prevediteter instalirajte:

[vab@firster vab]$ tar xvzf gnupg-x.x.x.tar.gz
[vab@firster vab]$ cd gnupg-x.x.x
[vab@firster gnupg-X.x.x]$ Jconfigure
[vab@firster gnupg-X.x.x]$ make
[vab@firster gnupg-X.x.x]$ su

[vab@firster gnupg-x.X.XJ# make install
[vab@firster gnupg-x.X.XJ# exit

[vab@firster gnupg-X.x.x]$ cd

Ce delite sistemnakatergjainstalirateGnuPGse z kom, bi mordaZeleli GnuPGnareditisetuidroot, tako, dalahko
uporabljaza&itenspomin.Ceto Zelite storiti, priporoctamoprevidnostdapreveritevasarhiv z md5podpisomter pgp
podpisomdasi zagotwite dani trojanskikon.

4) Najdite disketo,nakaterobosteshranilikljuce,terjo sformatirajte.
[vab@firster vab]$ /shin/mkfs.ext2 /dev/fd0
4a)"Mount-ajte"disletnoenototer nareditedirektorij, ki pripadavamnanjej zavasekljuce:

[vab@firster vab]$ mount /mnt/floppy
[vab@firster vabl$ mkdir /mnt/floppy/.gnupg

ter Ceje potrebno(odvisnood dostopado fd0 navaSemsistemu):
[vab@firster vab]$ chown <va$_uid>:<vas_gid> Imnt/floppy/.gnupg
4b) Nareditesymlink z vaSggadomaegadirektorijanadisketo
[vab@firster vab]$ In -s /mnt/floppy/.gnupg .gnupg

5) Generirajteswoje gnupgkljuce

[vab@firster vab]$ gpg --gen-key

5a) Izberitetip kljuca, ki gazelite- Privzetoje v redu.

Please select what kind of key you want:
(1) DSA and ElGamal (default)

(2) DSA (sign only)

(4) ElGamal (sign and encrypt)

Your selection?  <return>

5b) Izberitevelikostswjegakljuca: 2048

DSA keypair  will  have 1024 bits.

About to generate a new ELG-E keypair.

minimum keysize is 768 bits

default  keysize is 1024 bits

highest  suggested keysize is 2048 bits

What keysize do you want? (1024) 2048<return>

Do you really need such a large keysize? yes<return>
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5c) Nastaite Zivljenjsko dobotegakljuca: 5 let je v redu

Requested keysize is 2048 bits

Please specify how long the key should be valid.
0 = key does not expire

<n> = key expires in n days

<n>w = key expires in n weeks

<n>m = key expires in n months

<n>y = key expires in n years

Key is valid for? (0) b5y<return>

Key expires at Sun Sep 21 16:17:15 2005 EDT
Is this correct (y/n)?  y<return>

5d) Vnesiteswje ime/priimekter elektronsk(i/enaslos(e)...

Real name: Demo User<return>

Email address: demo@nonexistent.no where<ret urn >
Comment:

You selected this USER-ID:

"Demo User <demo@nonexistent.no where>"

Change (N)ame, (C)omment, (E)mail or (O)kay/(Q)uit? O<return>

5e)lzberitesi geslo.lzbratimoratedobrogeslo.Bilo najbi dolgo,terteZko zauganiti. Morabiti nekaj,cesameboste
pozabili. Ce pozabitesvoje geslone moretevet uporabljatikljua.

5f) Premikajtemisko, ter pritisnite nekajtipk, mordaposodobitelocateali nareditevecje iskanjez find ukazom.
GPGhbereiz /dev/random,da dobi vet nakljucnostiza generacijovaSihkljuCev. /dev/randomv glavnemnaseljujejo
prekinitve.

6) Spremenitesvoj kljug, Ceto Zelite. Na primer, Ce imateveC elektronskihnaslovov in jih Zelite vsekot veljavne na
vaSihkljucih:

[vab@firster vab]$ gpg --list-secret-keys

/homelvabl.gnupg/sec  ri ng. gpg

sec 1024D/CO1BAFC3 2000-09-21 Demo User <demo@nonexistent.no where >
ssh 2048g/7A4087F3  2000-09-21

[vab@firster vab]$ gpg --edit-key CO1BAFC3

Command> help

Command> adduid

[]

Command> save

7) Posljitevasklju€ nastrezniks kljuci

[vab@firster vab]$ gpg -keyserver  <streznik_s Klju ¢i > -send-key <VaS Key ID >
Videti bi moralispor@ilo o uspehikot je tole:

gpg: success sending to ‘' <streZnik_s_klju ti >' (status=200)

Tuje pomembn@meniti,danekaterijudje verjamejodaskrivanjekljuev (shranjeanjele tehbrezobjave) pripomore
k dodatnivarnostizanjihove enkriptiranekomunikacije.To je res,ker nastreznikus kljuci bi lahko prilo do vdoraali
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kompromizacijen vrnili nap&enjavni kljuc, ko bi bil le-tazahteran. Nadalje klju¢ madolocenemavnemstrezniku
s klju¢i mordani najnovejSaverzijaklju¢a. Naprimerdodatnipodpisiso mordabili dodanikljucu, ki ni bil poslan
nastrezniks kljuci. To je tudi resker je zadolocenetipe napad® najavni enkripcijskisistem,ki gauporabljaPGP
potreberjavni klju¢. Medtem ko mnogoaljudi pricakuje daz razumnovelikimi kljuci ti napadinebimogli biti uspesni,
tako daje vseenoali je javni klju€ objavljen, ohranjanjgavnegakljucav tajnostidejansk ojataparkljucev.

Jazne priporoCamda ohraniteswoj javni klju€ v tajnosti, ker bo to druge odvrnilo od uporabePGP-jav njihovih
komunikacijahz vami. Ce seznova dotaknemdemeo moznostipokvarjenejaali kompromirangastreZnikas kljui,
ki bi vratal nap&nekljuce, se lahko zagitite predtem, da bi vam poSiljali sporcila z pokvarjenimikljuci, tako,
da objavite fingerprintswjegaklju€av swiji .signaturedatotekiali na spletu. Da se pos\etimo temi napadavaSeya
parakljucCev preko dosaljivosti vasSejajavnegakljucabi rekel, Ce steresntnozaskrbljenigledecvrstostivasgapara
klju€ev ali resntnoparanotni gledevarnostivasihkomunikacij,lahko generiratedodatneparekljucev (ki poteCejov
rokuur ali dni) zavsako komunikacijoterizmenjatgavnekljucetehparov skozi kodiranekomunikacijez posamezniki
s katerimiZelite komunicirati.

Ce ne Zelite imeti svojega klju&a na javnem streznikus kljuci lahko preslotite ta korak ter namestotega posljete
swoj javvni klju¢ koordinatorjusretanjaz spor@ilom v kateremnapiSete da swjega javnegakljucane Zelite imeti
najavnemstreznikus kljuci. Koordinatorlahko prebereinformacije o vaSemkljuci ter posredujevaskljuc ostalim
udelezencemsre&anjapreko kodiraneelektronsle poste ali kake drugemetode poleg tegapaSesporcilo, danaj se
klju€ po podpisuvrnelastniku,in sene posljenastrezniks kljuci.

8) Generirajtepreklicni certifikat. To je neotvezenkorak.

Generiranjein shrambapreklicnaga certifikatavam bo omogdcila preklic vaSeya javnega klju€a tudi v primeruda
to le tegaizgubite dostopzaradikompromizacije zaplembepozabljengagesla,ali okvaremedijanakateremje bil
shranjen. Ce Zelite imeti moznost,da preklicetevasjavni kljué kadarnimate dostopado vasea skrivnega kljuéa,
generirajtepreklicni certifikatter gashranitenavarnemmestu.Kopijo preklicnegacertifikataje pametnanatisniti,da
galahko vseenorneseter primeru,dasevamokvari medijnakateremie bil shranjen.

Ce pride do kompromizacijevaseya preklicneya certifikata, bi dobil posameznikki je kompromiziralvas certifikat

moznostuporabecertifikatain potemtalem onemogditi vasklju¢. Vendar posameznikhe bo mogelkompromirati
vaSejaskrivhegakljucapreko preklicnegacertifikata. Torej ne bo zmozZenustwariti ponarejenitpodpisw, odkodirati

sporcil zakodiranihz vaSimparomkljucev ali sepredstaljati z njim zavas, kot lastnik vaSihkljucev. Ker je edini

mozniizid kompromizacijepreklicnegacertifilataonemog@enjevasega parakljucev je v glavnemvarnain pametna
odlolitev.

Zopetoddelek3.7 vsehuje vet informacij o preklicukljucev.
GnuPGukaz,ki generirapreklicni certifikatje:
[vab@firster vab]$ gpg -output revcert.asc -gen-revoke  <key_id >

9) Prelo elektronsle posteposljite podatle o vasih klju€ih koordinatorjusreanja, ter mu povejte, da pridete na
sreCanje.Ukaz napisarspodajbo izpisal podatle, ki jih morateposlatikoordinatorju,e uporabljatestrezniks kljuci.
Te podatle natolahko poSljetev enkriptiranenmsporcilu preko elektronsle poStekoordinatorju.

[vab@firster vab]$ gpg -fingerprint <Your_Key ID >
10) Od-"mountajte"disktoterjo izvrzite:
[vab@firster vab]$ umount /mnt/floppy

Opomba:Disketolahko nsoites sebojzadodatnovarnostali pajo lahko pustitev varnemzaklenjenenpredalumize,
itd. Swojih kljuéev NOCETEimeti v .gnupgdirektoriju, ki je doseljiv preko spleta.

11) PrikazZitesenasretanju.
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3.6 Podpisovanje klju Cev ostalih

1. korak: Dobite kopijo kljuca

Navadnobostedelali z streznikas kljuci. Todacekljuc, ki ga podpisujeteni disegljiv nastreznikus kljuci galahko
enosta&no uvozitez ukazom

gpg -import  datoteka_z_javnim__  klj utem.
Ce padelatez streznilom s klju€i, pabo naslednjiukazshranilklju¢ s stre&€nikav vasjavni keyring
[vab@firster vab]$ gpg -keyserver  <streznik_s Klju ¢i > -recv-keys  <Key_ID >

Ce dobite napalo za branje,to pomenida so streZnikis kljuéi preobremenjeni.Prosimposkusiteznova éez nekaj
sekund.

2. korak: Poglejtefingerprintkljucain gaoverite
[vab@firster vab]$ gpg -fingerprint <Key_ID >

GPG bo izpisal podatle o kljuCu (kateregya ste ravnokar shranili s streznikas kljuci): fingerprintin <Key ID >.
Preverite, Ce se fingerprint shranjenga kljuca ujemaz fingerprintomkljuca na vaSemspisku, ki ste ga dobili na
sretanju. Opozorilo: ne preverjajtefingerprintana spletnistranistreznikas klju€i, ker ni nujno dabambo poslalisti
kljug, kot je prikazannaspletnistrani.

3. korak: Podpisitekljuc

[vab@firster vabl$ gpg -sign-key  <Key_ID >

Ceimatevet privatnihkljuev dolcgite s katerimkljuéemzelite podpisatiz ukazompodobmintemule:
[vab@firster vabl$ gpg -default-key <Klju € ki_ga boste_ up orabil i> -sign-key <Key ID >

Ce imate problemez delomz RSA kljui po vsej verjetnostiuporabljatestaroverzijo gnupgja. Verzije GnuPG-ja
starejSend 1.0.3ne vsehijejo podporeza RSA algoritem. Opozorilo: mordamorateodstranitistarejSoverzijo, ki jo
je vaSodistribucijo namestilaz orodjemzadelo s paketi. Verzijo programaki gakliCetelahko preverite z sled€im
ukazom:

[vab@firster vab]$ gpg -version
4. korak: Vrnite ali posljite nastrezniks kljuci podpisarklju¢

Cedelatez oseboki noteimeti swojih kljutev najavnemku s kljugi, bi jim morali pri temkorakuvrniti njinov javni
klju¢ preko metodepo njihovi izbiri - navadnopreko enkriptiraneelektronsle poSte.JarnegakljuCanesmeteposlatina
javni strezniks klju¢i brezdovoljenjanjegovegalastnika. Objava javnegaklju¢amalcezmanjSavarnostparaklju ey,
zatorejbi serazumelokot nevljudno, e bi klju¢ naredilibolj javen, kot zeli njegov lastnik.

Najverjetnejebostedelali preko streznikas kljuci. V tem primerulahko poSljetekljuc nastrezniks kljuci na sled&€
nacin:

[vab@firster vab]$ gpg -keyserver  <streznik s klju €li > -send-key <Key ID >

Videti bi morali sporcilo podobnaemu:

gpg:  success sending to ‘ <streZnik s klju Ci >' (status=200)

Cestitle, podpisklju¢adrugeosebge sedajkontanin vasSpodpisje bil dodanv njihov javni klju¢. Potzaupanjge
bila vzpostaljena.
3.7 Preklic vaSegapara klju Cev

V primeru,dasumite,daje bil vasskrivni klju¢ kompromiranpi moralitakoj preklicativasjavni klju€. Preklicklju¢a
potekaz dodatlom preklicnegacertifikatajavnegaklju€a. Preklicklju¢adavedeti,dakljuc ni vet veljaven(varen)in
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daseganajneuporablja.Enkrat,ko je preklicni certifikatizdan,segane davec preklicati.

Kerje vaSPGPkljuc distribuiran (brei krozi) medljudmi in seneurejaz centralnetoCke moratedistribuirati preklicni
certifikat naiisti naCin kot razSirjatevaSjavni klju¢. KroZenjepreklicnegacertifikatanaisti nain kot vaSjavni kljuc
bi navadnopomenilo,da preklicni certifikat posljetena streZnile s kljui. Ceklju&anisteposlalinastreZniks kljuéi
lahko kljub temuposljetepreklicnicertifikatnanj(v temprimerubi sepoznalaazlikamedprostodostopnostjgavnega
klju€ain nezmoZnostj@pozorilaocsebdaje bil vasklju€ preklican).

Ponano, ukazzakreiranjepreklicnegacertifikataje sledé:
[vab@firster vab]$ gpg -output revcertasc -gen-revoke  <key_id >

Ce sevam dozdeva kdaj in kako je plislo do komprimizacijevadgakljuain ste generiralipreklicni certifilat med
generacijakljuca, bostelahko Sevednogeneriralinov preklicni certifikat, za preklic vaSegya parakljucev, to pazato,
ker vam openPGPRomogca, da opiSeterazlog preklica, ter napiSeteSe nekajtekstao tem zakajklju¢ preklicujete.
KroZenjetakSngyapreklicnegacertifikataima swoje prednostin je bolj zaZeljendkot kroZenjesploSngapreklicnega
certifikatagenerirangamedkreiranjemkljuCev.

4 Pomembnipodatki, ter viri zazaveC informacij

4.1 Spisekjavnih streznikov sklju Ci

1. CryptNETOmreZjestreZnilov s kljuci
(a) gnv.keyservercryptnet.net
2. wwwkeyservemetOmreZje

(a) seach.keyservemet
(b) seattlekeyservemet
(c) germanykeyservemet
(d) belgium.leyservemet
(e) finland.leyservemet

(f) thailand.leyservemet
3. pgp.ai.mit.edu

4. pgp.uni-mainz.de

5 Povezare na sorodnedokumnte

GnuPGFAQ (en)
GnuPGPrirotnik (en)
GnuPGMini Howto (English)
comp.securitypgp FAW
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5.1 Povezanespletnestrani

GnuPGDométa Stran (en)

Domata stran zdruZenjaOpenPGHen)
Mednapndnadomaa stran PGP (en)
Stranizrisovanjagrafov Debian(en)
Programskipaket AT&T Labs-Reseah Graphviz(en)

Stran o sledenjupodpisw (en)

5.2 PovezaniRFC-ji

rfc2440

6 O tem dokumentu

Copyright (c) 2000,2001V. Alex Brennen.

Dovoljenja za kopiranje,distribucijo in/ter spreminjanjetega dokumentaso dovoljenapod pogoji GNU Free Docu-
mentationLicense Verzije1.1ali novejSe ki jo objavi FreeSoftwareFoundation.

Ta dokumentivi nanaslo/u http://wwwecryptnet.net/fdp/crypto/gpg-pey.html
Prevedel23.12.2001BostjanMuller

6.1 Verzije

Version1.0.0,2000.10.0Zacetnaizdaja
Version1.0.1,2000.10.03premembe& natinu pisanja,informacijeo javnih kljucih
Versionl.0.2,2000.12.0Popraljenanapakav povezai

Versionl.0.3,2001.01.140enosteitve, Risanjegrafov, ObnaSanjén varnosiastreznikihsklju€i, Perlkoda,Primeri
objav, Dodatnipodatki,sploSnipopravki

Versionl1.0.4,2001.06.21Podatkio preklicnih certifikatih dodani: 3.5, 3.7. RFC informacijedodane:4.4. Spisek
streZnilov s kljuCi ter povezave naspletnestraniposodobljene.
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RyanBrouillard (PrimerbroSurezatisk)
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